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1. OZET

Universiteler gibi blyuk kurumsal aglarda; cok sayida kullanici farkl
ihtiyaclar ile ayni anda internet hizmetini kullanmayi talep etmektedir.
Kurumsal kullanici politikalarinin kisith olmamasi veya uygulanamamasi
nedeniyle, bazi kullanicilar tarafindan asirn band genisligi taketimi
gerceklesmekte ve band genisligi yeterince etkin kullanilamamaktadir. Bu
sebeple; peer to peer (P2P), Video Streaming, oyun vb. programlarin
baglanti/transfer ini, portlara bakmaksizin engelleyebilecek sistemlere
ihtiya¢ duyulmaktadir.

Kurum agina girip c¢ikan paketler Uzerinde daha etkin yaptirmlar
uygulayabilmek ve ag kullaniminin etkinligini arttirabilmek icin OSI
uygulama katmani (L7) seviyesinde guvenlik duvari (firewall) kullanimi
onemli bir hal almistir. Bu belgede bu tur bir ¢ozum igin onerilen acik
kaynak kodlu PFSENSE yazilimi ve nasil kurulabilecegi tanitilmistir.

2. GIRIS

Eskiden yapilan uygulamalarda kaynak, hedef adresi veya port bazli kisitlamalar
yapilmaya calisiimistir. Ancak gUnimuizde vyeni nesil uygulamalarda yapilan
degisiklikler bu konuda engellemeleri ve politika digi kullanimi engelleme amagh
olarak policy tabanli veya Qos protokolleri ile yeni uygulamalar gelistirilmigtir. Eski
ydéntemde yapilan uygulamalar da gundmizde etkisini kaybetmeye baglamistir.
Ornek olarak akademik aglar bu konuda g6z &éniinde olan uygulama birimleridir.
Ozellikle Turkiye sartlarinda Universitelerin birgogunda kaynak ip adresi, hedef ip
adresi ve port bazli engelleme gibi ydntemler kullanilarak bu sorun c¢ézliimeye
calisilmistir. Ancak uygulama seviyesinde bazi uygulamalar ile kullanicilar bu
yéntemleri asmayl  basarmislardir.  Universitelerde  bircok  uygulamanin
engellenmemesi, kullanicilarin 6zel firmalar yada askeri birimlerdeki gibi siki
uygulama politikalari ile yaptirim uygulanmasi gibi yéntemlerle caydiriimasi mimkan
olmamaktadir. Ancak bu uygulamalarin olmamasi uzun vadede bilgi islem
birimlerinde ciddi band genisligi kullanimi sorunlarina da yol agcmaktadir. Ozellikle
saglk hizmetlerini yUrGten birimleri bulunan Universitelerin ciddi sorunlari ortaya
citkmaktadir. Bu sebeple L7 filireleme veya Qos uygulamalari kullaniimasi
zorunlulugu gtinden gline daha zorunlu hale gelmektedir.

3. Acik Kaynak Kodlu Yazilim Kullaniminin Onemi:

Her ne kadar ticari Grtnler kadar basarili imzalari olmadigi s6ylense de acgik kaynak
kodlu yazilimlarla ciddi anlamda ag trafiginizi dizenleyebilmeniz mimkuindadr. Agik
kaynak kodlu yazilimlarin énemi imza (cretisinin olmamasi, kendi imzalarinizi
yazabilmeniz ve insan kaynaginin masraf kapisi disincesinin ortadan kaldiriimasi
olarak belirtilebilir. Ayrica ticari Urlnlerin bazi ciddi handikaplari da bulunmaktadir.
Yanlig yuklenen bir imzanin aginizda ciddi sikintilar ortaya ¢ikarmasi olasi
yasanacak senaryolardandir. Bu gibi durumlarda kapali kutunun dretici firmasinin
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sorunun neden kaynaklandigini bulup size uygun ¢6zim dretmesini beklemekten
baska careniz yoktur.

4. L7 Filtreleme:

Diger trafik siniflandirma aracglarindan farkll olarak uygulama bazinda trafigi
inceleyerek islem yapar. L7 filtreleme ile temelde yapilabilecek islemleri 3 adimda
genelleyebiliriz.

1. Sahip olunan band genisliginin efektif kullanilabilmesi.
2. Ip yada network bazli band genisligi yénetimi yapabilmeyi saglamasi.

3. istege gbére Dbelili uygulamalara garanti band genislii atamasi
gerceklestirilebilmesi.

Bir L7 glvenlik duvarinin bu uygulamalar gerceklestirebilmesinin yaninda kural
yazma bdliminin sade ve anlasilabilir olmasi gerekmektedir.

5. Trafik Kontrolu ve QOS:

A§ lletisimi Hizmet Kalitesi (ingilizce Quality of Service, kisaca QoS), A§ Uizerindeki
uygulamalarn dnceliklendirerek zaman kaybini azaltmayi hedefleyen bir ag servisi. Bir
ag baglantisi Uzerinden galisan bir trafik veya program tirine 6ncelik veren gesitli
tekniklere karsilik gelir. internet hizi = band genisliginin yiiksek olmasi gibi yanls bir
kani vardir ginimizde. Bu konuda su 6rnegi vererek agiklamak daha dogru
olacaktir. Ayni otoyolda hareket eden araclar icerisinde en hizlisi olan yUkte hafif
olandir. Yani yUkli bir kamyon yavas hareket edecegi gibi trafikte de aksamalara yol
acacaktir. Bu sebeple ag Uzerinde hareket eden paketlerin blyUklikleri sizin hizinizi
belirleyen yapilar olmaktadir. Trafik sekillendirme ve Qos sayesinde ag Uzerinde
hareket eden paketler sizin daha 6énce aginiz lzerinde analiz edip 6nceliklerini
belirttiginiz sirada bélinerek kuyruga alinir. Bu sayede iletisimin hizli olmasi kesintiye
ugramamasi gereken protokoller daha éncelikli ve belirli bir band genigligine sahip
olarak sorunsuz bir sekilde ¢calismaktadir. Aginizda kullanilan P2P uygulamalari sizin
isteginiz diginda band genigliginizi ele gegirse bile Voip goérismelerinizi kesintiye
ugramaksizin gergeklestirebilmenize olanak saglar. [1]

6. FreeBsd Seciminin Nedenleri

FreeBSD®, isletim sistemleri arasinda en bilinen ticari igletim sistemleri de olmak
Uzere diger igletim sistemlerinde halen bulunmayan ag yapilandirma, performans,
glvenlik ve uyumluluk 6zelliklerini bir arada sunar. Donanim kaynaklarini etkin ve
verimli kullanarak binlerce simultane kullanici prosesi igin tepki zamanlarini en iyi
seviyede tutar, cok agir yukler altinda dahi gug¢li ag servisleri sunmaya devam eder.
Yapilan karsilastirmali degerlendirmelerde Linux 2.6.22 veya 2.6.24 cekirdeklerine
gbre %15 daha fazla performasa sahip oldugu ortaya konulmustur.
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FreeBSD’ nin Avantajlari:
« Lisans gerektirmemesi

+ Kullanici ve baglanti (concurrent connection) bazli lisans sinirlamasinin
olmamasi

« Donanim kapasitesi ihtiyaci ve maliyetinin distk olmasi

« Farkh isletim sistemlerine ve benzerlerine gbre cok daha stabil, performansli
ve guvenli olmasi

+  Uyumluluk probleminin bulunmamasi

. lleri diizey yiik paylagsimi ve (High Available) destegi [2]
7. PfSense Platformu

Pfsense dagitimi neden tarafimizdan segildi? L7 seviyesinde guvenlik duvari olarak
calisan birka¢ dagitim daha vardir. Bunlari sayacak olursak IPCop, OpenBSD PF,
ebtables ve Bandwidth Arbitary gibi yazilimlar listelenebilir. Pfsense dagitimi bu
dagitimlar arasindan 6n plana ¢ikaran temel 6zellikleri su sekilde siralayabiliriz:

1. L7 filtrelemede application pattern girebilir ve bu sayede dagitimin
desteklemedigi patternler igin paket filtreleme ézelligini kullanir.

2. Grafik araylzinin basitligi sayesinde kullanici isterse ekstra modiller
kurabilir.

3. Kurulabilecek modduller arasinda IDS, Antivirus Gateway, Squid Proxy, ntop,
trafik sekillendirme ve Vpn gibi yazilimlar sayilabilir.

4. Modulleri web araylzden aktive edebilir yada deaktive edebilirsiniz.

5. Yiuksek boyutlu disklere kurulumu sirasinda diski gérmeme gibi sorunlar
yasamazsiniz.

6. Diger Linux dagitimlarindaki gibi kurulum sirasinda grafik kartinin
taninmamasi gibi bir sorun ile ugragsmak zorunda kalmazsiniz.

7. Vlan destegi vardir.
8. Birden fazla Wan ve Lan araylzin( destekler.

9. NAT, CARP, Load Balance, Packet Capture ve Bogon networkleri tanima
Ozellikleri ayrica bulunmaktadir.
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Pfsense 6zellestirilmis bir FreeBsd dagitimidir. Esas olarak glvenlik duvari ve router
olarak calismak U(zere tasarlanmisgtir. Pfsense, ylksek throughput senaryolari
disunulerek ( 500 Mbps ) tasarlanmis bir dagitimdir. Bu hizlarda g¢alisabilmesi icin
kullanacaginiz yiksek kapasiteli bir donanim mimarisi kullanmaniz gerekmektedir.

PFSENSE Arayilizii

Arayiz( oldukga basit tasarlanmis kullanimi kolay bir dagitimdir. Bu dagitimin 2.0
Alpha Alpha versiyonu ile birlikte L7 seviyesinde Qos ve paket filtreleme
yapilabilmektedir. Onceki siriimlerinde sadece snort ve squid kullanilarak
bandgenigligi kontroli saglanirken yeni versiyonu ile birlikte trafik sekillendirme
6zelligi guclendirilmistir. Uygulama seviyesinde bir ¢cok uygulamanin imzasi kendi
icerisinde oldugu icin ekstra bir cabaya gerek yoktur. Ancak var olan imzalar disinda
herhangi bir uygulama igin bu iglemi ylritecekseniz onun icinde paket ytklemenize
ve imzay! tanima 0Ozelligi de eklenmis durumdadir. Pfsense kurulumunuzu bitirdikten
sonra birgok degisikligi web araylzden yapabilirsiniz. Sizi sisteminize girigsle birlikte
karsilayan ilk ekran asagidaki gibi olacaktir.
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b System b Interfaces » Firewal b Services + WRN » Status v Diagnostics Ha pfsense.lc

pfSense Dashboard

()
System Information = Interfaces =
Name pfsense.local | & }%P) 4 192,680,100 100baseTH <full-duplex =
Yersion 2.0-ALPHA-ALPHA ]
built on Sat Jul 25 23:50:13 EDT 2009 O LAN 4 192.168.101 100baseTH <full-duplexs
FreeESD 7.2-RELEASE-pZ L
Update available. Click Here to view update. Traffic Graphs =
Platform pfSense
- Current WAN Traffic
CPU Type Intel Pentium III In Skbps - 20 1 WA
Uptime 00:00 SkS Kb - : T
! 1 =
(EOTE Thu Aug 6 20:19:42 ICT 2009
date/time 9 it S0 Kbas
DNS 2058.67.222,222
server(s) 208.67.220.220 ol
o = L =
Last config
change Thu Aug & 20;15;22 ICT 2009
State table 10525000 .

size Show states Current LAN Traffic

MBUF Usage 339 1645

CPU usage —
x 1%
Memaory —

usage 21%

O
SWAP usage =
0%

—)

Disk
isk usage o

pfSense is @ 2004 - 2009 by BSD Perimeter LLC, All Rights Reserved. [view license]

Resim 1. Pfsense Dashboard.

Ekran goéruntisinden de anlasilacagi gibi dashboard ekrani 6zellestirilebilmektedir.
Burada CPU durumunu, ethernet araytizlerinin durumunu, CARP durumunu gbésteren
ek paneller konulabilmektedir. Yukarida bulunan kirmizi gerit Gzerindeki menuler
sayesinde butin 6zelliklerini kullanabilmemiz mimkindir. Pfsense'i 6n plana g¢ikaran
en temel Ozellikleri yUklenmelerde gdsterdigi performansin yani sira kolay paket
kurulumu, forum ile Ucretsiz destegi ve komut bazli midahale imkani tanimasidir. Bu
Ozelliklerin yanisira ayrica web araytziinden seri portla baglanilip kontrol edilebilen
bir kutu ¢6zimu olarakta kullanilabilmesi 6zelligi diger ¢ézimler arasinda én plana
¢cikmasini saglar. Kurulumla birlikte kullanabileceg@iniz hazir olarak gelen 6zellikleri
trafik sekillendirme, glvenlik duvari ve CARP ilk olarak géze ¢carpanlardandir.
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Glivenlik Duvari Ozellikleri

Gulvenlik duvan ézelligine hizh bir bakis atacak olursak [5]:
1. Floating, Wan ve Lan arayuzleri i¢in ayri kural yazma alani vardir.
2. Yazdiginiz kurallar icin tanimlama (Desciption) yapabiliyorsunuz.

3. Kural yazarken alias tanimlama 6zelligi sayesinde gruplar olusturabilir Ya da
belirli bir ip adresine bir isim atanarak kullaniimasi saglanabilir.

4. L7 seviyesinde kural tanimlanabilir.

5. Tanmimlanan kurala belirli bir zaman dilimi igin ¢alismasi sdylenebilir. Ornek
verecek olursak mesai tanimi yapilabilir. Sabah 08:00 ile aksam 17:00
arasinda torrent imzalarn aktif olsun ya da aktif olmasin seklinde bir girdi
yazilabilir.

6. Kaynak ve hedef ip, ip protokoll, kaynak ve hedef port icin TCP/UDP
protokollerin tanimlanmasi igleri.

7. Kural bazli olarak belirli kullanicilar igin limit belirleyebilirsiniz.

8. Her kural i¢in loglama yaptirabilir veya iptal edebilirsiniz.

Ornek bir kural yazim tablosu gériintiisii asagidaki gibidir:

2a pfsense.l

v Interfaces b Firewal b Services L4 YR b Status + Diagnostics

Firewall: Rules

Floating [ B E

Proto Source Pork Destination Pork Gateway Queue Schedule Description @L.g
[ B3| TCPUDP | LAM net = * * * nane Layer 7 [
(i ] application @L_g
L.}é.]
([
@ pass E3 block reject ® log
pass (disabled) black {disabled) reject (disabled) log {disabled)
Hink:
Fules are evaluated on a first-match basis {i.e. the action of the first rule to match a packet will be executed), This means that if you use
block rules, wou'll have to pay attention ko the rule order. Everything that isn't explicitly passed is blocked by default.
Resim2. Givenlik duvari Kural Yazim Tablosu
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State Tablosu Ozelligi

Bircok givenlik duvarinin aksine Pfsense state tablosunu kontrol edebilme 6zelligine
sahiptir. Ayrica Pfsense stateful &6zelligine sahip oldugu icin ilk kurulumda tim
kurallar stateful 6zelligine gére calismaktadir.

State tablosunun temel 6zellikleri:

1.

Kural bazl 6zellikleri

a. Es zamanli client baglantilarinin sayisini belirleyebilirsiniz
b. Host basina state belirleyebilirsiniz.

c. Yeni kurulacak baglantilari/saniye sinirlayabilirsiniz.

d. State zaman asimi siresini belirleyebilirsiniz.

e. State tlrina belirleyebilirsiniz.

State Turleri

a. Keep state — BUtln protokoller ile ¢aligir. TUm kurallar igin varsayilan olarak
atanmigtir.

b. Modulate state — Sadece TCP paketleri ile calisir. Pfsense host adina
ISN'leri kendisi Uretir.

c. Synproxy state — Proxyler gelen TCP baglantilarini, sunucuyu olasi spoof
edilmig TCP SYN saldirilarina karsi tutar. Bu segenek keep state ve synproxy
state'in karma halidir.

d. Hicbiri — Herhangi bir state girdisi tutulmaz. Genelde bu tur bir yapi
kullanilmaz ancak bazi 6zel durumlar igin tutulmaktadir.

State tablosunun optimize edilmesi:
a. Normal — Varsayilan olarak ayarli algoritma.

b. High latency — Uydu baglantilari i¢cin ¢ok kullanighdir. Idle durumuna
dismuis baglantilar Normal'den daha ge¢ dismektedir.

c. Aggressive — Idle duruma disen baglantilar ¢ok hizli bir sekilde daguralar.
Donanim performansini arttirmak icin kullanilabilecek bir 6zellik.

d. Conservative — Bu tirde baglantilarin hali hazirda kullanilabilecek
baglantilar oldugu ihtimaline karsin bazilarinin duisdrilmemesidir. Bunun
sonucunda memory ve CPU kullanim degerleri daha yiksek olacaktir.
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Yukarida bahsedilen 6zelliklerin disinda birgok 6zellik detayli olarak incelenebilir.
Ancak pfsense givenlik duvar Uzerinde L7 filtreleme 6zelliklerini daha detayli bir
sekilde inceleyecegiz.

8. UYGULAMA VE DIiZAYN:

Daha Onceki tanimlarimizda bahsettigimiz Gzere L7 filtreleme yapabilmek igin
oncelikli  olarak uygulama olarak ipfw-classifyd konusunda bilgi vermemiz
gerekmektedir. Bu uygulamanin neler yapabilecegine g6z atacak olursak: (i) gelen
trafik icin bloklama kurali olusturabilir, (i) Gelen ip paketleri veya belirlenen akislar
traffic shaper sayesinde AltQ kuyruguna atilir. Peki bu islemler pfsense tarafindan
nasil basitlestirilmigtir? Bir L7 kurah olusturuldugu zaman bu islemin sonunda pf
otomatik olarak ipfw-classifyd ile arka planda kuyruga atma islemi igin gerekli
kurallari  olusturur. Burada dikkat edilmesi gereken husus, ipfw-classifyd
uygulamasinin sadece TCP ve UDP packetleri destekler. Bu ylzden islemleri
yapacaginiz paketlerin protokolleri cok édnemlidir. Pfsense kutumuzda bu kurallarin
nasil yazildigina g6z atacak olursak:

Firewall: Traffic Shaper: Layer7
By Interface . By Queue y Limikter Layer? m

[ wizard Enable /Disable Enable/Disable layer7 Container
Test
webLirm Name
Hlockohp LT [%, Block P2P traffic
risc You may enter a description here for your reference (not parsed}.

black_p2p

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

_"'] H one or more rules |
L_,Createnewl?rulesgruup e e e

Protocol Structure  Behaviour
bittorrent action || | block,
anutella action % | block,
edonkey action | s ! block
soribada
napster
Fasttrack

@

l Save ” Cancel H Delete

e
~
~
action |+ | | block R
action | | | block, et

~

A3 331313

action |[w | | black

Resim 3. Traffic Shaper: L7 Kural Yazma Alani

Herhangi bir islem yapmadan &énce kendi agimizda ne tir ptokoller ile islemler
yuratilecek ve agimizin satlre olmasina sebep olan protokollerin neler oldugu
belirlenmelidir. Ornek olarak Ege Universitesi agin ile ilgili bilgiler verilecek olursa su
sekilde bir siralama ortaya ¢ikar:

1- http download

2- ftp download

3- flash video streaming

4- video streaming seklinde bir siralama ortaya ¢ikar.
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Bu sorunun 6nline gegebilmek i¢in yapilabilecekler:
1. trafik sekillendirme ile toplam bandgenisligi belirlenmesi

2. Ihlal yaratan kullanicilarin belirlenmesi ve olusturulacak bir karantina grubuna
alinmasi

3. P2P vb. Protokollerin mesai saatlerinde tamamen engellenmesi, mesai
sonrasinda ise istenilen bandgenigligine sikigtiriimasi.

Resim 3' te belirlenen protokollere gére yapilacak islemlerde protokollin bloklanmasi
diginda Limiter sekmesinde belirli bir limit dahilinde ¢alismasi saglanabilir. Yani video
streaming islemi igin verilecek degerin Gzerine ¢ikilmasi durumunda iglemin kuyruga
atilmasi 6zelligi de kullanilabilir. Bu iglemleri tanimladiktan sonra givenlik duvari
tablosunda kural yazabilecegimiz alanda nasil 6zellikler kullanabilecegimizi daha net
gbrebiliriz.

InfOut none [ none  [w
Choose the Out queuevirtual inkerface only if you have selected In too,
The Cut selection is applied to traffic going out the interface the rule is created, Inis the incoming one.
If wou are creating a rule on the Floating kab if the direction is In then the same rules apply, if the direction is out the
selections are reverted Out is For incoming and In is For oukgoing and iF vou do not select any direction use only the In
since the Qut selection does not make sense in there to prevent oddities,

Ackgueus/Qusue none w | none i
Choose the Acknowledge Queue only if vou have selected Queue,

Layer? block_pZp | »
Choose a Layer? container bo apply application protocol inspection rules. This rule are walid For tcp and udp protocals For
now,

Description [%, Layer7 block P2P
‘You may enter a description here For your reference,

[ Save H Cancel |

Resim 4. Givenlik duvari kural yazim alani

Yukarida da goérilebilecedi Uzere glvenlik duvarinda yazilmasi gereken kurala
atayabileceginiz L7 kuralh ve kuyuruk iglemleri gérilmektedir. Bloklama iglemi
yapilabildigi gibi kuyruga atma islemi de gerceklesebilmektedir.

Yukarida belirlenen sekilde protokoller hakkinda iglem yapilacagr gibi pfsense'in
kendi Uzerinde bulunan sihirbazlar sayesinde belirli bazi protokol gruplar Ozel
yaptirimlar uygulanabilir. Mesela p2p uygulamalar igin atanacak bandgenigligini
belirleyebilirsiniz bazi p2p uygulamalarini bu gruptan gikarabilir veya hepsi igin bitin
bu kurallar uygulayabilirsiniz. Bu uygulamalar sadece p2p uygulamalari igin gecerli
degildir. Ayni zamanda oyun networkleri icin de ayni &zellikleri kullanabilmeniz
mumkan kilinmigtir.
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Peer to Peer networking

pfSense Traffic Shaper Wizard

Lower priority of Peer-to-Peer traffic
Enable:  This wil lower the pricrity of P2P traffic below all other traffic. Please check the
iterns that you would like to prioritize lover than normal traffic,

p2pCatchall: [ when enabled, all uncategorized traffic is fed to the p2p queue.
Bandwidth: i A

The limit you want to apply.

Enable/Disable specific PZP protocols

Aimster: [] aimster and other P2P using the Aimster protocol and ports
BitTorrent: Bittarrent and ather PP wsing the Torrent pratocal and ports
BuddyShare: [ | puddyShare and other P2P using the BuddyShare protocol and ports
CuteMx: [ cuteMy and other P2P using the CuteMy protocol and ports
DCplusplus: DC++ and other P2P wsing the DC++ protocol and ports
DCC: [ irc DCC file transfers
DirectConnect: DirectConnect and other P2P using the DirectConnect protocol and ports
DirectFileExpress: [] DirectFileExpress and other P2P using the DirectFieExpress protocol and ports
eDonkey2000: eDonkey and other P2P using the eDonkey protocol and ports

Resim 5. trafik sekillendirme sihirbazi ile uygulama gruplarina belirli bandgenigligi
atanmasi
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Network Games

pfSense Traffic Shaper Wizard

Enable: Prioritize network garning traffic
This will raise the priority of garing traffic to higher than most traffic,

Enable,/Disable specific games

[ ] Battle.net - virtually every game from Blizzard publishing should
BattleNET:  match this. This includes the following game series: Starcraft, Diablo,
warcraft, Guild Wars also uses this port,

[] Battlefield 2 - this game uses a LARGE port range, be aware that
Battlefield2: o) may need to manually rearrange the resulting rules to carrectly
prictitize other traffic,

Callofbuty: [ call Of Duty (United Offensive)
Counterstrike: [ Counterstrike, The ultimate 1st person shooter,
DeltaForce: [ Delta Force
DOOM3: DOOM3
EmpireEarth: |:| Ernpire Ea.rth

] Everguest - this game uses a LARGE port range, be aware that you
Everquest: gy nieed to manually rearrange the resulting rules to correctly pricritize
other traffic,

Everquest2: [ ] Everquest 11
GunZ0online: O Gunz? Orline
FarCry: L] Far cry

Resim 6. trafik sekillendirme sihirbazi ile uygulama gruplarina belirli bandgenisligi atanmasi
-2

9. L7 UYGULAMA SONUCLARI:

Butin bu bahsedilen iglemler, basit bir web araytzinden yd&netilebilmektedir. Bu
yontemlerin calisma sekli basitce agiklanabilir. Bir L7 protokol grubu hakkinda
yapilacak olan iglemler 6nce config.xml dosyasinda kayith bulunan &zellikler
sayesinde web araylzinden yapllir.
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“<container:>
“name>block B2p</ nacne >
<enab ledsond/ enak leds
<description>Block P2P traffic</description>
<divert port>47244</divert ports>
<l7rules>
<protocol>bittorrent</ protcocols>
“structureraction<d/structure:>
<behaviour>block< /behaviours>
=/ 17ruless
<l7rules:>
<protocol>gnutella</ protocols>
“structureraction</structurs:>
“kbehaviourrhlock< /behaviour>
=/ 17ruless

Resim 6.1. config.xml

Resim 6.1'de belirtilen config.xml dosyasinin bir pargasinda p2p prokolleri ile ilgili bir
kisim bulunmaktadir. Bu xml dosyasi basitce ipfw-classifyd uygulamasini harekete
gecirecek temel verileri igermektedir. Web araytziden yapilan islemler sonucunda
arka planda gergeklesen iglemler asagida listelenmistir.

Bittorrent = action block

Gnutella action block

action block

E-Donkey

Fasttrack = action block

Eger belirlenen yéntem action block ise yukaridaki gibi bir ¢iktiyr ipfw-classifyd ¢iktisi
olarak aliriz. Eger web araytzinden guvenlik duvari kurali olarak iglersek asagidaki
gibi bir ¢cikt alacagiz.

pass in quick on $LAN proto { tcp udp }
from { 192.168.160.2 } to 192.168.87.2 divert 47244
keep state ( max-packets 5, overload action

diverttag ) label "USER RULE: Layer7 block P2P"

Bu ciktilar protokol bloklama islemi sirasinda gergeklesen islemlerin giktilaridir. Eger
bloklama yerine qos islemi uygulayacaksak uygulamalarin arka plandaki davraniglari
farklidir. Bu iglemleri gerceklestirmek icin Dummynet pipe yapisi kullaniimaktadir. Bu
durumda L7 container su sekilde olusacaktir:
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http = dnpipe 2
pop3 = dnqueue 2
smtp = dnqueue 2

cvs = dnqueue 1

Bu konfigirasyon dosyasini anlayabilmek igin dosyanin igerisindeki Dummynet
yapisina bir gz atmamiz gerekmektedir.

dnpipe 1 bandwidth 1Mb
dnqueue 1 dnpipe 1 weight 1
dnqueue 2 dnpipe 1 weight 3

dnpipe 2 bandwidth 2Mb

Yukaridaki gibi bir konfigirasyon dosyasinda dnpipe' in 2 Mb ile sinirli oldugunu
acikca goérebilmekteyiz. Kuyruga atma iglemini en kolay aciklama ydntemi asagida
verilmis olan ekran gérintisindn arka planda ipfw-classifyd tarafindan nasil kuyruga
atildigini incelemekle ortaya cikacaktir.

Enable/Disable Enable/Disable layer? Container
Nante webLirn
Description r weh Limiter

You may enter a description here for your reference {not parsed).
Rule(s]

Protocol Struckure  Behaviour

http sl Llimiter (s Lim_zmb  [s] [
pop3 | | | limiter | w | | Web | L_g_i“
smtp w | | limiter |w || Web w | L‘,j
Cvs » | | limiter [ | Others b L.g
=

| Save H Eancel|| Delete |

Resim 7. Web limiter kuralinin web araylzinde iglenisi

Resim 7'de belirtildigi gibi bir kural islenisi gerceklestiginde arka planda olusacak
ciktilar su sekilde olacaktir:
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pass in quick on $LAN proto { tcp udp } from { 192.168.160.1 }

to 192.168.87.2 divert 51391 keep

state ( max-packets 5, overload dummynet diverttag )

label "USER RULE: Layer7 webLim"

Butln bu islemler tanimh olan uygulama pattern' leri igin gecerlidir. Eger kendinizin
kullandidi hali hazirda verilmis olan pattern disinda bir pattern kullanmak istiyorsaniz
6rnek pattern dosyanizi asagidaki gibi web araylzinden sisteme dahil edebilirsiniz.

[6]
Layer7: Add pattern
Y¥ou can upload new patterns to your system!
Note: The patterns won't be verified and if they already exist, they will be replaced!

Use it at your own risk!

Upload
File to upload: LEI’DWSE :|

Resim 8. Pattern ekleme mendis(i
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10. SONUG:

GUnUmuzde ihtiyaclar yén degistirmeye baslamistir. Trafik dlizenlemesi icin énceleri
IPS'ler kullaniliyordu ancak bu donanimlarla yapilan yanlis bloklamalar kurumlar
baska c¢6zimlere dogru ydneltmistir. GUnUmuizde http download protokolleri ¢ok
yuksek band geniglikleri tiketmeye baslamistir. Bununla beraber kullanicilar p2p
uygulamalar ile ¢cekemedikleri filmleri web Gzerinden HD yayin olarak kesintisiz bir
sekilde izlemeye baglamiglardir. Bu ise ag yoneticilerinin karsisinda ciddi sorunlar
olarak cikmaya baslamistir. Bloklamanin bir ¢6zim olmaktan c¢ikmistir, aksine
insanlari bagka arayiglara yoénlendirmekte ve ticari GrOnlerin  kullanimini
yayginlastirmaktadir.

C6zim ise engellemek vyerine belirli protokolleri ve ihlalleri en c¢ok yaratan
kullanicilar belirlemek ve bunlara 6zel bandgenisligi tanimlamaktir. L7 filtreleme ise
bu slrecte kullanilabilecek en énemli araglardan birisidir.

Bu belgede, bu sirecte kullanilabilecek PFSENSE yazilimi ayrintili olarak ele
ahinmigtir. Pfsense dagitimi 2.0 sarima ile L7 filtreleme 6zelligini desteklemeye
baslamigtir. Sistem oldukga esnektir ve kisa stirede yaygin bir kullanima ulagmigtir.
Hendz test sGrim0 bulunmasina ragmen, 2010 yil icerisinde tam sirim dagitiminin
olacag belirtiimektedir.

Dokimanin en glncel surimine http:/csirt.ulakbim.gov.tr/dokumanlar adresinden
ulasabilirsiniz.
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