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Giivenlik konusunda, ozellikle ag yonetimi ve ag giivenligi konusunda kendini
yetistirmek isteyen arkadaslardan e-posta’lar aliyorum. Elimden geldigince onlara yardimci
oluyorum, bu yazida giivenlik konusunda nasil kendinizi yetistirebileceginiz konusunu ele
almaya calisacagim. Yaziya yorumlariyla katkida bulunan Hiizeyfe Onal’a tesekkiirler.

Oncelikle Ag Giivenlik Uzman1 (Network Security Analyst) kimdir ve ne yapar? Sistem
giivenlik uzmani, sistemin giivenli olmasi icin su siiregleri yerine getiren kisidir:

e Var olan tehditleri siirekli olarak takip etmek ve analiz etmek,

¢ Bu tehditlere kars1 alinabilecek 6nlemleri incelemek, miimkiinse bir test ortami icerisinde
bunlar1 denemek,

® Gerekli 6nlemleri devreye almak,

¢ Onlemlerin diizgiin ¢alistigin siirekli olarak kontrol etmek (log ve trafik analizi - saldiri
programlariyla sistemi test etmek)

Ag giivenligi konusunda kendinizi yetistirmek icin ne yapmalisiniz? Bunu 6grenmek,
denemek ve uzmanlasmak alt konularinda inceleyecegiz.

Ogrenmek

Giivenlik konusunda calisabilmek icin, Oncelikle agin nasil calistigit ve kullanilan
protokoller hakkinda bilgi sahibi olmak gerekmektedir. Oncelikle TCP/IP protokolleri ¢ok iyi
bilinmelidir. Giivenlik uzmani, sorun yasandiginda sorunun nedenini tespit etmek icin ag trafigini
ve loglart analiz edebilecek bir kabiliyete sahip olmalidir. Bunun i¢in Cisco Network Akademi
programinin giizel bir baslangi¢ oldugunu diisiiniiyorum. Bunun miimkiin olmadig1 durumlarda,
internet ortamindaki bilgi kaynaklar1 kullanilmali ve Ethereal gibi paket analiz programlarn ile
analiz denemeleri yapilmalidir.

Herseyin bagi bilgidir. Bilgiyi en yogun olarak internet ortaminda bulabilirsiniz.
Oncelikle, ULAK-CSIRT biinyesinde hazirladigimiz Tiirkge dokiimanlar
(http://csirt.ulakbim.gov.tr/dokumanlar/), ag giivenliginin saglanmasi1 konusunda ciddi bir
referans kaynagi olacaktir. Bu adresteki dokiimanlarin sayisini ve cesitliligini arttirmak igin
caligmalarimiz  devam  etmektedir. Linux konusunda kendinizi yetistimek icin
http://www.belgeler.org adresi iyi bir baslangi¢ olacaktir. Giivenlik aciklarindan haberdar olmak
icin Olympos http://www.olympos.org adresini takip edilebilir ve ¢esitli e-posta listelerine iiye
olabilirsiniz. Giivenlik konusunda kullanabileceginiz bilgi kaynaklarinin bir listesi icin
http://csirt.ulakbim.gov.tr/link.uhtml kullanilabilir.

Giivenlik uzmani, isletim sistemleri hakkinda bilgili olmalidir. Ozellikle agik kaynak
kodlu giivenlik programlarini kurabilmek ve kullanabilmek i¢in, iyi bir seviyede Linux bilmesi
gerektigini diisiiniiyorum. Bazen scriptler iizerinde oynamasi gerekebilecektir, o yiizden en
azindan program kodlarin1 okuyup anlayabilmesi ve gerektiginde degisiklikler yapabilmesi de
gerekebilecektir. Bu nedenle, C dilini, Perl gibi script dillerini bilmesi de 6nemli bir art1 olacaktir.

Son zamanlarda kullanimi artan sanal makinalar, cesitli denemeler i¢in idealdir. VMware
(http://en.wikipedia.org/wiki/Vmware), Cooperative Linux (http://en.wikipedia.org/wiki/Colinux)
gibi programlarla sanal makinalar kurup programlar denenebilir, saldir//savunma uygulamalari




calistirlabilir. Sanal makina pogramlarinin karsilastirilmasi icin
(http://en.wikipedia.org/wiki/Comparison_of virtual machines) adresi incelenebilir.

Ag giivenligini saglamak icin Giivenlik duvarlari, Saldir1 Tespit/Engelleme Sistemleri,
zafiyet tarama sistemleri ve bircok giivenlik onlemi bulunmakta. Uriin tabanli olmadan, sadece
hangi Onlemin, ne i¢in gereceklestirildigi ve nasil etkin oldugunu bilmek iyi bir baslangic
olacaktir. Uriin bazli ¢alisma daha cok kullamim kitapciklarini (manual) okumak ve uygulama
aninda gecerli olacaktir. Bu da ancak Oyle bir ¢oziim kullaniyorsamiz veya deniyorsaniz
gecerlidir.

Ag giivenligi konusunda piyasada cesitli kurslar oldugunu duyuyorum. Bazilar1 “Hacker
Egitimi” gibi ilgin¢ adlarla da ortaya ¢ikiyorlar. Bu kurslar hakinda en iyi yorumu, daha 6nceden
bu kursa gitmis bir kisiden alabileceginizi diisiiniiyorum.

Denemek

Deneyim cok onemlidir. Bir test ortami yaratabilirseniz kendiniz de saldiri/savunma
siireclerini gerceklestirebilirsiniz. Biz Ege Universitesi A§ Giivenlik Laboratuvari’nda bunu
gerceklestiriyoruz. Kendi icinde bir ag olan bu ortamda; saldirgan, hedef makina (kurban) ve
saldir tespit sistemleri bulunmaktadir. Boylece saldirilarin giicii ve savunma yontemleri hakkinda
denemelerde bulunabiliyoruz. Siz de kendiniz daha kiigiik capli da olsa bu tiir denemeler
yapabilirsiniz. Bir uyarida bulunmak istiyorum, bu tiir denemelerin izinsiz olarak baska aglarda
kullanilmas1 yasal ve etik olmadigi gibi, ciddi sorunlara yol acabilir. Bu nedenle, bu tiir
denemeler mutlaka agdan yalitilmis/ayrik ortamlarda yapilmalidir.

Uzmanlasmak

Giivenlik konusu gercekten de genis bir alan. Bilgisayar diinyasinda oldugu gibi,
giivenligin her alt konusunda uzman olmak imkansiz. Ornegin kablosuz ag giivenligi, kriptografi
(cryptography), bilgisayar adli bilimleri (computer forensics), niifuz deneyi (penetration test) ...
vb konularmin herhangi birinde uzmanlagsmak bir hedef olarak alinabilir. Hiizeyfe Onal’in
yorumuyla yaziyr bitireyim; “Giivenlik konusuna bozma penceresinden degil de yapma
penceresinden bakmak her zaman sizin icin daha 6gretici olur. Giivenlik konusunda zevk,
aslinda oyanan bir piyesin perde arkasini bilmekte yatar. Bir bagkasi i¢in birsey ifade etmeyen
garip paketler, size aslinda yaklasan bir tehlikeyi haber veriyordur.”
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smme| Ag Giivenligi konusunda Tiirk¢e dokiiman agigi bulunmakta. Elimize bu
|p“¢“ﬂ| konudaki kitaplar gectikce, incelemeye calisiyoruz. “Ag Giivenligi Ipuclar"
mwanawen v kitabl, A¢lk Akademi Yaymnlari’ndan cikan bir terciime kitap. Bu Kkitapta,
sisteminizi basit bir hedef olmaktan cikaracak 100 etkin giivenlik teknigi
sunulmakta. Bunlar, daha ¢ok konfigiirasyon onerileri ve kurulabilecek acik
kaynak kodlu yazilimlari iceriyor. Incelediginizde, uygulayabileceginiz cesitli
ipuclarina  ulasabileceginizi  ve  yararli  olacagim1  diisiiniiyorum.
(http://www.acikakademi.com)
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