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Bilgisayarimiza zarar veren program kodlar1 aslinda en ciddi giivenlik problemlerinden birisi
olmaya basladi. Viriis, worm, trojan, spyware ...vb, Ozetle zararli program kodlari. Eskiden
sadece disketlerle bulagsan bu kodlar, artik Internet’in hemen her protokoliinii kullanarak
makinaniza girmeye ¢alistyorlar. Girdiginiz bir web sayfasindan, gelen bir elektronik postadan ve
eger diizgiin ayarlanmamissa paylasima actifimiz bir klasor yoluyla makinaniza bir davetsiz
misafir misali geliyorlar. Bu nedenle artik giiniimiizde her bilgisayarda bir antiviriis yazilimi
bulunmasi gerekiyor.

Bu zararh program kodlar1 bir takim kisiler tarafindan yaziliyor. Cok degisik soylentiler var, Rus-
Dogu Avrupa’dan Hacker’lar tarafindan ya da Antiviriis firmalan tarafindan hazirlandigr gibi.
Kim tarafindan hazirlanirsa hazirlansin, sonugta ciddi bir antiviriis pazar1 yarattiklar1 kesin. Peki
hangi antiviriis yazilimimi se¢meli? Bu konuda Olmypos’un forumlarinda tartisilanlart biraz
derledim, kendi diisiincelerimi de ekleyerek size iletmek istiyorum.

Ben kullanicilar1 Norton’cular ve Norton diismanlari olarak ikiye ayiriyorum. Ozellikle eskiden
“Norton Disk Doctor” programi ile deneyim yasayanlar ciddi bir sempati duyuyorlar Norton’a.
Bir de Norton’un sisteme yavashik kattigini ve viriisleri temizleyemedigini diisiinen ikinci taraf
var. Aslinda olay bu kadar basit degil. Her ne kadar Norton (“Symantec” eklemeyi unutmayalim)
medyayi iyi kullanan bir firma olsa da piyasada ¢ok ciddi rakipleri var. Bunun yani sira, antiviriis
yazilimlar1 arasinda bir ucurum olmadigini ve gercekten de iiriinlerin birbirine yakin sonuclar
sundugunu diisiiniiyorum. Ortalama bagar1 yiizdesi %95 — %99 arasinda degismektedir. Ornegin
birisi %98 basarili olurken, digeri %99 basartya ulasmaktadir.

Kurumsal aglarda, yerel agla dis ag arasinda kurulan sistemlerle ag trafigi lizerinde zararh
program taramasi yapilabilir. Bu ag tabanli antiviriis sistemleri; HTTP, FTP ve SMTP gibi veri
trafiklerini iizerinden gecirerek zararli program taramasini yapmayi ve kullaniciya gelmeden 6nce
viriislerden temizlemeyi hedeflemektedir. Ne kadar iyi sistemler kurulsa da viriis taramasi bir
miktar yavasliga yol acacaktir. Biiyiik aglarda, DNS ile entegre calisan ve sadece elektronik posta
(smtp) trafigini tarayan sistemler tercih edilmelidir. Bu tiir ag tabanli sistemler kurulsa da, her
kullanicinin makinasinda bir antivirus yazilimi bulunmalidir. Kullanicilarin kurumsal antiviriis
¢Oziimiini kullanmasi saglanmalidir. Kampiis aginda, kullanicilarin bir web sayfasina baglanip
sadece bir link’e tiklayarak makinasina antiviriis kurmasi saglanmalidir. Kurulacak imza dagitim
sunucusu ile, kullanicidan bagimsiz otomatik giincellestirme yapilmalidir. Ozellikle kurumsal
aglarda antiviriis ¢oziimlerine giderken kistaslar asagidaki gibi 6zetlenebilir:

I.Tanimlanmamus viriisleri bile tanimlayabilme (Heuristic): Bu 6zelliginin yani bir nevi Yapay
Zeka’sinin gelismis olmasi gerekmektedir ki yeni viriisler taninabilsin.

2.Viriis Temizleme: Tabii ki tespit yeterli degil, viriisleri de temizleyebilmelidir.

3.Imza Dagitim Sunucusu: Kurumsal kurulumlarda imzay: merkezinden ¢ekecek ve kullanicilara
en kisa zamanda dagitacak sistemi desteklemesi. Imzalarin otomatik giincellenmesi, uzaktan
antiviriis tarama gibi opsiyonlarin eklenmesi daha giivenli bir yap1 saglayacaktir.

4.Web iizerinden kolay kurulum,

5.Ufak giincelleme paketlerine sahip olmast,

6.Performans: Hizli olmas1 ve az sistem kaynagi harcama,
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7.Makinanin kapatilip tekrar agilmasini gerektirmeyen giincelleme,

8.Kullanimdaki windows sistem dosyalarini tarayabilme,

9.Sikistirllmis (compressed), kriptografik, polimorfik hatta metamorfik viriisleri yakalayabilme,
10.Kurumsal destek: Yazilimda ulasabilecek hatalarin ¢oziimiiniin ve teknik giincelleme
desteginin saglanmasi,

11. Trojan, spyware gibi yazilimlari da tespit ve engelleme yetenegi,

12. POP3 destegi,

13.Y1llik giincelleme iicreti.

Acikcas1 burada ilk alim fiyatin1 dile getirmedim. Unutulmamasi gereken sudur, onemli olan
antiviriis’iin ilk alim {icreti degil, sonraki senelerde giincelleme i¢in ne kadar iicret 6denecegidir.
Antiviriis, viriis tanima motoru(engine) ve tanima imzalari(signature) ile biitiindiir ve giincel
olmasi gerekir. Bu da farkli firmalarin iirtinlerinde, aslinda ¢ok da farkli olmayan yillik iicretler
anlamina gelebilmektedir. Binlerce makinaya kurulan bir yazilimin bir bagkasiyla degistirilmesi,
ozellikle domain yapist yoksa, hi¢ de goziiktiigii kadar kolay degildir. Ik karar asamasinda
yazida dile getirdigimiz unsurlar dikkatle ele alinmalidir. Bir iirlin, Omiir boyu imza
giincellemesine sahip olabilir ama bu durumda viriis tanima motoru(engine) ve programin yeni
stiriimleri saglanmayacaktir. Bu da yeni tiir viriislerin tanin(a)mamasi anlamina gelebilecektir.

Viriisler hakkinda kurumsal aglarda dikkat edilmesi gereken diger noktalar ise ozetle sunlardir:

e Mail sunucularda eklenti kontrolii yapilmali ve (.exe, .bat, .pif, .scr, .vbs ... vb) uzantilara
sahip eklentiler otomatikman silinmelidir. Gegtigimiz yillara kadar bu tiir uzantilarin
silinmesi ile viriislerin cogu bloklanabiliyordu, su an ise viriisler .zip gibi uzantilarla
geldiginden eklenti bloklamasi bu tiirler i¢in gegersiz kalmaktadir.

e Kullanicilar bilinglendirilmeli, kendilerine gelen eklentileri acarken dikkatli olmalar
gerektigi hatirlatilmalidir. Ornegin bu bir .zip dosya ise, 6ncelikle gonderenden bu dosyanin
icerigi teyit edilmelidir.

e Kullanicilarin sistemlerinin giivenlik giincellemelerini diizenli olarak yapmalar1 saglanmali,
miimkiinse yama yonetimi yapilmalidir. Yama yonetimi hakkinda detaylr bilgi igin:
http://agguvenligi.hakkindabilgi.com/

e Eger viriisler belirli bir tcp/udp port tizerinden yayiliyorsa, ag iizerinde bu porttan iletisimin
engellenmesi icin gerekli erisim listeleri devreye alinmalidir.

e Viriislii makinalarin tespiti ve karantinaya alinma siirecinin nasil olacagi belirlenmelidir.
Ornegin ag erisiminin kisitlanmasi, sadece antiviriis kurulum makinasina erisim yapmasinin
saglanmas1 ve antiviriis yazilimi kurulduktan sonra merkezden taranmasi gibi siirecler
belirlenmelidir.

¢ Miimkiinse virlis yayilmasim1 kolaylastirilan protokollerin (netbeui...vb) kullanilmamasi
saglanmali, yazic1 paylasimi i¢in IP Printer’lar, dosya paylasimi i¢in domain sunucular —
dosya sunucular1 kullanilmalidir.

® Bilgisayar kullanirken yonetici(admin) kullanicisi yerine kisith hakka sahip kullanict
hesaplart kullanilmalidir. Boylece zararli kodlarin kalici olarak bilgisayar iizerine kendini
kayitlamasi engellenebilecektir.

Antiviriis yazilimlari, 6zellikle kisisel giivenlik duvari1 ve saldir1 tespit sistemleri ile birlikte tek
bir iiriin olarak satilabilmektedir. Bu durumda ozellikle trojan’lar engellenebilmekte, msn gibi
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sohbet programlart ve dosya paylasim programlar iizerinden gelebilecek saldirilara kars: sistem
daha giivenli tutulabilmektedir.

Viriisler hakkinda giizel bir kaynak i¢in Viriis Bulletin http://www.virusbtn.com sayfasi
incelenebilir. Verdigimiz bilgiler 1s181nda, internetten ulasabileceginiz ¢esitli test raporlarim1 da
inceleyerek kurumunuz veya kisisel kullaniminiz i¢in en iyi iiriinii kendiniz secebilirsiniz.

Ulak-cert (http://csirt.ulakbim.gov.tr)




