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Cevresel Tehlikeler
1. Yangin

Bilgisayar sistemleri yangina karsi oldukca zayif bir korunmaya sahiptirler. Yangin
bilgisayarlari dogrudan yakarak zarar veremese bile, yiiksek sicaklik sabit disklerin ve
kartlar tGzerindeki tim lehimlerin erimesine neden olabilir.

1980’lerin sonunda Halon gazi temelli yangin soénduricilerin, sistem odalarinin
yangin korumasinda uygun oldugu disiinilmekteydi. Halon gazi, atesin kimyasal
reaksiyonunu keserek yangini sondiirmekte, su gibi elektrik iletkenligi ozelligi de
gostermemektedir. Ancak Halon gazi bogucu niteliktedir, 6liimlere sebebiyet verebilir.
Buna ilave olarak Halon gazi kullanimi ozon tabakasina da zarar vermektedir. Bu
nedenlerle, Halon gibi boducu 06zellige sahip olsa da, atmosfere zarar vermemesi
nedeniyle karbondioksit (CO,) temelli séndricller daha popiler hale gelmistir.

Sistem odalarinin yangin korumasi konusunda, hangi tip séndurlci segilirse segilsin
alinmasi gereken 6nlemler asadida siralanmistir:

a) Tasinabilir yangin sondiriiciiniin kapiya olabildigince yakin olmasini ve
sistem odasina girme yetkisine sahip personelin bu séndirlciyd
kullanabilme konusunda yeterli deneyim sahibi olmasini saglamak icin
periyodik egitimler dilzenleyiniz. Bu egitimleri teorik sinirlarin disina
cikarmak Uzere, yeniden doldurmasi gereken yangin sdndurtcller ile bina
disinda idman yapmalarini saglayabilirsiniz.

b) Yangin séndiriicliniiziin yeniden doldurulmasi gerekip gerekmedigine iligkin
durumunu aylk olarak kontrol ediniz. Gostergeli yangin séndirtculer
yeniden doldurulmalari gerekip gerekmedigini Uizerlerindeki bir 0lgek
yardimi ile gostermektedirler. Yine de, gdstergenin “dolu” pozisyonunda bir
ariza sonucu takili kalabilecegini unutmayiniz.

c) Eger yangin sondiriiciiniiz Halon ya da CO, temelli ise, yangin alarmi ile
birlikte sistem odasina girecek personelin gazdan etkilenmemesi igin
yapmasl gerekenleri gdsteren bir uyari levhasini sistem odasinin dis
kapisina (ya da uygun bir diger yere) yerlestiriniz.

d) Eger otomatik bir yangin alarm sisteminiz varsa, sistemin yanlis alarm ve
acil durumlarda durdurulabilir oldugunu denetleyiniz.

e) Yakin cevrede, yangini ya da yanls alarmi fark edenlerin kullanabilecekleri
bir telefonun bulunmasini saglayiniz.

Modern bilgisayar sistemlerinin buylk bir bdlimd, tavana yerlestiriimis ve su ile
calisan otomatik yangin sondirtculerin calismasindan, yangin séndlrlici devreye
girmeden 6nce elektrik baglantisi kesilmis olmak sartiyla, zarar gérmezler. Su temelli
bir yangin sondiriici kullanildigi takdirde, bilgisayarlarin tekrar calistirimasindan
once, timiuyle kuruduklarindan emin olunuz. Sudaki mineral dizeyinin cok ylksek
oldugu durumlarda, bilgisayar sistemleri icinde yer alan elektronik kartlarin
profesyonel bir ekip tarafindan temizlenmesi uygun olacaktir.

Her ne kadar, su ile galisan bir yangin sondirme diizenedi baslangicta tehlikeli
goriinse de, bir cok uzman bunun CO, temelli bir ¢éziimden ¢ogu durumda daha



uygun olacagini diisinmektedir. CO, temelli bir sdndiriicli ancak birkac dakika efektif
olarak kullanilabilirken, su kullanan sistemlerde bu slire ¢ok daha uzun
olabilmektedir. Su ile galisan bir otomatik sdndiirme diizenegi segerken kuru-boru
ozelligi saglayan bir sistem segilmelidir. Boylesi sistemlerde, yangin alarmi
anahtarlanmadigi siirece, sondiirme diizeneginin borulari kuru kalacak, su borular
icerisinde bulunmayacak ve kazara suyun disari fiskirmasi ile olusabilecek bir sorun
ihtimali azaltilacaktir.

2. Duman

Duman, bilgisayar sistemlerine derinden zarar verir. Bilgisayar disklerinin kafalarina,
optik disklere ve teyp suricllerine etki eder. Bilgisayar sistemleri ve monitorler de,
belli durumlar altinda duman (Uretebilir, birbirlerine zarar verebilirler. Ancak duman
konusunda en tehlikeli kaynak sigaradir. Duman, klavyelerin ¢ok daha hizl
bozulmalarina neden olacaktir. Duman konusunda Onerilen ©nlemler asadida
siralanmigtir:

a) Sistem odasinda ve sistem odasini kullanan yetkili kisilerin yaninda sigara
icilmesine izin vermeyiniz.

b) Sistem odasina mutlaka duman dedektorleri yerlestiriniz.

c) Yikseltilmis zeminin oldugu odalarda zeminin altina, alcaltiimis tavanin
oldugu odalarda tavanin Ustiine duman dedektorleri yerlestirmelisiniz.
Uygun oldudu takdirde, hem zeminin altina hem de tavanin (zerine
dedektdr yerlestirmekten kaginmayiniz.

3.Toz

Toz verilere zarar verir. Duman gibi, toz da disk kafalarinda birikerek disklerinizi
galismaz hale getirebilir. Uzun vadede hem kayit kafasina hem de disk kayit ortamina
zarar vererek disklerinizi bir ¢dp haline dénustirebilir. Havada ugusan tozun buyuk
bolimu elektriksel olarak iletkendir. Bir ¢ok bilgisayar sisteminde tasarimlari
sebebiyle, sogutma vantilatorleri aracilidi ile toz sistem icerisinde gekilmekte ve uzun
sirede tozun sistem kartlarinin (zerini kapladigi gorilmektedir. Kartlar (zerinde
biriken bu toz pargaciklari, kisa devrelere neden olarak bilgisayarlara zarar vermekte,
kimi durumlarda ise bilgisayar sistemlerinin i¢ sicakliklarinin artmasinda da bir etken
olmaktadirlar. Toz konusunda sunulan 6neriler asadida siralanmistir:

a) Sistem odanizi olabildigince tozdan arindiriniz.

b) Eger bilgisayarlarinizin hava filtreleri varsa, periyodik olarak degistiriniz ya
da temizlenebilir tiirde ise temizleyiniz.

c) Bilgisayar sistemlerinin temizliginde kullanmak (izere bir kompresor edininiz
ve periyodik olarak kullaniimasini saglayiniz. Bilgisayar kasalarinin igerisinin
de kompresor yardimi ile temizlenmesini saglayiniz.

d) Tozu kolayca engelleyemediginiz ortamlarda, bilgisayar sistemlerinin tozdan
daha az etkilenmesi icin siradan oértiler ile 6rtmeyi denemeyiniz. Isinin hizla
yukselmesine neden olarak bir yangina sebebiyet verebilirsiniz.



4. Deprem

Her ne kadar yerkirenin sadece belirli kesimleri depremlerden sikga etkilense de,
deprem tehlikesi dinyanin her yerinde az ya da ¢ok mevcuttur. Deprem bilgisayar
sisteminize dogrudan zarar vermese de, dolayl olarak bilgisayarinizin zarar gérmesi
ile sonuclanacak bir etkiye sebep olabilir. Deprem konusunda sunulan &neriler
asagida siralanmistir:

a) Bilgisayar sistemlerinizi zeminden cok yiiksede (dosya dolaplarinin Usti vb.)
koymaktan kagininiz.

b) Bilgisayar sistemlerinizin yani basindaki raf ya da dolaplara agir nesneler
yerlestirmeyiniz.

c) Bilgisayar sistemlerinizi, 6zellikle zeminin Uzerindeki katlarda, pencere
kenarindan uzak tutunuz.

d) Bilgisayar sistemlerinizi zemine baglayarak sabitlestirmeyi diistinebilirsiniz.
Zincirleme ya da Kklipsler ile montaj gibi tekniklerden faydalanabilirsiniz. Bu
uygulama, hirsizliga karsi bir 6nlem olarak da degerlendirilebilir.

5. Patlama

Her ne kadar bilgisayar sistemleri patlamaya meyilli olmasalar da, bu sistemlerin
icinde bulundugu binalarin —6zellikle dogal gaz ve yanici bilesenlerin depolandig
binalarin- patlama ihtimalleri vardir ve g6z 6ntnde bulundurulmahdir. Patlama
ihtimaline karsi, bilgisayar sistemlerinizi c¢elik kasalar icerisinde saklamayi
disiinebilirsiniz. Patlama denetimine iliskin 6neriler asadida siralanmistir:

a) Sistem odanizin yerini, patlama icin merkez olabilecek istasyonlardan uzak
olacak bicimde seciniz.

b) Yedeklerinizi patlamaya dayanabilecek kasalar icerisinde, ya da daha iyisi,
kurum disinda giivenli mekanlarda saklayiniz.

C) Bilgisayar sistemlerinizi pencerelerden uzak tutunuz.
6. Asiri Sicakliklar

Insanlar gibi, bilgisayar sistemleri de belirli sicakliklar arasinda islevselliklerini
surdirebilirler. Bir ¢ok bilgisayar sistemi icin 10-30°C arasi sicakliklarin korunmasi
uygun olacaktir. Eger bilgisayar sistemlerinizin disindaki sicakliklar cok yiiksek ise,
sistemlerin havalandirma diizenekleri dogru bigimde calismayi slrdiiremeyecek ve
bilgisayarinizin bilesenleri zarar gorebilecektir. Eder sicaklik cok diiserse, bilgisayar
sistemleriniz aclldiginda termal soka ugrayarak elektronik devrelerinin catlamasi
nedeniyle calismaz hale gelebilecektir. Sicaklik yonetimine iliskin ©neriler asadida
siralanmigtir:

a) Bilgisayar sistemlerinizin belgelemesinden faydalanarak uygun sicaklk
araliklarini tespit ediniz.

b) Sistem odaniza bir sicaklik alarmi yerlestirerek cok sicak ve ok soguk
durumlarda alarmlarin olusturulmasini saglayiniz.



C) Bilgisayar sistemlerinizi duvarlara cok vyakin yerlestirmemeye &zen
gosteriniz. Duvarlara c¢ok yakin vyerlestirdiginiz takdirde, havalandirmayi
engelleyerek bilgisayarlarinizin i¢ sicakliklarinin  ylkselmesine neden
olabilirsiniz. Bir gok Uretici, bilgisayarlarinin her kenarinin duvardan 15-20
santimetre acikta olmasini 6nermektedir.

7. Bocekler

Bdcekler, sistem odalarinda 6zellikle bilgisayar kasalarinin icerisinde ve sikisik kablo
tomarlarinin arasinda gorulirler. Anahtarli glic kaynadinin anahtar aksamina sikisip
kalan bir bdcek sisteminizi kisa slirede calismaz hale getirebilir. Benzer bicimde,
bilgisayar sistemlerinizin icerisinde bir 6riimcegin orebilecedi ag kadar gilizel bir toz
toplayici ile karsilagsamazsiniz. Béceklerden korunmak (izere sikca ilaglama yapmali,
sistem odasinin  uygun yerlerine kalict olacak bdcek dldirict yemleri
yerlestirmelisiniz. Tabletleri, kullanim bigimine uygun olacak sekilde periyodik olarak
yenilemelisiniz.

8. Elektriksel Gurulta

Motorlar, fanlar ve bazi hizmet birimleri Urettikleri elektriksel giriltii nedeniyle diger
bilgisayar sistemlerine zarar verebilirler. Glrdltli, hava yoluyla ya da birbirine yakin
glic kablolari araciigi ile tasinabilir. Elektriksel glrilti kisa devreler nedeniyle
olabilecegi gibi, elektrik kacaklari nedeniyle de gerceklesebilir. Girilti ile bas etmek
icin sunulan oneriler asagidaki gibidir:

a) Bilgisayar sistemlerinize giic saglayan devre (izerinde biylik bir baska
cihazin calismamasini garanti ediniz.

b) Eger mimkinse, tim elektronik sistemleriniz icin ayri giic ve toprak
kablolamasi yaptiriniz.

c) Bilgisayar sisteminizin glic kaynagina bir hat filtresi ekletiniz.

d) Statik elektrigin yaratabilecegi sorunlara engel olmak Uzere yeri antistatik
mat ile kaplatiniz.

e) Cep telefonlari, walkie-talkie’ler ve her tirli radyo alici ve vericileri
bilgisayar sistemlerine zarar verir. Ozellikle giiclii vericiler, bilgisayar
sistemlerinize kalici zararlar verebilirler. Halon gazinda da gorildigi gibi,
bazi yangin sdnduirlict sistemleri belirtilen alici-vericilerin yakin cevresinde
iken patlama edilimi gosterebilirler. Bu tiir yangin sondiricilerin
bulundugu ortamlarda kesinlikle alici ve vericiler kullanilmamalidir. Her tiirlG
alici ve verici, bilgisayar sistemlerinden, kablolardan ve gevre birimlerinden
en az 2.5m uzakta tutulmalidir. E§er kurumunuzda bu tiirden cihazlar sikga
kullanilmakta ise, sistem odanizin girisine uygun uyari levhalarini
yerlestirmeyi dugiinmelisiniz.



9. Yildirim

Yildinmlar, ani gerilim dalgalanmalari yaratarak bilgisayar sistemlerinize zarar
verebilirler. Codu zaman, glic kaynadi elektriksel giriltiiye karsi korunmus
durumdaki bilgisayar sistemleri bile simsekler tarafindan yaratilan ani gerilim
dalgalanmalarina karsi etkisiz kalirlar. Eder binanizin paratoneri varsa, yildirim
paratonere carptigi andan toprakla bulusana kadar akim gecen tiim yol (zerinde ciddi
bir manyetik alan yaratir. Sistem odanizin yerini secerken paratonerin kablolamasini
goz oniinde bulundurmalisiniz. Yildinmlardan korunmaya yonelik oneriler asagida
siralanmigtir:

a) Eger mimkinse, simseklerin yogun oldugu zamanlarda, bilgisayarlarinizi
kapatarak figlerini cekiniz.

b) Yedekleriniz manyetik ortamlarda saklaniyor ise, yedeklerinizin binanin
iskeletini olusturan demirlerden olabildigince uzakta olmasiniz saglayiniz.
Genellikle en uygun yer odanin ortasi olacaktir.

c) Eger heniiz yoksa, binanizin paratonerinin en kisa zamanda kurulmasini
saglayarak, kablolamasinin sistem odanizdan uzak olacak bicimde
yapilmasini saglayiniz.

10. Titresim

Titresim, insanlar rahatsiz etmeyecek kadar az da olsa, uzun silrede bilgisayar
sistemlerine zarar verebilir. En hafif titresim bile, uzun sirede bilgisayar
sistemlerinizin ana kartlari Uzerine takili yavru kartlarin yerlerinden oynamasina
neden olabilir. Sabit disklerin kafa ayarlarinin bozulmasi da sabit disklerinizi uzun
vadede bozabilir. Titresimden korunmak amaciyla sunulan Oneriler asadida
siralanmistir:

a) Bilgisayarlarinizi titresimden olabildigince yalitacak dnlemleri aliniz.

b) Cok yiiksek titresimlerin oldugu bir bdlgede iseniz, bilgisayar sistemlerinizin
altina kauguk ya da dider bir lastik tiirevi altlik kullanmayi disiinmelisiniz.
Boyle bir altlik kullanmaya karar verdiginizde, althgin bilgisayar sisteminin
alt kismindaki olasi havalandirma bosluklarini 6rtmedigine emin olunuz.

¢) Yazicllarinizi, kiguk de olsalar, bilgisayar sistemlerinizin (izerine
yerlestirmeyiniz. Yaziclar mekanik aksam igerir ve iyi bir titresim
kaynagidirlar.

11. Nem

Nem, bilgisayar sistemlerinin calisabilmesi icin gereklidir. Ancak havadaki nem
oraninin asiri yikselmesi sistemlerinize zarar verebilir. Nem, sistem odanizda statik
elektrik ytklenmesini azaltacak yonde etkisini gosterir. Nemin ¢ok az olmasi, statik
elektrik yiklenme ve aktarimlarini arttirarak manyetik teyp ve benzeri bilesenlerde
sorunlara yol acar. Nem oraninin ¢ok yukselmesi ise, bilgisayar sistemlerinizin
devrelerinde kisa devrelere kadar uzanan sorunlara neden olabilir. Nem dizeyinin
korunmasina iliskin alinabilecek dnlemler asagida siralanmistir:

a) Nem dizeyini %20 ile %50 arasinda tutmalisiniz.



b) Yuksek glvenilirlik gerektiren ortamlar icin nem dlizeyinin belirlenen sinirlar
disina ¢ikmasi durumunda devreye girecek alarm sistemleri kullanmalisiniz.

C) Bilgisayar sistemlerinin ya da cevre birimlerinin bir grubunun nem
duyarliligi digerlerinden daha yiiksek olabilir. Uygun nem diizeyinin tespiti
igin cihazlarinizin kullanim kilavuzlarina géz atmalisiniz.

12. Su

Su, bilgisayarinizi cok hizli bir bicimde caligmaz hale getirebilir. Su ile ilgili en blylk
tehlike, elektriksel bir kisa devredir. Bir kisa devre, kisa devrenin gergeklestigi devre
yolunun isinmasina, blylk ihtimalle de timiyle erimesine neden olacaktir. Benzer
bicimde, kisa devre esnasinda elektronik bilesenlerden bir kismi asiri akim ¢gekecek ve
zarar gorecektir.

Zarar verecek suyun ana kaynaginin, yagmur ya da seller olacagi unutulmamalidir.
Nadiren de olsa, su ile calisan otomatik yangin séndiirme diizenedindeki bir ariza da
sistemlerinize zarar verebilir. Su ile gelebilecek tehlikelere karsi asagidaki onlemler
uygun olabilir:

a) Bilgisayar sistemlerinizin yakinlarina, zemin Uzerine, su dedektorleri
yerlestirmelisiniz.

b) EJer yikseltiimis bir zemine sahipseniz su dedektorlerinizi hem zeminin
Ustline hem de altina yerlestirmelisiniz.

c) Eger binanizin bir sel tehlikesinden etkilenme ihtimali varsa ya da bina
genelinde otomatik yangin sondiirme diizenegi kurulu ise, sistem odanizi
zeminin Uzerinde bir yerde secmelisiniz.

d) Su, bilgisayarlariniz icin hizla bir tehdit haline geleceginden iki farkli su
dedektori kullanmalisiniz. Birinci diizeyde (daha algakta) suyu fark edip
alarmi calistiracak bir dedektor, ikinci diizeyde (daha yiiksekte) ise elektrigi
kesecek ve bilgisayar sistemlerinin elektrik baglantisini sonlandiracak bir
dedektor-alarm dizenegdi kullanmalisiniz. Otomatik elektrik kesilmesi, su
basmasi tehlikesi mesai saatleri disinda gerceklestirdigi takdirde son derece
anlamli ve dederli olacaktir. Daha da ©nemlisi, elektrigin kesilmesi can
kurtaric da olabilir. Suyun elektrikle ve insanlarla ayni anda temas etmesi
insan hayatina mal olabilir.

Kazalar

Yiyecek ve icecekler

Bilgisayar sistemlerinizin saglikli galismasini saglamak {izere onlari yiyecek ve
iceceklerden uzak tutmalisiniz. Bilgisayar klavyesi tzerine dokulebilecek yarim bardak
cay ya da kahve klavyenin sonu olabilir. Eger icecek dokiilen klavye bir bilgisayar
sisteminizin konsolu ise, yerine yenisi bulunana degin bilgisayar sisteminizin calismayi
durdurmasi da mimkiindlr. Yiyecekler, o6zellikle yagh olanlari, insanlarin
parmaklarina yapisarak manyetik disklere kolayca tasinabilirler. Yiyecek ve icecekler
sebebiyle meydana gelebilecek bir kazayr dnlemenin en glzel yolu, sistem odasina
hicbir bicimde yiyecek ya da igecek sokmamaktir.



Bilincli saldirilar

1. Yukseltilmis zeminler ve alcaltiimis tavanlar

Bir cok modern binada karsimiza gikan algaltimis tavanlar ve yukseltilmis zeminler,
odalari sinirlandiran duvarlar ile birlikte bolliinmis degildirler. Bu durumda, yan
odadan algaltilmig tavanin Uzerine ya da yukseltilmis zeminin altina giren birisi
kolaylikla yandaki odalara girebilir. Buralardan gelebilecek saldirganlarin tehdidini
azaltmak Uzere sistem odanizin duvarlarinin, algak tavanin gériinmeyen kisminda da
devam ettigini denetlemeli ve gerekli ise yandaki odalardan sadece tavanin lizerine
cikarak girilebilmesi ihtimaline karsi énlem aliniz. Benzer bicimde ayni denetimi
yukseltilmis zemin icin de tekrarlamalisiniz.

2. Havalandirma pencereleri

Eger sistem odanizdaki havalandirma pencereleri ¢ok bilyiikse, bir saldirganin
havalandirma kanallari boyunca ilerleyerek sistem odaniza kadar ulasmasi ve kapagdi
acarak igeri girmesi mimkin olabilir. Havalandirma kapaklarindan gelebilecek
saldirilara kars! alinabilecek 6nlemler asadidaki gibidir:

a) Sistem odanizda havalandirma ihtiyaci yliksekse, bunu gidermek lzere tek
bir biylk havalandirma penceresi degil, kiicik ancak sayica fazla
havalandirma penceresi kullanmalisiniz. Bu kiiclik pencerelerin her biri, bir
insanin siriinerek gecemeyecedi kadar kiictik olmalidir.

b) Yukarida onerilen c¢co6zime alternatif ya da ek olarak, havalandirma
pencerelerinin dnlindeki kapaklari énce tel 1zgaralar ile kapatabilir, daha
sonra ise bu 1zgaralari duvara kaynaklamak yoluyla sabitleyebilirsiniz.

3. Cam duvarlar

Bilyuk pencereler ve cam duvarlar, dekoratif olarak carpici olsalar da kolayca kirilabilir
olmalar nedeniyle farkli bigimlerde gergeklestirilebilecek saldirlar igin dnemli bir adim
olabilirler. Kirilan camdan igeri firlatilabilecek bir yanici madde ya da sert bir cisimle
iceri girebilecek bir saldirgan bilgisayar sistemlerinizi sonsuza dek calismaz hale
getirebilir. Pencereler ve cam duvarlarin tehlikelerini azaltmak Uzere, mimkiin
oldugunca sistem odasi ¢evresinde cam kullanimindan kacinmalisiniz.

4. Radyoaktif emisyon

Her elektrikli cihaz farkl bigimlerde radyoaktif emisyon gésterir. Ozel donanimlar ile
yayllan radyasyonun incelenmesi ile radyasyon yayan cihazin o esnada ne yapmakta
oldugu tespit edilebilir. 1980’lerde ortaya konan TEMPEST standardina uyuldugu
takdirde, bilgisayar sistemlerinin yaydigi radyasyon saldirganlar tarafindan
izlenemeyecek dizeylerde tutulabilmektedir. TEMPEST sertifikali  bilgisayar
donanimlari alindigi ve kullanildidi siirece bilgisayar sistemlerinin saldirganlar
tarafindan izlenmesi oldukga zordur. Bilgisayar sistemlerini TEMPEST uyumlu hale
getirmek yerine, sistem odasinin duvarlarini yalitmak da uygun bir ¢6zim olabilir.



5. Kapi denetimleri ve alarmlar

Kapi girislerinin olabildigince dayanikli kilitler ile korunmasi saglanmalidir. Sistem
odalari igin kullanim kolayldi da disindldigiinde, elektronik kilitlerin daha uygun
oldugunu soylemek miimkindir. Elektronik Kkilitlerin segiminde, olabildigince uzun
anahtar kombinasyonlarinin kullanilabilmesi ve elektrik kesildigi anda elektronik kilidin
otomatik olarak 'agik' (gecilebilir) duruma gelmemesi saglanmalidir. Daha yiiksek
guvenlik dizeyi gerektiren sistem odalar igin, parmak izi ya da retina temelli
biyometrik denetimlerden faydalanmak mimkinddr.

Daha 6nce s6zl edilen duman ve su alarmlarn gibi, izinsiz girislere karsi alarmlar da
sistem odasinin muhtemel giris noktalarina vyerlestirilerek saldirilarin  erken
saptanmasi saglanabilir.



