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ÖZET 

 

Ulak-CSIRT Ulusal Akademik A�  kapsam�nda kurulmu�  bir güvenlik birimidir. Bu 

birimin kurulmas�nda takip edilen yöntem için RFC2350 döküman�na ba� vurabilirsiniz. 

Ulak-CSIRT (Computer Security Incident Response Team), d��  a� lardan UlakNet’e 

yap�labilecek güvenlik ihlallerini önleme, gerçekle� en sald�r� ve sorumlular�n� tespit etme 

ve ayn� � ekilde, UlakNet’ten d��  dünyaya yap�lan sald�r�lar� önleme, e� er sald�r� olu� mu� sa 

sald�r� sorumlusunu tespit ederek sald�r�yla kar� �la� an a� �n yöneticileriyle bilgileri 

payla� makla sorumludur. 

Bu belgede, kurumsal a� larda zararl� yaz�l�mlala mücadele yöntemleri ele 

al�nm�� t�r. Zararl� yaz�l�mlar (trojan, virus, worm vb), makinelerde sorun yaratmalar� 

d�� �nda, büyük kurumsal a� larda yaratt�klar� trafik ile a�  sistemlerinin yava� lamas�na ve 

hatta devre d�� � kalmas�na yol açabilmektedir. Bu bildiride, bu güvenlik sorunu ile 

sava� mak için gerekli önlemler anlat�lacakt�r. Bu önlemler al�nd�� �nda, bilgi sistemleri 

daha tutarl� ve sa� lam bir � ekilde çal�� acakt�r. 

 

Anahtar Kelimeler:  A�  yönetimi, kampüs a� lar�, güvenlik, zararl� yaz�l�m, çok katmanl� 

güvenlik. 

 

Bu dokümanda bahsi geçen belirli ticari marka isimleri kendi özgün sahiplerine aittir. Burada 

anlat�lanlar tamamen tavsiye niteli� inde olup de� i� ik ürünler/yap�land�rmalar için farkl�l�k 

gösterebilir. ULAK-CSIRT, yap�lan uygulamalardan do� abilecek zararlardan sorumlu 

de� ildir.  

Burada sunulan belge lisans� by-nc-sa  

   

 

* Eserin ilk sahibi belirtilecek 

* Ticari kullan�lamayacak 

* �lk lisans modeli korunacak 

Her türlü öneri, düzeltme ve katk�n�z� csirt@ulakbim.gov.tr email adresine iletebilirsiniz. 

 

Belgenin son sürümüne, http://csirt.ulakbim.gov.tr/dokumanlar/ adresinden ula� �labilir. 

 

Te�ekkürler: 

Dökümana katk�da bulunan Hüsnü Demir’e te�ekkürler. 
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1 G� R��  

 

�ngilizce "malicious software" in k�salt�lm��  hali olan malware, yani zararl� 

yaz�l�mlar çe� itli yollar ile bir bilgisayara bula� �p, bula� t�� � bilgisayar ve çevresine zarar 

vermesi için yaz�lm��  programlard�r. Zararl� yaz�l�mlar (trojan/virus/worm gibi) 

bilgisayarlarda sorun yaratmalar� d�� �nda, kurumsal a� larnda yaratt�klar� yo� un trafik ile 

bant geni� li � in doldurulmas�na ve a�  cihazlar�n�n i� lemci güçlerinin bo� una harcanmas�na 

sebep olmaktad�rlar. Bunlardan dolay� hatt�n devre d�� � kalmas�na bile yol 

açabilmektedirler. 

Zararl� yaz�l�mlar a� a� �daki zay�fl�klardan yararlanarak sistemlere bula� maktad�r: 

·  �� letim sistemindeki veya i� letim sistemi üzerinde çal�� t�r�lan çe� itli yaz�l�mlarda 

bulunan güvenlik aç�klar�,Kullan�c�n�n bilgisayar�na basit � ifre atamas�, 

·  Kullan�c�n�n harici bir kaynaktan (e-posta, sohbet yaz�l�mlar�...vs) den gelen 

eklentileri /yaz�l�mlar� kontrolsüz � ekilde çal�� t�rmas�, 

·  USB ve benzeri ara birimlerden ba� lanan haf�za ve sabit disk cihazlar�nda bulunan 

otomatik çal�� t�rma beti� ine gizlenen kötü yaz�l�m�n, kullan�c�n�n fark�nda olmadan 

çal�� mas�d�r. 

Kampüs a� lar�nda, bu konuda ne tür önlemler al�nabilece� ini üç ana ba� l�kta 

incelememiz mümkündür: 

·  Kurumsal politika ve bilinçlendirme çal�� malar� 

·  Makinelerde al�nabilecek temel önlemler 

·  A� da al�nabilecek temel önlemler 

 

Güvenlik önlemleri, hiçbir zaman mükemmel de� ildir ve her güvenlik önleminin 

baz� zay�fl�klar� bulunabilmektedir. “Bir zincir ancak en zay�f halkas� kadar güçlüdür.” 

sözünün de belirtti� i üzere, güvenli� in sa� lanmas� için zay�f noktalardan do� acak 

sorunlar�n olabildi� ince çözülmesi gerekmektedir. Bu da birbirini tamamlayan ve birlikte 

etkile� imli çal�� an güvenlik sistemleri ile olas�d�r. Bu tür bir yap�ya çok katmanl� güvenlik 

ve savunma derinli� i (defense in depth) denilmektedir. Sel suyunu engelleyen ard�� �k 

bentler gibi; her katman, bir sonraki katmana geçilmeden önce sorunun bir k�sm�n� çözmü�  

olacakt�r. Çok katmanl� güvenlik mimarisi ve derinli� ine güvenlik anlay�� �, gerçek 

ya� amda askeri güvenlik ba� ta olmak üzere birçok farkl� güvenlik önlemi için geçerlidir. 
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� ekil 1'de y�ld�z � eklinde olan ve çok katmanl� güvenlik özelli� ine sahip Bourtange 

istikham� gösterilmi� tir [1]. 

 

� ekil 1. Çok katmanl� güvenlik örne� i Bourtange �stihkam� 

 

Güvenlik için bu süreçleri tan�mlarken, farkl� ve birbirini tamamlayan i� levlere ait 

çok katmanl� güvenlik sistemlerinden söz edilmektedir. Katman yap�s�n�, kurulacak 

güvenlik sistemlerinin özelli� ine göre farkl�la� t�rmak ve her katmanda alt katmanlar 

kullanmak mümkündür. Genel olarak üç katmandan olu� an bir yap�dan söz etmek 

mümkündür. Bu genel model � ekil 2'de gösterilmi� tir. Katmanlar a� a� �daki gibidir [1], [2]: 

·  �lk katman- Engelleme: Zararl� yaz�l�mlar�n bula� mas�n� ve yay�lmas�n� 

engellemek. 

·  �kinci katman - Saptama: Bula� m��  bilgisayarlar� saptamak. 

·  Üçüncü katman – Kurtarma: Bula� m��  bilgisayardaki etkilerin temizlenmesi ve bu 

bilgisayarlar�n ba� kalar�na bula� t�rmas�na ve a� a zarar vermesini engellemek 
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 � ekil 2: Çok Katmanl� Güvenlik Modeli 
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2 KURUMSAL POL � T� KA VE B � L� NÇLEND� RME ÇALI � MALARI 

 

Kurumsal kullan�m politikalar� tüm yerel a� larda olmazsa olmaz bir gereksinimdir. 

Bu gereksinimi kar� �layacak pek çok taslak �nternet’te bulunabilmektedir. ULAK-CSIRT 

Güvenlik Politikalar� sayfas� (http://csirt.ulakbim.gov.tr/politika/) buna örnek olarak 

verilebilir. Bu taslaklar yasalara ve kuruma uygun hale getirilerek uygulanabilir. 

�� letim sistemi say�s�n�n fazla olmas� ve hepsine kurum taraf�ndan destek 

verilmesinin zor olmas�nda dolay� kurum politikas� dahilinde; kullan�c�lar kurumun 

belirlendi� i i � letim sistemlerinden birini kullanmaya yönlendirmelidir. Bu konuda bir 

alternatif olarak aç�k kaynak kodlu i� letim sistemlerinin ele al�nmas� yararl� olabilecektir. 

Bunlardan GNU/Linux ba� � çekmektedir. Pardus i� letim sisteminin son y�llardaki ba� ar�lar� 

da dikkate de� erdir. 

Bunun yan� s�ra kurumlar, anti-virus yaz�l�m� kullan�m�, � ifre belirlenmesi gibi 

ba� l�klar� da politikalar� dahilinde belirtmelidir. Belirlenen i� letim sistemleri ve di� er 

politikalara göre kullan�c�lar�n kötü yaz�l�mlardan korunabilmeleri için gereken e� itimlerin 

haz�rlanmas� önem arz etmektedir. Bu e� itimler, belli seviyelerde ve devaml� olmal�d�r. 

E� itimde devaml�l�� � sa� laman�n ve maliyeti indirmenin en yeni yöntemlerinden biri de 

teknolojiyi devreye sokmakt�r. Verilen e� itimlerin video kayd�na al�nmas�, demo koruma 

uygulamalar� yap�lmas�, çe� itli aç�k kaynak kodlu yaz�l�mlar�n kullan�mlar�n�n anlat�lmas� 

gibi örnekler verilebilir. 

Kullan�c� ba� lant� sorunu ya� ad�� �nda dan�� t�� � mekanizmalara zararl� yaz�l�m 

bulma/koruma yöntemleri de eklenmelidir. Mesela; yava� l�ktan � ikayet eden bir 

kullan�c�ya virüs taramas� yapmas� konusunda uyar� gönderilmesi genel bir uygulamad�r. 

Ama bu uygulamay� nas�l yapmas� gerekti� i de ayr�nt�l� olarak kurumsal politikalarda 

belirtilmelidir. 

Özel olarak haz�rlanm��  alan ad� sunucusu kurularak kullan�c�lar�n bu sunucuyu 

kullanmas�n� sa� lamas� önemli önlemlerden biridir. Karadelik DNS yap�land�rmas� olarak 

da adland�r�lan bu teknik yap�land�rman�n en önemli k�sm� kurumsal olarak bu politikay� 

dikte etmektir. 

Fark�ndal�k yaratmak için kullan�c�lar�n �nternet’i ücretsiz kullanmad�� �n� bilmesi 

gerekmektedir. Gereksiz indirdi� i pek çok dosyan�n esasen bir maliyeti oldu� u 

kullan�c�lara anlat�lmal�d�r. Çe� itli vesilelerle bu maliyetler kullan�c�lara aktar�lmal� ve 

a� �n kurumun amaçlar�na uygun kullan�lmas� gerekti� i hat�rlat�lmal�d�r. Kampüs a� lar� 

örne� inde, amac�n e� itim ve ara� t�rman�n te� vi� i oldu� u belirtilmelidir. Bu dosyalardan 
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kaynaklanan zararl� yaz�l�m sorunlar�n�n; bilgi i� lem birimlerine ve kendilerine 

kaybettirdi� i zaman, mümkünse parasal olarak ifade edilebilmelidir. 

Son olarak da kurumsal politikalar�n uygulanmas� ve bu uygulaman�n denetlenmesi 

gereklidir. Bu denetleme, a� �n büyüklü� üne ve personel say�s�na göre de� i� mektedir. 

Kurumsal politikalara uyulmamas� durumundaki yapt�r�mlar�n da belirlenmesi gereklidir. 

 



Kurumsal A� larda Zararl� Yaz�l�mlarla Mücadele K�lavuzu 

ULAK-CSIRT, http://csirt.ulakbim.gov.tr  9 

3 MAK � NELERDE AL � NAB� LECEK TEMEL ÖNLEMLER 

 

Makinelerde al�nabilecek temel önlemler a� a� �daki gibidir: 

·  Güvenlik yamalar�n�n sürekli uygulanmas�: Örne� in, Microsoft i� letim sistemi ile 

çal�� an bilgisayar�n en son ç�km��  “service pack” ile kurulmas�, (� u an için XP 

i� letim sistemi için son service pack ‘SP2’, Windows Vista için son service pack 

SP1’dir.) Bunun d�� �nda kalan güvenlik yamalar�n�n güncelleme web sayfas�ndan 

tamamlanmas� veya otomatik güncelleme ayarlar�n�n her bilgisayarda yap�lmas�. 

Aç�k kaynak kodlu i� letim sistemlerinde yum, apt ve benzeri güncelleme 

yaz�l�mlar� ile gereken güncellemelerin yap�lmas�, 

·  Yama Yönetimi: Zararl� yaz�l�mlar�n mümkün oldu� unca etkinli� ini azaltmak için, 

kurumsal a� larda bu yamalar�n merkezi bir makineye çekilmesi ve buradan di� er 

makinelere da� �t�lmas�n� sa� layan yama yönetimi sistemleri de kullan�lmal�d�r.[5] 

Bu ayn� zamanda hangi makinelerde yamalar�n geçildi� inin takibi aç�s�ndan da 

önemlidir. Microsoft "Active directory" kullan�lan ortamlarda, sistemlerin domain 

yöneticisi üzerinde kurulu SUS'dan (Smart Update Services) otomatik güncelleme 

almas� sa� lanabilir. "Active directory" olmayan ortamlarda, yine de bu tür bir 

hizmetin çal�� mas�n� sa� layan çe� itli ücretli yaz�l�mlar bulunmaktad�r. Tabii ki bu 

tür sistemlerin çal�� mas� için her makineye tek tek kurulmalar� gerekecektir [5]. 

K�s�tl� haklarla kullan�labilmesi ve yönetilmesi kolay olan aç�k kaynak kodlu 

Linux, Unix, BSD benzeri sistemlerin tercih edilmesi, 

·  En az servis: �� letim sistemlerinde gereksiz tüm servislerin kapal� olmas�, (Baz� 

aç�k kaynak kodlu i� letim sistemleri bu � ekilde gelmektedir.) 

·  Antivirüs: Kurumun, kullan�c�lar�n� antivirüs yaz�l�m� bulundurmaya te� vik etmesi 

ve bunlar�n güncel tutulmas� için gerekli mekanizmalar� devreye almas�. Bu konuda 

gereken bilgilendirmeyi yapmas�, 

·  �nternet taray�c�s� seçimi: Zararl� yaz�l�mlar�n bula� ma yöntemlerinden olan 

�nternet taray�c�s� seçimine göre, gereken güvenlik ayarlar�n�n ve yamalar�n sürekli 

yap�lmas�, (Kurumlar, çe� itli taray�c�lar� takip ederek kullan�c�lar�na güvenli 

oldu� unu dü� ündü� ü taray�c�y� önerebilir ve bu taray�c�n�n güvenlik ayarlar�n� ve 

gerekli güncellemelerini kullan�c�lara ula� t�rabilirler. Ayr�ca kullan�lan taray�c�lar�n 

üzerine eklenebilecek eklentiler sayesinde güvenlik artt�r�labilmektedir. Mesela; 

“NoScript” yaz�l�m� bu konuda çok ba� ar�l� bir yaz�l�md�r.) 
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·  Ki � isel güvenlik duvar�, IDS/IPS yaz�l�mlar�n�n kullan�lmas�n�n te� vik edilmesi. 

(Örne� in Windows Personal Firewall, Zonealarm, iptables, PF, vb.) 

·  Windows SP2 ile bir kullan�c�n�n ve/veya IP adresinin ne kadar ba� lant� 

olu� turabilece� inin denetlenmesi sa� lanabilmektedir. Saniyedeki paket say�s�n� 

(PPS) dü� ürmek için her ba� lant�dan en fazla ne kadar paket geçece� i 

� ekillendirilebilir. Bu sayede, kullan�c�dan habersiz olarak zararl� yaz�l�mlar�n 

olu� turulan ba� lant� say�s�n� yükseltmesi ve s�n�r� doldurmas� durumunda, 

kullan�c�n�n eri� iminin yava� lamas� ve durmas� söz konusudur. Kullan�c� 

ba� lanamay�p a� /güvenlik birimine ba� vurmas� durumunda sorunlu bilgisayar 

tespit edilmi�  olur. 
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4 A� DA ALINAB � LECEK TEMEL ÖNLEMLER 

 

A� da al�nabilecek önlemler Tablo 1'de gösterilmi� tir. Cihazlar�n OSI’nin hangi 

seviyesinde çal�� ma yetene� ine sahip oldu� una göre L2 ve L3 cihazlar olarak 

tan�mlanm�� t�r. A� da al�nabilecek önlemleri dört ana ba� l�kta s�n�flamak mümkündür: 

·  L2 Cihazlar ile Al�nabilecek Önlemler 

·  L3 Cihazlar ile Al�nabilecek Önlemler 

·  Güvenlik Cihazlar� ile Al�nabilecek Önlemler 

·  Di� er Sistemler ile Al�nabilecek Önlemler 

 

Tablo 1. A� da Al�nabilecek Önlemler 

4.1 L2 Cihazlar ile Al�nabilecek Önlemler 

OSI'nin 2. katman�nda çal�� an yerel a�  cihazlar�nda al�nabilecek önlemler a� a� �daki 

gibidir: 

·  MAC Adresi Baz�nda Güvenlik 

·  802.1x Tabanl� Kimlik Tan�mlama 

·  Broadcast/Multicast S�n�rland�rmas� 
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4.1.1 MAC Adresi Baz�nda Güvenlik 

Switch’lerde port baz�nda MAC adresi güvenli� i uygulamas� zor bir çözümdür. 

Böyle bir i� leme gidebilmek için önce bütün kullan�c�lar�n MAC adresleri toplanmal� ve bu 

bilgiler sürekli güncel tutulmal�d�r. Kald� ki, günümüzde MAC adresi çok kolay 

de� i� tirilebilmektedir. Yani o porttan, switch’de izin verilen MAC adresini giren ba� ka bir 

kullan�c� da eri� ebilecektir. Günümüzde zararl� yaz�l�mlar bula� t�klar� bilgisayarlar�n 

tespitini zorla� t�rmak için IP adreslerini ve MAC adreslerini bile de� i� tirebilmektedirler. 

MAC adresi güvenli� inin cihazlarda uygulanmas� durumunda a� a� �dakiler 

sa� lanabilecektir: 

·  A� a kontrolsüz bilgisayar eri� imi ve MAC adres de� i� tirme durumunda ba� lant� 

engellenecek,  

·  MAC flood sald�r�s� ile switch’in MAC adresi tablosu doldurulup Hub gibi 

çal�� mas� engellenecek, 

·  Bu tür durumlar loglanacak ve bilgisayar�n yeri tespit edilecektir. 

 

Birçok markan�n yönetilebilir anahtarlama cihazlar� ile bu önlemler 

al�nabilmektedir. A� a� �da Cisco marka anahtar cihazlar�nda uygulanabilecek komutlar 

verilmi� tir: 

·  Portta MAC adres güvenli� inin aç�lmas�: 

 

switch(config)#Interface <int ad�> <int.no> 

switch(config-if)# switchport port-security 

 

·  Switch’in o portundan eri� imine izin verilen MAC adresinin tan�mlanmas�: 

 

switch(config-if)# switchport port-security mac-add ress <PC'nin MAC 

adresi> 

·  Porttan ba� lanmas� istenen maksimum PC say�s�n�n belirlenmesi 

switch(config-if)# switchport port-security maximum  <toplam PC say�s�>  

 

·  Belirtilen MAC adresi d�� �nda bir PC’nin porta dahil olmas� veya belirtilenden daha 

fazla PC’nin porta dahil olmas� durumunda uygulanacak i� lemin tan�mlanmas�. Bu 

i� lemler ayr�nt�l� olarak a� a� �daki tabloda belirtilmi� tir 
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switch(config-if)# switchport port-security violati on <protect | restrict 

| shutdown> 

 

Kuralld� � � 

Eri � imde 

Trafi � in 

Bloklamas� 

SNMP Trap 

Yollanmas� 

Syslog Mesaj� 

Yollanmas� 

Portun 

Kapat�lmas� 

Protect Evet Hay�r Hay�r Hay�r 

Restrict Evet Evet Evet Hay�r 

Shutdown Evet Evet Evet Evet 

 

Cisco marka anahtar cihazlar� için örnek konfigürasyon a� a� �da gösterilmi� tir. 

 

switch(config)#Interface fastethernet 0/0 

switch(config-if)# switchport port-security 

switch(config-if)# switchport port-security maximum  2 

switch(config-if)# switchport port-security violati on restrict 

switch(config-if)# switchport port-security mac-add ress 1010.1010.1010 

switch(config-if)# switchport port-security mac-add ress 2020.2020.2010 

4.1.2 802.1x Tabanl� Kimlik Tan�mlama 

IEEE 802.1X, port tabanl� a�  eri� im kontrol standard�d�r. Kullan�c� bilgileri 

(kullan�c� ad�, parola ve baz� özel durumlarda MAC adresi) yard�m� ile a� a ba� lan�lmas�na 

izin verilmesini sa� lar. Kullan�c� do� rulama s�ras�nda EAP (extensible authentication 

protocol-RFC2284) yöntemi kullan�l�r [7]. 

802.1x için a�  altyap�s�ndaki yönetilebilir (switch, kablosuz a�  cihaz� gibi) 

cihazlarda gerekli ayarlar yap�lmal� ve kullan�c� bilgilerini denetleyip gerekli 

düzenlemeleri yapacak bir sunucu bulundurulmal�d�r. Ayr�nt�l� bilgi için bkz [8]. 

Bu protokol sayesinde, sadece kurumun kullan�c�lar� izin verilen a� lara 

ba� lan�lacakt�r. Güvenlik aç�s�ndan, misafir bilgisayarlar�n ayr� bir VLAN'a ba� lanmas� ile 

yetkileri, ula� abilecekleri a� lar ve kullanacaklar� ileti� im kap�lar� k�s�tlanabilecektir. Bu da 

zararl� yaz�l�mlar�n da� �lmas�n� k�s�tlayabilecektir. 

Kullan�c�n�n bu tür bir yöntemle sisteme ba� lanmas� an�nda, ki� isel antivirüs 

yaz�l�m�n� ve imza güncelli� ini denetleyen ticari sistemler de bulunmaktad�r. Böylece 

kullan�c�, kurumun antivirüs yaz�l�m�n� kurana ve/veya güncel imzaya sahip olana kadar, 

sistem taraf�ndan ayr� bir sanal a� a al�nacakt�r. Ancak gerekli yüklemeler gerçekle� tikten 
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sonra kendi a� �na ba� lanabilecektir. Bu da, zararl� yaz�l�mlar�n etkin olmas�n� engelleyecek 

yöntemlerden birisidir. 

4.1.3 Broadcast/Multicast S�n�rland�rmas� 

DoS veya DDoS sald�r�lar�n�n bir k�sm� broadcast (genel yay�n) adresi üzerinden 

yap�lmaktad�r. Bu tür sald�r�lar�n etkisinin azalt�lmas� için broadcast s�n�rlamas� 

yap�lmal�d�r. Broadcast dü� ünülürken, kullan�lan protokol dikkate al�nmal�d�r. En yayg�n 

olanlar� Ethernet ve IP'dir. 

Broadcast/multicast/unicast trafi� inin 1 saniyede belirli bir yüzdeyi a� mas� 

durumuna, Broadcast/multicast/unicast f�rt�nas� (storm) denilmektedir. Anahtarlama 

cihazlar�nda yap�lan ayarlama, 1 sn içinde interface’in toplam bant geni� li � inin belirlenen 

yüzdeyi geçmesi veya belirlenen paket say�s�n� a� amas� durumunda e� ik de� erinin 

üstündeki trafi� in bloklanmas�d�r. Kullan�lan cihaza ve modüle ba� l� olarak broadcast, 

multicast ve unicast trafik kontrol edilebilir. Örne� in Cisco cihazlarda bu kontrol donan�m 

seviyesinde yap�lmaktad�r. Yap�labilecek baz� denetimler ve çal�� ma � ekli a� a� �daki 

gibidir: 

o Tek ba� �na Broadcast Traffic Storm Control özelli� inin aç�lmas�: 1sn içinde e� ik 

de� eri a� �l�rsa e� ik de� eri üstündeki bütün broadcast trafi� i bloklan�r. 

o Multicast ve Unicast Traffic Storm Control ayn� anda aç�lmas�: 

o Multicast ve broadcast trafi� i toplam e� ik de� erini a� arsa, o birim 

zamandaki bütün a� an multicast ve broadcast trafi� i bloklan�r. 

o Sadece broadcast trafi� i toplam e� ik de� erini a� arsa, o birim zamandaki 

bütün a� an multicast ve broadcast trafi� i bloklan�r. 

o Sadece multicast trafi� i toplam e� ik de� erini a� arsa, o birim zamandaki 

bütün a� an multicast ve broadcast trafi� ini bloklan�r. 

 

Cisco marka cihazlarda bu düzenlemelerin yap�lmas� durumunda, a� a� �daki 

özellikler dikkate al�nmal�d�r: 

·  BPDU paketleri baz� cihazlarda multicast trafi� inden say�l�r ve e� ik de� eri a� �l�rsa 

BPDU paketleri de bloklan�r. Baz� modeller BPDU trafi � ini storm kontrolü d�� �nda 

tutabilmektedir. E� ik de� eri a� �lsa bile bu cihazlarda BPDU trafi� i bloklanmaz. 

·  E� ik de� eri 0 yap�l�rsa bütün trafik bloklan�r 

·  E� ik de� eri 100 yap�l�rsa hiç bloklanma yap�lmaz. 

·  Default’ta bütün traffic storm control özellikleri kapal�d�r. 
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·  EtherChannel interface’lerinde storm control aç�labilir. Ancak konfigürasyon, fiziksel 

interface’lerde de� il sadece mant�ksal port channel interface’inde uygulanmal�d�r. 

 

A� a� �da Cisco marka cihazlarda “storm control” komutlar� aç�klanm�� t�r. Bu 

komutlarda, “Level” de� eri ile belirtilen yüzde veya paket de� erinin a� �lmas� durumda 

a� an trafik bloklanmaktad�r. “Level-low” ise seçimlidir ve “Level” ile belirtilen de� erin 

a� �lmas�ndan sonra, trafi� in hangi de� er alt�na inmesi durumunda tekrar bloklanman�n 

kald�r�laca� � belirtilmektedir.  Temel komutlar: 

Switch(config)# interface gigabitethernet 0/1 

Switch(config-if)# storm-control broadcast level <l evel:Yüzde.Küsürat� 

� eklinde> {level-low Yüzde.Küsürat� � eklinde}  

Switch(config-if)# storm-control multicast level <l evel:Yüzde.Küsürat� 

� eklinde> {level-low Yüzde.Küsürat� � eklinde} 

Switch(config-if)# storm-control unicast level <lev el:Yüzde.Küsürat� 

� eklinde> {level-low Yüzde.Küsürat� � eklinde} 

Switch(config-if)# storm-control broadcast level pp s <level:pps � eklinde> 

{level-low pps � eklinde} 

Switch(config-if)# storm-control multicast level pp s <level:pps � eklinde> 

{level-low pps � eklinde} 

Switch(config-if)# storm-control unicast level pps <level:pps � eklinde> 

{level-low pps � eklinde} 

Varsay�lan olarak, e� ik de� eri a� �lan trafik bloklanacak ve bir uyar� yollanmayacakt�r. E� ik 
de� eri a� �l�nca SNMP trap yollayacak � ekilde de ayarlanabilir. Ayr�ca “shutdown” 
parametresi ile interface “err-disable” durumuna da getirilebilir. 

Switch(config-if)# storm-control action <shutdown |  trap> 

 

Cisco marka anahtar cihazlar� için örnek konfigürasyon a� a� �da verilmi� tir: 

Switch(config)# interface gigabitethernet 1/1 

Switch(config-if)# storm-control multicast level 80 .0 50 

Switch(config-if)# storm-control broadcast level pp s 200 100 

storm-control action shutdown 

4.2 L3 Cihazlar ile Al�nabilecek Önlemler 

OSI'nin 3. katman�nda çal�� an cihazlarda al�nabilecek önlemler a� a� �daki gibidir: 

·  Vlan Tabanl� Güvenlik Çözümleri 

·  Eri� im Listeleri ile Al�nabilecek Çözümler 
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·  QoS ile Ki� i Ba� �na Bant Geni� li � i S�n�rlamas� 

·  Yeni Nesil Güvenlik Çözümleri 

4.2.1 VLAN Tabanl� Güvenlik Çözümleri 

Üçüncü katman a�  cihazlar�nda yap�lacak ayarlamalar ile kötü amaçl� yaz�l�mlar�n 

a�  üzerindeki etkileri azalt�labilir. A� a� �da Cisco marka cihazlarda vlan baz�nda 

uygulanabilecek ayarlar ve aç�klamalar� bulunmaktad�r. Konfigürasyon genel olarak 

kullan�lmas� tavsiye edilen ayarlar� içermektedir, ancak kullanmadan önce uygulanacak 

a� �n ihtiyaçlar� da göz önüne al�nmal�d�r [10]. 

 

int Vlan Vlan_Numaras� 

… 

ip verify unicast source reachable-via rx allow-def ault 

! VLAN alt�nda belirtilmi �  IP adresleri d� � �nda ba � ka kaynak IP adresi 

ile o VLAN’den trafik ç�kmas�n� engeller.  

no ip redirects 

! ICMP redirect deste � ini kapat�r. 

no ip unreachables 

! ICMP unreachable paketlerinin geri yollanmas� eng eller. Bu özellik 

raslansal hedef IPler seçerek DoS ata � � yapmaya çal� � an bir bilgisayara 

ula � �lamad� mesaj� geri gönderilmeyerek hem yönlendiric i üzerindeki yük 

azalt�l�r, hem de atak yapan bilgisayar�n time-out süresine kadar 

beklemesine sebep olur. 

no ip proxy-arp 

! A �  geçidi (gateway) tan�mlamam� �  veya yanl� �  tan�mlam� �  bir istemcin 

yönlendirici taraf�ndan tespit edilerek o istemcile re a �  geçidi 

hizmetinin otomatik verilmesi özelli � ini kapat�r. 

 

4.2.2 Eri � im Listeleri ile Al�nabilecek Çözümler 

Eri� im listelerini kullan�l�p yönlendiricilerde a� a� �daki önlemler al�narak kötü 

amaçl� yaz�l�mlar�n a�  üzerindeki yükü azalt�labilece� i gibi kendilerini yaymalar� da 

engellenebilir. Temel önlemler a� a� �daki gibi özetlenebilir: 

·  Yönlendiriciye gelen paketlerdeki kaynak IP adresleri kontrol edilmelidir. D��  

a� dan iç a� a gelen paketlerde, gelen paketlerdeki kaynak ip’lerin kontrolüne giri�  

(ingress) filtreleme denmektedir. �ç a� dan d��  a� a giden paketlerde, gelen 

paketlerdeki kaynak ip’lerin kontrolüne ç�k��  (egress) filtreleme denmektedir. Bu 
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filtrelemeler dahilinde RFC 3704'de [11] tarif edildi� i gibi kayna� � olmayan 

0.0.0.0/8, 10.0.0.0/8, 192.168.0.0/16, 127.0.0.0/8 ve 169.254.0.0/16 adresleri 

bloklanmal�d�r. Ayr�ca kurumun IP adresi aral�� �n�, kaynak IP adresi olarak 

kullanarak yap�labilecek sald�r�lar� engellemek için d�� ar�dan kurumun IP adresi 

kaynakl� trafik yasaklanmal�d�r. Ayr�nt�l� bilgi için bkz [12,13]. 

·  Güvenlik aç�klar�n�n kulland�� � bilinen baz� portlar�n kapat�lmas� veya 

k�s�tlanmas�d�r. Bunlara örnek olarak � u portlar� belirtmek mümkündür: TCP 135, 

137, 139, 445 UDP: 137, 138, 161, 162 

·  SMTP trafi� inin sadece iç mail sunuculara do� ru aç�lmal�, di� er SMTP trafi� inin 

bloklanmal�d�r. 

·  ICMP trafi� inde “packet-too-big”, “time-exceeded”, “echo-reply”, “echo” ya izin 

vermek, geriye kalan ICMP türlerini bloklamakt�r. 

·  Eri� imi engellenen trafik loglanarak sald�rgan bilgisayar�n kimli� i de tespit 

edilebilir. Ancak bunun çok sistem kayna� � tüketme riski de vard�r. 

 

Cisco marka yönlendiricilerde kullan�labilecek ve d�� ar�dan gelecek trafi� i filtreleyecek 

örnek eri� im listesi a� a� �da gösterilmi� tir. Örneklerde, VLAN’in kendi IP adresi aral�� � ve 

wildcard maskesi, �çA� Tan�m� de� i� keni ile gösterilecektir. Sunucular�n bulundu� u a� , 

SunucuAltA� � de� i� keni ile gösterilecektir. 



Kurumsal A� larda Zararl� Yaz�l�mlarla Mücadele K�lavuzu 

ULAK-CSIRT, http://csirt.ulakbim.gov.tr  18 

 

ip access-list Vlan_disardan 

remark ******* icmp ********** 

permit icmp any any packet-too-big 

permit icmp any any time-exceeded 

permit icmp any any echo-reply 

permit icmp any any echo 

deny icmp any any 

remark * bloklanacak portlar * 

deny tcp any any eq 445 

deny tcp any any range 135 139 

deny udp any any range 135 139 

deny udp any any range 161 162 

... 

remark * bloklanacak IPler * 

deny ip 10.0.0.0 0.255.255.255 any 

deny ip 172.16.0.0 0.15.255.255 any 

deny ip 192.168.0.0 0.0.255.255 any 

deny ip 127.0.0.0 0.255.255.255 any 

deny ip 169.254.0.0 0.0.255.255 any 

deny ip � çA� Tan�m� any  # d� � ar�dan iç a � a ait IP adresli paket gelemez  

permit ip any any 

Kurumun, sunucu bulunmayan alt a� lar� için, d�� ar�dan gelen tcp paketlerinde ACK alan� 

bulunmas� durumunda kabul edilmesi ve di� er durumlarda kabul edilmemesi sa� lanabilir. Böylece 

birçok a�  kap�s� tarama ve virüs yay�l�m� engellenebilecektir. Sunucu servislerinin bulunmas� 

durumunda, sunuculara gelen trafik öncesinde izin verilmelidir. Bu ayarlar için yukar�daki eri� im 

listesinin son sat�r�n�n önüne a� a� �daki sat�rlar�n eklenmesi yeterli olacakt�r.  

 

permit tcp any host SunucuIPAdresi eq 80  <veya ba � ka a �  kap�lar�>  

permit tcp any � çA� Tan�m� established 

deny tcp any any 

 

Eri� im listeleri ile istenmeyen trafikler bloklanabilece� i gibi kara delik olu� turmak 

amaçl� olarak, L3 cihazda policy-routing ile honeynet’lere veya IDS/IPS güvenlik 

sistemlerine de yönlendirilebilecektir. 

Kurumun iç a� �ndan d�� ar�ya veya kurumun sanal a� lar� aras�nda trafi� in de 

filtrelenmesi önerilmektedir. Örne� in, a�  üzerinden oyun ve P2P protokollerinin kulland�� � 

UDP paketlerinin filtrelenmesi önerilebilir. Kurum için kritik bir uygulaman�n UDP 
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kullanmas� durumunda, k�s�tl� olarak belirtilen sunucunun belirtilen a�  kap�s� için UDP ye 

izin verilmesi ve geriye kalan UDP paketlerinin engellenmesi önerilmektedir. 

 

ip access-list extended Genel_icerden 

 permit ip any host 255.255.255.255   <dhcp’ye eri � ime izin>  

 remark *** k�s�tlama olmadan ula � aklar� adreslere eri � im ** 

 permit ip � çA� Tan�m� host SunucuAdresi 

 ... 

remark Kara Delik uygulamas� 

 permit ip any host KaraDelikSunucuIP 

remark **** Sadece izin verilen sunuculara smtp atm al� ************ 

 permit tcp � çA� Tan�m� SunucuAltA � � eq smtp 

 deny   tcp � çA� Tan�m� any eq smtp 

remark **bilinen virüs portlar�n�n kapat�lmas� 

 deny   tcp any any eq 445        

 ... 

remark * Microsoft Portlar�n�n kullan�m�n�n s�n�rla nd�r�lmas� 

 permit tcp � çA� Tan�m� � çA� Tan�m� eq 137 

 permit tcp � çA� Tan�m� host SunucuIP eq range 138 139 

 deny   tcp any any range 135 139 

remark ******* icmp k�s�tlamalar� ********** 

 permit icmp � çA� Tan�m� any packet-too-big 

 permit icmp � çA� Tan�m� any time-exceeded 

 permit icmp � çA� Tan�m� any echo-reply 

 permit icmp � çA� Tan�m� any echo 

 deny   icmp any any 

remark ********* 

 permit udp � çA� Tan�m� � çA� Tan�m�      <iç a � da udp ye izin ver> 

 permit udp � çA� Tan�m� any eq domain   <iç ve d� �  dnslere eri � ime izin> 

 deny   udp any any                    <di � er udp’leri blokla>  

 permit ip � çA� Tan�m� any 

 permit igmp � çA� Tan�m� any 

 deny  ip any any log 

 

4.2.3 QoS ile Ki � i Ba� �na Bant Geni � li � i S�n�rlamas� 

Birim kullan�c�n�n d�� ar� veya içeri do� ru kullanabilece� i trafik miktar� QoS 

teknikleri ile k�s�tlanabilir. Bu � ekilde kötü bir yaz�l�m bula� m��  bir bilgisayar�n a�  

kaynaklar�n� sömürmesi engellenir. Bu çözüm ayn� zamanda P2P yaz�l�mlar�n�n da bant 
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geni� li � ini tüketmesini engeller. Bunun için L3 bazl� anahtarlama cihazlar�nda 

yap�labilecek ayarlamalar kullan�labilece� i gibi, aç�k kaynak kodlu ipfw gibi 

uygulamalarda kullan�labilir [14,15]. 

4.2.4 Yeni Nesil Güvenlik Çözümleri 

Kötü amaçl� yaz�l�mlar�n IP adreslerini de� i� tirmelerini, DHCP ve ARP zehirleme 

sald�r�lar� yapamalar�n� engellemek için L3 anahtarlama cihazlar�nda çe� itli çözümler 

bulunmaktad�r. (Ayr�nt�l� bilgi için bkz [16,17]). Cisco marka anahtar cihazlar�nda bu 

amaçlarla DHCP Snooping, Dynamic ARP Inspection, IP Source Guard çözümleri vard�r. 

A� a� �da bu çözümler için örnek konfigürasyon bulunmaktad�r. 

ip dhcp snooping 

ip dhcp snooping vlan <vlan no> 

ip arp inspection vlan <vlan no> 

! 

interface <int ad�> <int.no> 

description Istemci bilgisayar portu 

ip verify source port-security  

! 

interface <int ad�> <int.no> 

description DHCP sunucusunun portu veya Uplink port u 

ip dhcp snooping trust 

ip arp inspection trust 

 

4.3 Güvenlik Cihazlar� ile Al�nabilecek Önlemler 

A�  üzerinde güvenlik amaçl� kurulacak sistemlerle al�nabilecek önlemler a� a� �daki 

gibidir: 

·  Güvenlik Duvarlar� (Firewall) 

·  Antivirüs Geçitleri 

·  IDS/IPS Sistemleri 

4.3.1 Güvenlik Duvarlar� (Firewall) 

Güvenlik duvarlar�, durum korumal� (statefull) çal�� t�klar� için, düzgün 

ayarlanmalar� durumunda zararl� yaz�l�m aktivitesi içeren birçok ba� lant�y� 

engelleyebilecektir. Servis sa� layan sunucular�n belirli portlar� hariç, bütün portlar kurum 

d�� �ndan içeri do� ru eri� ime kapat�lmal�d�r. 4.2.2’de Eri� im kural listeleri ile al�nacak 
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bütün çözümler güvenlik duvarlar�nda da al�nmal�d�r [19]. Güvenlik duvar�n�n en basit 

kural tablosunun mant�� � a� a� �daki gibi olmald�r. 

 

# Kurum içinden d� � ar� trafik 

Bilinen zararl� yaz�l�m portlar�n� kapat 

Bütün trafi � e izin ver 

# Kurum d� � �ndan içeri 

Sunuculara sunucu portlar�ndan eri � im izni  

Geriye kalan bütün trafi � i blokla  

 

Güvenlik duvar� için ticari çözümler oldu� u gibi, aç�k kaynak kodlu ba� ar�l� 

çözümler de bulunmaktad�r. Aç�k kaynak kodlu çözümler için destek veren firmalar da 

bulunmaktad�r. Güvenlik duvar� çözümü seçmeden önce, [18] referans�n�n incelenmesi 

önerilmektedir.  

4.3.2 Antivirüs Geçitleri 

Geçen trafi� i zararl� içeri� e göre kontrol eden sistemlerdir. Özellikle büyük a� larda 

sadece eposta trafi� i için bu tür çözümler kullan�lmaktad�r. Kötü amaçl� yaz�l�mlar�n 

kendilerini bula� t�rmak için en s�k kulland�� � tekniklerden biri eposta oldu� undan, 

kullan�lmas� ciddi bir fayda sa� lamaktad�r. Bunun için ticari çözümler kullan�labilece� i 

gibi Clamav[19] gibi GPL lisans�na sahip çözümler de kullan�labilir. 

4.3.3 IDS/IPS Sistemleri 

Günümüzde güvenlik duvarlar� bütünle� ik olarak IDS/IPS mekanizmalar�na sahip 

olduklar� gibi, bu sistemler ayr� olarak da kurulabilmektedir. �yi yap�land�r�lm��  bir 

IDS/IPS sistemi; a� � pek çok kötü yaz�l�mdan izole edebilece� i gibi, sorunun kayna� �n� 

tespitini de h�zland�rmaktad�r. Ancak bu sistemlerin iyi bir � ekilde ayarlanmamas� ve 

devaml� takip edilmemesi, yanl��  tespitler sonucu sorununu da ç�karabilmektedir. Bu 

sistemler için, ticari çözümler kullanabilece� i gibi Snort [20] gibi aç�k kaynak koduna 

sahip çözümler de kullan�labilir. Snort için http://www.bleedingsnort.com/ adresinde 

bulunan bleeding-malware.rules” dosyas�ndaki güncel zararl� yaz�l�m imzalar� kullan�lmal� 

ve sistem sorumlular� gözlemledikleri yeni sald�r�lara ait imzalar� da kendileri eklemelidir. 
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4.4 Di� er Sistemler ile Al�nabilecek Önlemler 

Al�nabilecek önlemler a� a� �daki gibidir: 

·  Sald�rgan Tuza� � A� lar� (Honeynet)  

·  Merkezi Log Sunucu Sistemi 

·  Trafik Ak��  Analizi Sunucular� 

·  DNS Sunucu  

·  Arp Sald�r�lar�n� Tespit Edebilen Uygulamalar 

4.4.1 Sald�rgan Tuza � � A� lar� (Honeynet) 

Zararl� yaz�l�m ve sald�rganlar�n sald�r�lar�n� saptamak için tuzak sistemleri 

(honeypot) kullan�labilir. Tuzak a� � (honeynet), tuzak sistemlerinden olu� an bir a� d�r. Aç�k 

kaynak kodlu yaz�l�mlarla bu tür sistemler kurmak ve yenilerini geli� tirmek mümkündür. 

Sald�rgan tuza� � a� � (honeynet), kurum taraf�ndan kullan�lmayan bir alt a� � 

kullanacak � ekilde ayarlanmal�d�r. Güvenlik duvar�ndan, bu a� a gelen bütün trafi� e izin 

verilmelidir. Bu a� , normalde d�� ar� hiç trafik olu� turmad�� � için, bu a� a gelen bütün trafik 

incelenilmesi gereken a�  trafi� idir. Bu trafik, sald�r� trafi� i olmaktad�r [1]. 

Çe� itli bilinen zay�fl�klar� simüle eden, virüs ve worm etkinli� ini yakalama amaçl� 

kurulan sistemlere örnek olarak “Nepenthes” ve “Amun” yaz�l�mlar� verilebilir [21]. 

Bunun yan� s�ra, “Honeyd” yaz�l�m� ile bir makine üzerinde farkl� i� letim sistemlerini 

simüle eden sanal makineler, sanal yönlendiriciler ve sanal a� lar olu� turulabilir. Burada 

amaçlanan, bu makinelere sald�rganlar�n veya zararl� yaz�l�mlar�n eri� imlerini takip 

etmektir. Ayr�ca transparan olarak çal�� an “Honeywall” yaz�l�m� çal�� an sistem, üzerinden 

geçen trafi� i analiz etmekte, düzgün ayarlanmas� durumunda alt a� daki tuzak sistem 

makinelerinin ele geçirilmesini ve buradan d�� ar� sald�r� yap�lmas�n� engelleyebilmektedir. 

ULAK-CSIRT Honeynet çal�� ma grubu bu konuda çal�� malar�na devam etmektedir [22]. 

Ege Üniversitesi’nde kurulan tuzak a� �n�n mant�ksal mimarisi � ekil 3’de verilmi� tir. 

Honeywall’in arkas�nda çe� itli honeypot sistemleri kurulmu� tur [1]. 
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� ekil 3. Ege Üniversitesi sald�rgan tuza� � a� � mimarisi 

4.4.2 Merkezi Log Sunucu Sistemi 

Sistem loglar�n�n düzenli takip edilmesi gerekmektedir. Birden fazla ve farkl� 

sistemlerin loglar�n�; hepsine tek tek girip bakmaktansa, merkezi bir log sunucusuna atmak 

en etkin çözümdür. Büyük miktardaki log’u analiz etmek ve içlerinden kritik mesajlar� 

ç�karmak için çe� itli yaz�l�mlara ve betiklere(script) ihtiyaç duyulmaktad�r. Sistem 

yöneticileri, Ranum’un log analizi konusundaki ayr�nt�l� belgesini [32] mutlaka 

incelemelidir. Geli� mi�  log analizi için [33], [34], [35] nolu referanslar incelenmelidir. 

A�  cihazlar�ndan gelecek loglar� sürekli ve kesintisiz tutacak bir log sunucusu 

mutlaka bulundurulmal�d�r. Bu sunucudaki kay�tlar incelenerek, kötü bir yaz�l�m bula� m��  

bilgisayar�n yeri tespit edilebilir. 4.1.1, 4.1.3, 4.2.2, 4.2.4 ile 4.3.1 tarif edilen engelleme 

çözümleri, log sunucu sistemi ile kay�t alt�na al�nm��  olacakt�r. Ayr�ca NAT ve DHCP gibi 

kaynak IP adresinin de� i� me ihtimali olan çözümlerde, bula� m��  bir bilgisayar�n tespiti için 

mutlaka log sunucular� yard�m� ile kaynak adres takip alt�na al�nmal�d�r [25]. 

Bu amaçlar için, aç�k kaynak kodlu syslog veya syslog-ng uygulamalar� 

kullan�labilir. Bu durumda merkezi sunucuda da gelen loglar� bekleyecek bir yaz�l�m�n 

çal�� mas� gerekmektedir. Syslog-ng, ek özellikleri ve Stunnel (http://www.stunnel.org) ile 

log’lar� � ifreli gönderebilmesi yeteneklerinden dolay� tercih edilmelidir [23]. Syslog 

hakk�nda ek bilgi ve referanslar için [36]’y� inceleyiniz. 
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Log analizi için Sawmill gibi çe� itli ticari yaz�l�mlar bulunmaktad�r. Bu 

yaz�l�mlar�n baz�lar�n�n k�s�tl� versiyonlar�n� aç�k kaynak kodlu olarak temin etmek 

mümkündür. Log bilgisinin çok fazla olmas� durumunda ihtiyaca göre filtrelenip, 

gerekmesi durumunda da yöneticiyi eposta ile uyaran Swatch benzeri yaz�l�mlarda 

karma� ay� azaltmak için kullan�labilir [24]. Swatch yaz�l�m�n�n uygulanmas� örne� i için 

bkz [31]. Benzer bir süreci gerçekle� tiren Logwatch (http://www.logwatch.org) da 

incelenebilir. 

4.4.3 Trafik Ak� �  Analizi Sunucular� 

Bilmedi� imiz sald�r� türleri olabilir. Bilinmeyen ve sald�r� saptama sistemleri 

taraf�ndan saptanamayan sald�r�lar için trafik çözümleme süreçleri kullan�lmal�d�r. Kurum 

a� � trafi� i ve özellikle sald�rgan tuza� � a� �na gelen trafik, ayr�nt�l� olarak incelenmelidir. 

Trafik ak��  ile bahsedilen, iki makine aras�ndaki ileti� imin özetlenmesidir. �leti� ime 

ili � kin yön, adres, a�  kap�s� ve trafik büyüklü� ü gibi bilgilerin çözümlenme için elde 

edilmesidir. A�  trafi� i çözümlenerek a� �n normal davran�� �n� modellemek olas�d�r. 

Haftan�n herhangi bir günü için, çe� itli zaman aral�klar�nda trafi� in özelli� ini belirtecek 

veriler elde edilebilir. Trafik bilgisinde, incelenmesi ve saptanmas� gerekenlere örnek 

olarak a� a� �dakilerden söz edilebilir [1]: 

·  O an çal�� mayan makinelere/alt IP a� lar�na giden trafik 

·  Yüksek a�  kap�lar�na giden/gelen servis iste� i trafi� i 

·  Yüksek ba� lant� oranlar� 

·  Yüksek paket oranlar� 

·  �zlenmeyi engellemek için veriyi ba� ka veri ak�� lar�nda saklayarak yap�lan 

sald�r�lar (Covert channels) 

Elde edilen ortalama de� erlerden ya� anan sapmalar, kurum a� �nda farkl� bir 

etkinli� in gerçekle� ti� i konusunda bize ipucu verecektir. Özellikle servis aksatma 

sald�r�lar�, güvenlik aç�� � tarama giri� imleri veya sald�r� sonras�nda sunucular�n farkl� 

amaçlar için kullan�lmas� gibi sald�r�lar bu � ekilde saptanabilir. Bunun yan� s�ra, sald�r�n�n 

boyutu, sald�rgan�n ba� ka hangi sunucu ve servislere eri� im kurdu� u/kurmaya çal�� t�� � da 

incelenebilecektir [1]. 

A�  cihazlar�n�n bize sa� lad�� � monitor port özellikleri ile trafik bir bilgisayara 

yönlendirebilir ve trafik bu bilgisayardaki programlarla analiz edilebilir. A� a� �da Cisco 

marka anahtarlama cihazlar�nda monitor özelli� ini devreye almak için kullan�lacak 

komutlar bulunmaktad�r. 
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monitor session 2 source interface <kaynak interfac e ad�> <kaynak 

interface no> 

monitor session 2 destination interface <hedef inte rface ad�> <hedef 

interface no> 

 

Geleneksel yöntemlere göre, a�  trafi� i tcpdump program� ile pcap biçiminde 

kaydedilecek ve sistem yöneticisi bu dosyay� Ethereal/Wireshark programlar� ile 

çözümlemeye çal�� acakt�r. Küçük miktarda veri trafi� i için bu yöntem geçerli olmakla 

beraber, günümüzün artan veri trafi� ini çözümlemek için daha ayr�nt�l� süreçlere 

gereksinim duyulmaktad�r. Bu süreçler için ticari ürünler kullan�labilece� i gibi aç�k kaynak 

kodlu yaz�l�mlar da kullan�labilir. Örne� in, kaydedilen trafik bilgisi Argus 

(http://www.qosient.com/argus/flow.htm) biçimine dönü� türülerek ayr�nt�l� olarak 

incelenebilir. Argus, a�  cihaz� firmas�ndan ba� �ms�z bir yaz�l�m oldu� u için birçok 

ortamda kullan�labilecektir. Argus yaz�l�m� ile birlikte çe� itli a�  trafi� i ak��  çözümleme 

programlar� (ra, racluster, ragraph, ragrep, racount, rahosts …) gelmektedir. Ayr�nt�lar için 

bkz [4]. 

 

Pcap dosyas�ndan trafik ak��  bilgisini olu� turarak argus biçimine dönü� türme komutu 

a� a� �da verilmi� tir: 

 

argus -r tcpdump_dosyasi.pcap -w argus_dosyasi.arg 

 

Olu� turulan dosyadan, en fazla trafik yaratan 20 makinay� (kaynak adres, kaynak paket 

say�s�, hedef paket say�s�, trafik) ç�karmak için a� a� �daki komut kulan�labilir: 

 

racluster -n -r argus_dosyas�.arg -M rmon -m saddr -w - - ip | rasort -m 

bytes -w -| ra -N 20 -s saddr spkts dpkts bytes 

 

A�  cihazlar�, üzerlerinden geçen trafik ak��  (flow) bilgisini, incelenmesi ve normal 

d�� � davran�� lar belirlenmesi için harici bir sunucuya yollayabilir. Cisco yönlendiricilerden 

trafik ak��  bilgisi (netflow) al�nabilmektedir. A� a� �daki örnekte, Ethernet1 arayüzünden 

geçen a�  verisine ait trafik ak��  bilgisi, FlowSunucuIPAdresi ile belirtilen sunucunun 3737 

numaral� a�  kap�s�na gönderilmektedir. 
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Cisco cihazlarda devreye almak icin kullan�lacak komutlar a� a� �daki gibidir. Flow-export 

versiyon numaras� (Örne� in 1, 5, 9 gibi) , sunucuda kullan�lan analiz yaz�l�m�n deste� ine 

göre girilmelidir. Bunun yan� s�ra, ak��  bilgisinin gönderilece� i sunucu adresi ve port 

numaras� da girilmelidir. Hangi arayüzden dinleme yap�laca� � da belirtilmelidir. 

 

router(Config)# ip flow-export version  <netflow Ve rsiyonNumaras�> 

 

router(Config)# ip flow-export destination <Flow su nucusunu IP adresi> 

<Sunucun flow dinlemek icin kullandigi UDP port num arasi> 

 

router(Config)# ip flow-export source <Dinlenecek A rayüz Adi> 

 

Ak��  bilgisinin al�naca� � interface’e girilir ve ak��  bilgisinin al�naca� � tan�mlan�r. Eger 

kullan�lan cihaz 7200,7500 gibi güçlü bir cihaz ise WAN veya LAN interface’inde 

a� a� �daki komutlar girilir: 

 

router(Config-if)# ip flow ingress 

router(Config-if)# ip flow egress 

 

E� er küçük bir yönlendirici ise (Örn: 2800), komut sadece in yönünde uygulanabilir. E� er 

bu cihazda hem “download” hem de” upload” trafi� ini dinlemek istiyorsan, hem WAN 

hemde LAN interface'ine girip a� a� �daki komut yaz�lmal�d�r. 

 

router(Config-if)# ip route-cache flow 

 

Daha etkin ak��  yönlendirmesi için timeout de� erleri a� a� �daki � ekilde de� i� tirilebilir: 

 

router (config)# ip flow-cache timeout active 1 

router (config)# ip flow-cache timeout inactive 15 

 

Gönderilen ak��  bilgisi çe� itli yaz�l�mlarla incelenebilir. 

http://www.networkuptime.com/tools/netflow/ adresinde kullan�labilecek yaz�l�mlar 

listelenmi� tir. Scrutinizer yaz�l�m�n�n ücretsiz sürümü, kurulum ve kullan�m aç�s�ndan 

etkin bir çözümdür. 
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Trafik ak��  analizi ile fazla paket ve fazla trafik yaratan makineler takip edilebilir. 

Bu tür a� �n çal�� mas�na zarar verebilecek makineler, 4.2.2’de belirtildi � i � ekilde ak�ll� 

yerel a�  cihazlar� üzerinden kapat�lmal�d�r. Bu ak��  bilgilerini analiz edebilen aç�k kaynak 

kodlu birden fazla yaz�l�m vard�r. [26] numaral� referanstan bu yaz�l�mlar�n listesi temin 

edilebilir. 

4.4.4 DNS Sunucu 

Zararl� yaz�l�mlar�n bir k�sm� IRC kanallar� ile yönetilmektedirler [27]. Yaz�l�m 

önceden belirlenmi�  domain ad� ile belirli bir IRC sunucusuna ba� lan�r ve istenen 

komutlar� al�r. �leti� imi sa� layan IRC sunucusuna dinamik DNS adreslemesi ile 

ula� malar�n� engelleyerek, özellikle botnet türündeki kötü yaz�l�mlar�n etkinlikleri 

engellenebilir. Tabii ki bu önlemler de, muhtemelen bir sonraki nesil botnet'lerde geçersiz 

kalacakt�r. 

DNS sunucular�n�, zararl� yaz�l�mlardan dolay� üzerlerine gelebilecek gereksiz 

trafik yükünü azaltmak için RFC 3704'de [11] tarif edildi� i gibi kayna� � olmayan 

0.0.0.0/8, 10.0.0.0/8, 192.168.0.0/16, 127.0.0.0/8 ve 169.254.0.0/16 adresleri 

bloklanmal�d�r. [13,28] 

 Ayr�ca DNS sunucular�na sald�r� gibi gelebilecek istekleri gözlemliye bilmek için 

“dnstop” gibi aç�k kaynak kodlu yaz�l�mlar kullan�labilir. [29] 

4.4.5 Arp Sald�r�lar�n� Tespit Edebilen Uygulamalar  

Son dönemde arp zehirlemesi tekni� i, kötü amaçl� yaz�l�mlar taraf�ndan da 

kullan�lan bir teknik haline gelmi� tir. Bu teknik ile aradaki adam sald�r�s� ile (man in the 

middle attack) hedef bilgisayar�n bütün veri ak�� � dinlenebilmektedir. Arp tabanl� bu türden 

sald�r�lar için Arpwatch gibi uygulamalar bize yard�mc� olabilecek aç�k kaynak kodlu 

yaz�l�mlard�r. Arpwatch ile a� daki ARP aktiviteleri izlenerek loglanabilir.[30] 
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5 SONUÇ 

  

Bruce Schneier’in de belirti� i gibi “Güvenlik bir ürün de� il, bir süreçtir.” Kurumsal 

a� lar�n ayakta tutulabilmesi için yap�lmas� gerekenler bu bildiride özetlenmi� tir. Ciddi 

yat�r�mlarla yap�labilecek önlemler var oldu� u gibi; aç�k kaynak kodlu çözümler ve 

kurumsal bilinçlendirme ile birçok güvenlik ihlalinin önüne geçmek mümkündür. 

Bu rapor, sürekli olarak yenilenmekte ve yeni bölümler eklenmektedir. Botnet ‘ler 

hakk�ndaki k�s�m en k�sa zaman içerisinde bu belgeye eklenecektir. Belgeye her türlü 

katk�n�z� bekliyoruz. 
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