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OZET

Ulak-CSIRT Ulusal Akademik Akapsam nda kurulmubir givenlik birimidir. Bu
birimin kurulmas nda takip edilen yontem i¢cin RFGR3ddkiman na baurabilirsiniz.
Ulak-CSIRT (Computer Security Incident Response nfgad a lardan UlakNet'e
yap labilecek guvenlik ihlallerini 6énleme, gercelda sald r ve sorumlular n tespit etme
ve ayn ekilde, UlakNet'ten d dinyaya yap lan sald r lar dnleme,eg sald r olumu sa
saldr sorumlusunu tespit ederek saldryla Karan a n yoneticileriyle bilgileri
payla makla sorumludur.

Bu belgede, kurumsal krda zararl yazlmlala micadele yontemleri ele
alnm tr. Zararl yazl|mlar (trojan, virus, worm vb), akinelerde sorun yaratmalar
d nda, buyidk kurumsal #arda yaratt klar trafik ile a sistemlerinin yavdamas na ve
hatta devre d kalmas na yol acabilmektedir. Bu bildiride, buveilik sorunu ile
savamak icin gerekli dnlemler anlat lacaktr. Bu onleamlal nd nda, bilgi sistemleri

daha tutarl ve sdam bir ekilde ¢al acaktr.

Anahtar Kelimeler: A yoOnetimi, kampus dar , guvenlik, zararl yaz | m, cok katmanl

guvenlik.

Bu dokimanda bahsi gegen belirli ticari marka isninkendi 6zgiin sahiplerine aittir. Burada
anlat lanlar tamamen tavsiye nitetide olup dei ik Grtnler/yap land rmalar icin farkl | k
gosterebilir. ULAK-CSIRT, yaplan uygulamalardan dbilecek zararlardan sorumju
de ildir.

Burada sunulan belge lisans by-nc-sa * Eserin ilk sahibi belirtilecek

@@ * Ticari kullan lamayacak

* |k lisans modeli korunacak

Her tUrlt 6neri, dizeltme ve katk n esirt@ulakbim.gov.temail adresine iletebilirsiniz.

Belgenin son suriminkttp://csirt.ulakbim.gov.tr/dokumanlaadresinden uldabilir.

Te ekkurler:

Dokimana katk da bulunan Hisnlu Demir'estekiirler.

ULAK-CSIRT, http://csirt.ulakbim.gov.tr 2
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1 GR

ngilizce "malicious software" in ksaltim hali olan malware, yani zararl
yaz | mlar ceitli yollar ile bir bilgisayara bulap, bulat bilgisayar ve cevresine zarar
vermesi icin yazlm programlardr. Zararl yazlmlar (trojan/virus/wo gibi)
bilgisayarlarda sorun yaratmalar eda, kurumsal darnda yaratt klar youn trafik ile
bant genili in doldurulmas na ve acihazlar n n ilemci gigclerinin bouna harcanmas na
sebep olmaktadrlar. Bunlardan dolay hattn devde kalmasna bile vyol
acabilmektedirler.

Zararl yaz I mlar aa daki zay fl klardan yararlanarak sistemlere boiaktad r:

letim sistemindeki veya letim sistemi Uzerinde catr lan ceitli yaz | mlarda

bulunan gtivenlik a¢ klar ,Kullan ¢ n n bilgisayaaasit ifre atamas ,

Kullancnn harici bir kaynaktan (e-posta, sohbetz | mlar...vs) den gelen

eklentileri /yaz | mlar kontrolsiizekilde cal t rmas,

USB ve benzeri ara birimlerden banan haf za ve sabit disk cihazlar nda bulunan

otomatik cal t rma betiine gizlenen kétl yaz | m n, kullan ¢ n n fark ndémadan

cal masdr.

Kampus alar nda, bu konuda ne tur onlemler al nabilene G¢ ana bd kta
incelememiz mimkunduir:

Kurumsal politika ve bilinglendirme ¢amalar

Makinelerde al nabilecek temel dnlemler

A da al nabilecek temel énlemler

Guvenlik onlemleri, hicbir zaman mikemmel déir ve her givenlik dnleminin
baz zay fl klar bulunabilmektedir. “Bir zincir aak en zayf halkas kadar gucluddr.”
s6zinun de belirtti Gzere, glvenlin salanmas igin zayf noktalardan dacak
sorunlar n olabildiince ¢ozilmesi gerekmektedir. Bu da birbirini tanteyan ve birlikte
etkile imli ¢cal an givenlik sistemleri ile olas d r. Bu ttr bir ygg cok katmanl givenlik
ve savunma derinli (defense in depth) denilmektedir. Sel suyunu #degen ard k
bentler gibi; her katman, bir sonraki katmana geeden dnce sorunun bir k sm n ¢ézmu
olacaktr. Cok katmanl guvenlik mimarisi ve derimhe givenlik anlay , gercek

ya amda askeri guvenlik b olmak Uzere bircok farkl guivenlik dnlemi iciregerlidir.

ULAK-CSIRT, http://csirt.ulakbim.gov.tr 4
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ekil 1'de yld z eklinde olan ve cok katmanl guvenlik 6zellie sahip Bourtange
istikham gosterilmitir [1].

ekil 1. Cok katmanl glvenlik 6rneBourtange stihkam

Guvenlik icin bu surecleri tan mlarken, farkl vélorini tamamlayan ilevlere ait
cok katmanl guvenlik sistemlerinden s6z edilmektedatman yap sn, kurulacak
guvenlik sistemlerinin 0zelline gore farkl lat rmak ve her katmanda alt katmanlar
kullanmak muumkinddr. Genel olarak ¢ katmandan amlubir yap dan s6z etmek
mumkundir. Bu genel modekkil 2'de gosterilmitir. Katmanlar aa daki gibidir [1], [2]:

lk katman- Engelleme: Zararl yazlmlarn bul@aasn ve yaylmasn

engellemek.

kinci katman - Saptama: Bula bilgisayarlar saptamak.

Uclincli katman — Kurtarma: Bula bilgisayardaki etkilerin temizlenmesi ve bu

bilgisayarlar n bakalar na bulat rmas na ve aa zarar vermesini engellemek

ULAK-CSIRT, http://csirt.ulakbim.gov.tr 5
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ekil 2: Cok Katmanl Guvenlik Modeli
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2 KURUMSAL POL T KAVEB L NCLEND RME CALI MALARI

Kurumsal kullan m politikalar tim yerel larda olmazsa olmaz bir gereksinimdir.
Bu gereksinimi karlayacak pek ¢ok taslakternet'te bulunabilmektedir. ULAK-CSIRT
Guvenlik Politikalar sayfas http://csirt.ulakbim.gov.tr/politikg/ buna 6rnek olarak

verilebilir. Bu taslaklar yasalara ve kuruma uydnate getirilerek uygulanabilir.

letim sistemi saysnn fazla olmas ve hepsine ukurtaraf ndan destek
verilmesinin zor olmas nda dolay kurum politikadahilinde; kullan c lar kurumun
belirlendi i i letim sistemlerinden birini kullanmaya yonlendirmadél. Bu konuda bir
alternatif olarak a¢ k kaynak kodluletim sistemlerinin ele al nmas yararl olabiletek
Bunlardan GNU/Linux ba ¢cekmektedir. Pardusletim sisteminin son y llardaki bar lar
da dikkate deerdir.

Bunun yan sra kurumlar, anti-virus yaz I m kullen, ifre belirlenmesi gibi
bal klar da politikalar dahilinde belirtmelidir.  Bielenen iletim sistemleri ve dier
politikalara gore kullan ¢ lar n kétt yaz | mlard&oerunabilmeleri icin gereken gimlerin
haz rlanmas ©6nem arz etmektedir. Butienler, belli seviyelerde ve devaml olmaldr.
E itimde devaml| salaman n ve maliyeti indirmenin en yeni yontemleendbiri de
teknolojiyi devreye sokmakt r. Verilen gimlerin video kayd na al nmas, demo koruma
uygulamalar yap Imas, cili a¢ k kaynak kodlu yaz | mlar n kullan mlar n anlat Imas
gibi drnekler verilebilir.

Kullanc balant sorunu yaad nda dant mekanizmalara zararl yazIm
bulma/koruma yontemleri de eklenmelidir. Mesela;vaybktan ikayet eden bir
kullan c ya viris taramas yapmas konusunda ugénderilmesi genel bir uygulamad r.
Ama bu uygulamay nas| yapmas gerekiile ayr nt| olarak kurumsal politikalarda
belirtiimelidir.

Ozel olarak haz rlanm alan ad sunucusu kurularak kullan clarn bu suryw
kullanmas n sdamas 6nemli dnlemlerden biridir. Karadelik DNSpytand rmas olarak
da adland r lan bu teknik yap land rman n en 6nekdim kurumsal olarak bu politikay
dikte etmektir.

Fark ndal k yaratmak icin kullan c lar mternet’i tcretsiz kullanmadn bilmesi
gerekmektedir. Gereksiz indirdi pek cok dosyann esasen bir maliyeti oldu
kullan c lara anlat Imal d r. Céli vesilelerle bu maliyetler kullan c lara akthnal ve
a n kurumun amaglar na uygun kullan Imas geraktat rlat Imal d r. Kampus dar

Orne inde, amac n datim ve aratrmann tevi i oldu u belirtiimelidir. Bu dosyalardan

ULAK-CSIRT, http://csirt.ulakbim.gov.tr 7
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kaynaklanan =zararl yazlm sorunlarnn; bilgilem birimlerine ve kendilerine
kaybettirdi i zaman, mumkiinse parasal olarak ifade edilebibhiveli

Son olarak da kurumsal politikalar n uygulanmasbueuygulaman n denetlenmesi
gereklidir. Bu denetleme, an blyukli ine ve personel say s na gore idmektedir.

Kurumsal politikalara uyulmamas durumundaki yaptlar n da belirlenmesi gereklidir.

ULAK-CSIRT, http://csirt.ulakbim.gov.tr 8
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3 MAK NELERDE AL NAB LECEK TEMEL ONLEMLER

Makinelerde al nabilecek temel dnlemlenadaki gibidir:

Guvenlik yamalar n n sirekli uygulanma®rne in, Microsoft i letim sistemi ile

cal an bilgisayar n en son ¢ km“service pack” ile kurulmas, ( an igin XP

I letim sistemi icin son service pack ‘SP2’, WindoWista icin son service pack
SP1’dir.) Bunun d nda kalan guvenlik yamalar n n giincelleme web aayfdan
tamamlanmas veya otomatik gincelleme ayarlar ren bilgisayarda yap Imas .
Ac k kaynak kodlu iletim sistemlerinde yum, apt ve benzeri guncelleme
yaz | mlar ile gereken guincellemelerin yap Imas ,

Yama Yonetimi:Zararl yaz | mlar n mumkin oldwnca etkinliini azaltmak igin,

kurumsal alarda bu yamalar n merkezi bir makineye cekilmesiburadan dier
makinelere datlmas n salayan yama yonetimi sistemleri de kullan Imal cbf.[
Bu ayn zamanda hangi makinelerde yamalar n geqiliai takibi a¢c s ndan da
onemlidir. Microsoft "Active directory" kullan lalmrtamlarda, sistemlerin domain
yoneticisi Uzerinde kurulu SUS'dan (Smart UpdateviSes) otomatik gincelleme
almas salanabilir. "Active directory” olmayan ortamlardajng de bu tir bir
hizmetin cal mas n salayan ceitli tcretli yaz | mlar bulunmaktad r. Tabii ki bu
tur sistemlerin ¢almas icin her makineye tek tek kurulmalar gerekécd5].
Kstl haklarla kullan labilmesi ve yonetiimesi kay olan ag¢ k kaynak kodlu
Linux, Unix, BSD benzeri sistemlerin tercih edilmes

En az servis: letim sistemlerinde gereksiz tim servislerin kapdimas , (Baz
ac k kaynak kodlu ietim sistemleri buekilde gelmektedir.)

Antivirds: Kurumun, kullan c lar n antiviris yaz | m bulundnaya tevik etmesi
ve bunlar n guncel tutulmas icin gerekli mekanitanadevreye almas . Bu konuda
gereken bilgilendirmeyi yapmas ,

nternet taraycs secimiZararl yaz|mlarn bulana ydntemlerinden olan

nternet taray c s secimine goére, gereken guveayerlar n n ve yamalar n surekli
yap Imas, (Kurumlar, cdli tarayclar takip ederek kullanclarna gime
oldu unu diindi U taray cy ©nerebilir ve bu taray c n n givenblarlarn ve
gerekli guincellemelerini kullan c lara utaabilirler. Ayr ca kullan lan taray c lar n
Uzerine eklenebilecek eklentiler sayesinde guvealitt r labilmektedir. Mesela;
“NoScript” yaz I m bu konuda ¢ok bar | biryaz Imdr.)

ULAK-CSIRT, http://csirt.ulakbim.gov.tr 9
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Ki isel guvenlik duvar, IDS/IPS yaz | mlar n n kulldmas n n tevik edilmesi.
(Orne in Windows Personal Firewall, Zonealarm, iptabRss, vb.)

Windows SP2 ile bir kullancnn velveya IP adrésime kadar bdant
olu turabileceinin denetlenmesi s#&anabilmektedir. Saniyedeki paket saysn
(PPS) duurmek icin her bdantdan en fazla ne kadar paket gecece
ekillendirilebilir. Bu sayede, kullan c dan habersolarak zararl yaz|mlarn
olu turulan balant saysn vyikseltmesi ve snr doldurmas wuunda,
kullancnn eriiminin yavalamas ve durmas s0z konusudur. Kullanc
ba lanamay p a/givenlik birimine bavurmas durumunda sorunlu bilgisayar

tespit edilmi olur.

ULAK-CSIRT, http://csirt.ulakbim.gov.tr 10
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4 A DAALINAB LECEK TEMEL ONLEMLER

A da al nabilecek o6nlemler Tablo 1'de gdsteritimi Cihazlar n OSI'nin hangi

seviyesinde calma yeteneine sahip olduuna gore L2 ve L3 cihazlar olarak

tan mlanm tr. A da al nabilecek dnlemleri doért ana bleta s n flamak mimkundir:

L2 Cihazlar ile Al nabilecek Onlemler

L3 Cihazlar ile Al nabilecek Onlemler

Guvenlik Cihazlar ile Al nabilecek Onlemler

Di er Sistemler ile Al nabilecek Onlemler

Birinci Katman

lIkinci Katman

Uciincii Katman

AGDA ALINABILE CEK ONLEMLER Bubizeg Kaynak No
Bulagmasim Sistemi Kurtarma ve
Engeile me Saptama Etkileri Azaltma
4.1. L2 Cihazlar ile Alinabilecek Onlemler
4.1.1. MAC Adresi Bazinda Glvenlik X X B
4.1 .2 802 1% Tabanh Kimlik Tanimlama X X 7
4.1.3. BroadcastMulticast Sinirlandirmasi X X 3
4.2. L3 Cihazlar ile Alinabilecek Onlemler
42 1. WLAN Bazh Givenlik Cazimleri X X 10
4.2.2. Erisim Listeleri Alinabilecek Céziamler X X X 111213
4.2.3. QoS ile Bandgenigligi Sinilamasi X 1415
4.2.4. ¥eni MNesil Gavenlik Cazdmleri X X 16,17
4.3. Givenlik Cihazlan ile Alinabilecek Onlemler
4.3.1. Firewall (Giv enlik Duv arlari) X X X 158
4.3.2. Antivirls Gecitler X X X 19
4.3.3. IDSAPS Sistemnleri X X X 20
4.4. Diger Sistemler ile Almabilecek Gnlemler
4.4.1. Saldirgan Tuzad Adlan (Honeynet) X 2122
4.4.2 Merkezi Log Kontrold X 232425
4.4.3. Trafik Analizi X 4,26
4.4.4 DNS Sunucu X 153272828
4.4.5 Arp Saldiridann Tespit Edebilen Uwgulamalar X 30

Tablo 1. A da Al nabilecek Onlemler

4.1 L2 Cihazlar ile Al nabilecek Onlemler

OSI'nin 2. katman nda caan yerel a cihazlar nda al nabilecek dnlemleraa daki

gibidir:

MAC Adresi Baz nda Guvenlik

802.1x Tabanl Kimlik Tan mlama

Broadcast/Multicast S n rland rmas

ULAK-CSIRT, http://csirt.ulakbim.gov.tr
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4.1.1 MAC Adresi Baz nda Guvenlik

Switch’lerde port baz nda MAC adresi guvenluygulamas zor bir ¢6zimdur.
Boyle bir i leme gidebilmek i¢in dnce butin kullan ¢ lar n MA@resleri toplanmal ve bu
bilgiler surekli gincel tutulmaldr. Kald ki, gimizde MAC adresi cok kolay
de i tirilebilmektedir. Yani o porttan, switch’de izirevilen MAC adresini giren b&a bir
kullan c da eriebilecektir. Gunuimuzde zararl yaz|mlar bulklar bilgisayarlar n
tespitini zorlat rmak i¢in IP adreslerini ve MAC adreslerini bde i tirebilmektedirler.

MAC adresi guvenliinin cihazlarda uygulanmas durumundaa adakiler
sa lanabilecektir:

A a kontrolstiz bilgisayar efmi ve MAC adres de tirme durumunda badant

engellenecek,

MAC flood saldrs ile switchin MAC adresi tablasdoldurulup Hub gibi

cal mas engellenecek,

Bu tir durumlar loglanacak ve bilgisayar n yeripi¢edilecektir.

Bircgok markann yoOnetilebilir anahtarlama cihazlarle bu 0Onlemler
al nabilmektedir. Aa da Cisco marka anahtar cihazlar nda uygulanatikldaemutlar
verilmi tir:

Portta MAC adres guveninin a¢ Imas :

switch(config)#Interface <int ad > <int.no>

switch(config-if)y# switchport port-security

Switch’in o portundan erimine izin verilen MAC adresinin tan mlanmas :

switch(config-ify# switchport port-security mac-add ress <PC'nin MAC

adresi>

Porttan balanmas istenen maksimum PC say s n n belirlenmesi

switch(config-if)# switchport port-security maximum <toplam PC say s >

Belirtilen MAC adresi d nda bir PC’nin porta dahil olmas veya belirtilemddaha
fazla PC’nin porta dahil olmas durumunda uygulakaclemin tan mlanmas. Bu

i lemler ayr nt| olarak aa daki tabloda belirtilmitir

ULAK-CSIRT, http://csirt.ulakbim.gov.tr 12
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switch(config-if)y# switchport port-security violati

on <protect | restrict

| shutdown>
Kuralld Trafi in SNMP Trap | Syslog Mesaj Portun
Eri imde | Bloklamas Yollanmas Yollanmas Kapat Imas
Protect Evet Hay r Hay r Hay r
Restrict Evet Evet Evet Hay r
Shutdown | Evet Evet Evet Evet

Cisco marka anahtar cihazlar icin 6érnek konfigyossaa da gosterilmitir.

switch(config)#Interface fastethernet 0/0

switch(config-if)# switchport port-security

switch(config-if)# switchport port-security maximum

switch(config-if)# switchport port-security violati

switch(config-if)# switchport port-security mac-add

switch(config-if)# switchport port-security mac-add

2

on restrict
ress 1010.1010.1010
ress 2020.2020.2010

4.1.2 802.1x Tabanl Kimlik Tan mlama

IEEE 802.1X, port tabanl aeriim kontrol standarddr. Kullanc bilgileri
(kullan ¢ ad, parola ve baz 6zel durumlarda MA@esi) yard m ile aa balan Imas na
izin verilmesini salar. Kullanc dorulama sras nda EAP (extensible authentication
protocol-RFC2284) yontemi kullan | r [7].

802.1x icin a altyap s ndaki yonetilebilir (switch, kablosuz eihaz gibi)
cihazlarda gerekli ayarlar yapImal ve kullan c ilgberini denetleyip gerekli
dizenlemeleri yapacak bir sunucu bulundurulmalAyr.nt | bilgi icin bkz [8].

Bu protokol sayesinde, sadece kurumun kullancl@in verilen alara
ba lan lacakt r. Guvenlik a¢ s ndan, misafir bilgisaga n ayr bir VLAN'a balanmas ile
yetkileri, ula abilecekleri alar ve kullanacaklar iletim kap lar k s tlanabilecektir. Bu da
zararl yaz I mlar n dalmas n k s tlayabilecektir.

Kullancnn bu tir bir yontemle sisteme b@mas an nda, kisel antivirls
yazlmn ve imza guncellini denetleyen ticari sistemler de bulunmaktad dyBce
kullan ¢ , kurumun antiviris yaz | m n kurana vefa guncel imzaya sahip olana kadar,

sistem taraf ndan ayr bir sanalaaal nacakt r. Ancak gerekli yuklemeler gercekilden

ULAK-CSIRT, http://csirt.ulakbim.gov.tr 13
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sonra kendi ana balanabilecektir. Bu da, zararl yaz | mlar n etkim@as n engelleyecek

yontemlerden birisidir.

4.1.3 Broadcast/Multicast S n rland rmas

DoS veya DDoS saldrlar nn bir k sm broadcastr(@l yay n) adresi Uzerinden
yap Imaktadr. Bu tur saldrlarn etkisinin azhttas icin broadcast snrlamas
yap Imal d r. Broadcast dunulirken, kullan lan protokol dikkate al nmal dEn yayg n
olanlar Ethernet ve IP'dir.

Broadcast/multicast/unicast trafiin 1 saniyede belirli bir ylzdeyi mas
durumuna, Broadcast/multicast/unicast frtnas or(e) denilmektedir. Anahtarlama
cihazlar nda yap lan ayarlama, 1 sn iginde interiactoplam bant genii inin belirlenen
yuzdeyi gecmesi veya belirlenen paket says mmas durumunda & de erinin
ustindeki trafiin bloklanmas d r. Kullan lan cihaza ve modile baolarak broadcast,
multicast ve unicast trafik kontrol edilebilir. Garin Cisco cihazlarda bu kontrol donan m
seviyesinde yap Imaktad r. Yap labilecek baz denler ve cal ma ekli aa daki
gibidir:

0 Tek ba na Broadcast Traffic Storm Control Ozeifiin a¢ Imas: 1sn icinde &

de eria Irsa eik de eri Gstindeki butiin broadcast trafbloklan r.

0 Multicast ve Unicast Traffic Storm Control ayn anac Imas :
o0 Multicast ve broadcast trafi toplam eik de erini aarsa, o birim
zamandaki battin an multicast ve broadcast trafbloklan r.
o Sadece broadcast trafitoplam eik de erini aarsa, o birim zamandaki
bitiin aan multicast ve broadcast trafbloklan r.
o0 Sadece multicast trafi toplam eik de erini aarsa, o birim zamandaki
butin aan multicast ve broadcast trafii bloklan r.

Cisco marka cihazlarda bu duzenlemelerin yap Imdsrumunda, a daki
Ozellikler dikkate al nmal d r:
BPDU paketleri baz cihazlarda multicast traiden saylr ve ek de eri a |rsa
BPDU paketleri de bloklanr. Baz modeller BPDUfitreni storm kontroli d nda
tutabilmektedir. Eik de eri a Isa bile bu cihazlarda BPDU trafibloklanmaz.
E ik de eri O yap | rsa buttn trafik bloklan r
E ik de eri 100 yap | rsa hi¢ bloklanma yap Imaz.

Default’'ta buttn traffic storm control 6zellikletapal d r.
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EtherChannel interface’lerinde storm control agliabAncak konfigurasyon, fiziksel

interface’lerde del sadece mant ksal port channel interface’indeulggmal d r.

A a da Cisco marka cihazlarda “storm control” komutlag klanm tr. Bu
komutlarda, Level” de eri ile belirtilen ylzde veya paket d&inin a Imas durumda
a an trafik bloklanmaktad r. “Level-low” ise secimiidve “Level” ile belirtilen deerin
a Imas ndan sonra, train hangi deer alt na inmesi durumunda tekrar bloklanman n

kald r laca belirtiimektedir. Temel komutlar:

Switch(config)# interface gigabitethernet 0/1

Switch(config-if)# storm-control broadcast level <l evel:Ylzde.Kusurat
eklinde> {level-low YiUzde.Kusurat eklinde}

Switch(config-if)# storm-control multicast level <l evel:Ylzde.Klsurat
eklinde> {level-low Ylzde.Kustrat eklinde}

Switch(config-if)# storm-control unicast level <lev el:Yuzde.Kusurat
eklinde> {level-low Yiuzde.Kusurat eklinde}

Switch(config-if)# storm-control broadcast level pp s <level:pps eklinde>

{level-low pps eklinde}

Switch(config-if)# storm-control multicast level pp s <level:pps eklinde>

{level-low pps eklinde}

Switch(config-if)# storm-control unicast level pps <level:pps eklinde>

{level-low pps eklinde}

Varsay lan olarak, & de eri a lan trafik bloklanacak ve bir uyar yollanmayacakE ik
de eri a | nca SNMP trap yollayacalekilde de ayarlanabilir. Ayr ca “shutdown”
parametresi ile interface “err-disable” durumunayédtrilebilir.

Switch(config-if)# storm-control action <shutdown | trap>

Cisco marka anahtar cihazlar igin 6rnek konfigyossaa da verilmi tir:

Switch(config)# interface gigabitethernet 1/1
Switch(config-if)# storm-control multicast level 80 .050
Switch(config-if)# storm-control broadcast level pp s 200 100

storm-control action shutdown

4.2 L3 Cihazlar ile Al nabilecek Onlemler

OSI'nin 3. katman nda ¢aan cihazlarda al nabilecek dnlemlenadaki gibidir:
Vlan Tabanl Guvenlik Cozumleri

Eri im Listeleri ile Al nabilecek C6zumler
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QoS ile Kii Ba na Bant Genli i S nrlamas

Yeni Nesil Guvenlik Cozumleri

4.2.1 VLAN Tabanl Guvenlik Cozumleri

Ucuincti katman acihazlar nda yap lacak ayarlamalar ile kot amgak | mlar n
a Uzerindeki etkileri azaltlabilir. Aa da Cisco marka cihazlarda vlan baz nda
uygulanabilecek ayarlar ve ac¢ klamalar bulunmakta¢onfigtirasyon genel olarak
kullan Imas tavsiye edilen ayarlar icermektedincak kullanmadan o6nce uygulanacak

a nihtiyaclar da goz 6énine al nmal d r [10].

int Vlan Vlan_Numaras

ip verify unicast source reachable-via rx allow-def ault

I VLAN alt nda belirtilmi IP adresleri d nda ba ka kaynak IP adresi
ile 0 VLAN'den trafik ¢ kmas n engeller.

no ip redirects

I ICMP redirect deste ini kapatr.

no ip unreachables

I ICMP unreachable paketlerinin geri yollanmas eng eller. Bu 6zellik
raslansal hedef IPler secerek DoS ata yapmaya c¢al an bir bilgisayara
ula lamad mesaj geri gbonderilimeyerek hem yoénlendiric i Uzerindeki yik
azaltlr, hem de atak yapan bilgisayarn time-out siresine kadar

beklemesine sebep olur.

no ip proxy-arp

I' A gecidi (gateway) tan mlamam veya yanl tan mlam bir istemcin
yonlendirici taraf ndan tespit edilerek o istemcile re a gecidi
hizmetinin otomatik verilmesi 6zelli ini kapatr.

4.2.2 Eri im Listeleri ile Al nabilecek Cozumler

Eri im listelerini kullan | p yonlendiricilerde @ daki o6nlemler al narak kotu
amagl yazImlarn a lzerindeki yuki azalt labilece gibi kendilerini yaymalar da
engellenebilir. Temel 6nlemlera daki gibi 6zetlenebilir:

Yonlendiriciye gelen paketlerdeki kaynak IP adraskontrol edilmelidir. D

a dan ic aa gelen paketlerde, gelen paketlerdeki kaynakrip’lkontroliine giri

(ingress) filtreleme denmektedir¢ adan d aa giden paketlerde, gelen

paketlerdeki kaynak ip’lerin kontroline ¢ k(egress) filtreleme denmektedir. Bu
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filtrelemeler dahilinde RFC 3704'de [11] tarif edflili gibi kayna olmayan
0.0.0.0/8, 10.0.0.0/8, 192.168.0.0/16, 127.0.0.068 169.254.0.0/16 adresleri
bloklanmal dr. Ayrca kurumun IP adresi arah, kaynak IP adresi olarak
kullanarak yap labilecek sald r lar engellemekni@d ar dan kurumun IP adresi
kaynakl trafik yasaklanmal d r. Ayr nt| bilgi ig bkz [12,13].

Guvenlik acklarnn kulland bilinen baz portlarn kapatimas veya
k s tlanmas d r. Bunlara 0rnek olaral portlar belirtmek mumkundir: TCP 135,
137, 139, 445 UDP: 137, 138, 161, 162

SMTP trafi inin sadece i¢ mail sunuculara do a¢ Imal , dier SMTP trafiinin
bloklanmal d r.

ICMP trafi inde “packet-too-big”, “time-exceeded”, “echo-replyecho” ya izin
vermek, geriye kalan ICMP turlerini bloklamakt r.

Eri imi engellenen trafik loglanarak sald rgan bilgiaap kimli i de tespit

edilebilir. Ancak bunun ¢ok sistem kaynaiiketme riski de vard r.

Cisco marka yonlendiricilerde kullan labilecek ve at dan gelecek trafi filtreleyecek
ornek eriim listesi aa da gosterilmitir. Orneklerde, VLAN'in kendi IP adresi aral ve
wildcard maskesi,cA Tan m dei keni ile g0Osterilecektir. Sunucular n bulundua ,

SunucuAltA de i keni ile gosterilecektir.

ULAK-CSIRT, http://csirt.ulakbim.gov.tr 17




Kurumsal Alarda Zararl Yaz | mlarla Micadele K lavuzu

ip access-list Vlan_disardan
remark kksk jomp ekt
permit icmp any any packet-too-big
permit icmp any any time-exceeded
permit icmp any any echo-reply
permit icmp any any echo

deny icmp any any

remark * bloklanacak portlar *
deny tcp any any eq 445

deny tcp any any range 135 139
deny udp any any range 135 139
deny udp any any range 161 162

remark * bloklanacak IPler *

deny ip 10.0.0.0 0.255.255.255 any

deny ip 172.16.0.0 0.15.255.255 any

deny ip 192.168.0.0 0.0.255.255 any

deny ip 127.0.0.0 0.255.255.255 any

deny ip 169.254.0.0 0.0.255.255 any

deny ip ¢A Tanm any #d ardanica a ait IP adresli paket gelemez

permit ip any any

Kurumun, sunucu bulunmayan altlar icin, d ar dan gelen tcp paketlerinde ACK alan
bulunmas durumunda kabul edilmesi veatidurumlarda kabul ediimemesi &mnabilir. Boylece
bircok a kap s tarama ve viris yay | m engellenebilecek8unucu servislerinin bulunmas
durumunda, sunuculara gelen trafik éncesinde igirlmelidir. Bu ayarlar icin yukar daki eiim

listesinin son sat r n n 6niineaa daki sat rlar n eklenmesi yeterli olacakt r.

permit tcp any host SunuculPAdresi eq 80 <veyaba kaa kaplar>
permit tcp any ¢A Tan m established
deny tcp any any

Eri im listeleri ile istenmeyen trafikler bloklanabikeg gibi kara delik oluturmak
amagl olarak, L3 cihazda policy-routing ile honettere veya IDS/IPS givenlik
sistemlerine de yonlendirilebilecektir.

Kurumun i¢ a ndan d arya veya kurumun sanal lar aras nda trafin de
filtrelenmesi onerilmektedir. Orn@, a Uzerinden oyun ve P2P protokollerinin kulland

UDP paketlerinin filtrelenmesi 6nerilebilir. Kurungin kritik bir uygulaman n UDP
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kullanmas durumunda, k s tl olarak belirtilen seanun belirtilen akap s icin UDP ye
izin verilmesi ve geriye kalan UDP paketlerinin ehgnmesi dnerilmektedir.

ip access-list extended Genel_icerden

permit ip any host 255.255.255.255 <dhcp’ye eri ime izin>
remark *** k s tlama olmadan ula aklar adreslere eri im **
permit ip ¢A Tan m host SunucuAdresi

remark Kara Delik uygulamas
permit ip any host KaraDelikSunuculP

remark **** Sadece izin verilen sunuculara smtp atm al FRrrERkkkkk
permit tcp ¢A Tanm SunucuAltA eq smtp
deny tcp ¢A Tanm any eq smtp

remark **bilinen virts portlar n n kapat Imas
deny tcp any any eq 445

remark * Microsoft Portlar nn kullanmnnsnrla nd r Imas
permit tcp ¢A Tanm ¢A Tanm eq 137
permit tcp ¢A Tan m host SunuculP eq range 138 139

deny tcp any any range 135 139

remark ***** jcmp k s tlamalar ***xxxskk

permit icmp ¢A Tan m any packet-too-big
permit icmp ¢A Tan m any time-exceeded
permit icmp ¢A Tan m any echo-reply
permit icmp ¢A Tanm any echo

deny icmp any any

rem ark Kkkkkkkkk

permit udp ¢A Tanm CA Tanm <ica daudp ye izin ver>

permit udp ¢A Tanm any eq domain <icved dnslere eri ime izin>
deny udp any any <di er udp’leri blokla>

permit ip ¢A Tanm any

permit igmp ¢A Tanm any

deny ip any any log

4.2.3 QoSile Ki iBa naBantGeni |li iSnrlamas

Birim kullancnn d ar veya iceri doru kullanabilecei trafik miktar QoS
teknikleri ile k s tlanabilir. Bu ekilde kotu bir yaz Im bulan bir bilgisayarn a

kaynaklar n somurmesi engellenir. Bu ¢6zim aymaada P2P yaz | mlar n n da bant
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genili ini tuketmesini engeller. Bunun ic¢in L3 bazl armfdama cihazlar nda
yap labilecek ayarlamalar kullan labilece gibi, ac¢k kaynak kodlu ipfw gibi
uygulamalarda kullan labilir [14,15].

4.2.4 Yeni Nesil Guvenlik Cozumleri

Kot amacgl yaz | mlar n IP adreslerini detirmelerini, DHCP ve ARP zehirleme
saldrlar yapamalarn engellemek icin L3 analataya cihazlar nda cali ¢ozumler
bulunmaktad r. (Ayrnt!| bilgi icin bkz [16,17])Cisco marka anahtar cihazlar nda bu
amaclarla DHCP Snooping, Dynamic ARP InspectionSé&Rirce Guard ¢éziumleri vard r.

A a dabu ¢oézamler icin 6érnek konfigirasyon bulunmedkta

ip dhcp shooping

ip dhcp snooping vlan <vlan no>
ip arp inspection vlan <vlan no>

!

interface <int ad > <int.no>
description Istemci bilgisayar portu
ip verify source port-security

!

interface <int ad > <int.no>
description DHCP sunucusunun portu veya Uplink port u
ip dhcp snooping trust

ip arp inspection trust

4.3 Gulvenlik Cihazlar ile Al nabilecek Onlemler

A Uzerinde guvenlik amacl kurulacak sistemlerl@atbilecek dnlemler a daki
gibidir:

Guvenlik Duvarlar (Firewall)

Antivirs Gegitleri

IDS/IPS Sistemleri

4.3.1 Guvenlik Duvarlar (Firewall)

Guvenlik duvarlar, durum korumal (statefull) caklar icin, dizgun
ayarlanmalar durumunda zararl yazlm aktivitedceren bircok balanty
engelleyebilecektir. Servis dayan sunucular n belirli portlar hari¢, butlin par kurum

d ndan iceri doru eriime kapatlmaldr. 4.2.2’de Eim kural listeleri ile al nacak
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batin ¢ézumler guvenlik duvarlar nda da al nmal[d9]. Givenlik duvar nn en basit

kural tablosunun mant a a daki gibi olmald r.

# Kurum icinden d ar trafik

Bilinen zararl yaz | m portlar n kapat

Butun trafi e izin ver

# Kurum d ndan iceri

Sunuculara sunucu portlar ndan eri im izni

Geriye kalan batun trafi i blokla

Guvenlik duvar icin ticari ¢bzimler oldu gibi, a¢k kaynak kodlu bar |
¢bzimler de bulunmaktad r. A¢ k kaynak kodlu ¢ozéimtin destek veren firmalar da
bulunmaktad r. Guvenlik duvar ¢6zimu se¢cmeden Oft@] referans n n incelenmesi

onerilmektedir.

4.3.2 Antiviris Gegitleri

Gegen trafii zararl iceri e gore kontrol eden sistemlerdir. Ozellikle buyllkasda
sadece eposta trafiicin bu tir ¢ozimler kullan Imaktad r. Kot amaglaz | mlar n
kendilerini bulat rmak i¢cin en sk kulland tekniklerden biri eposta oldundan,
kullan Imas ciddi bir fayda sd&amaktad r. Bunun icin ticari ¢ozamler kullan ladzk i

gibi Clamav[19] gibi GPL lisans na sahip ¢ézumlerkaillan labilir.

4.3.3 IDS/IPS Sistemleri

Gunumizde guvenlik duvarlar buatunle olarak IDS/IPS mekanizmalar na sahip
olduklar gibi, bu sistemler ayr olarak da kurulatektedir. yi yaplandrim bir
IDS/IPS sistemi; a pek ¢ok kétl yaz | mdan izole edebilecaibi, sorunun kaynan
tespitini de h zland rmaktad r. Ancak bu sistermeiyi bir ekilde ayarlanmamas ve
devaml takip edilmemesi, yanltespitler sonucu sorununu da ¢ karabilmektedir. Bu
sistemler icin, ticari ¢ozumler kullanabileeegibi Snort [20] gibi a¢ k kaynak koduna

sahip c¢ozumler de kullan labilir. Snort icihttp://www.bleedingsnort.comadresinde

bulunan bleeding-malware.rules” dosyas ndaki gimaehrl yaz | m imzalar kullan Imal

ve sistem sorumlular goézlemledikleri yeni salérd ait imzalar da kendileri eklemelidir.
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4.4 Di er Sistemler ile Al nabilecek Onlemler

Al nabilecek dnlemler a daki gibidir:

Sald rgan Tuza A lar (Honeynet)

Merkezi Log Sunucu Sistemi

Trafik Ak Analizi Sunucular

DNS Sunucu

Arp Sald r lar n Tespit Edebilen Uygulamalar

4.4.1 Saldrgan Tuza A lar (Honeynet)

Zararl yazlm ve saldrganlarn saldrlarn s$amak icin tuzak sistemleri
(honeypot) kullan labilir. Tuzak a (honeynet), tuzak sistemlerinden @n bir ad r. A¢ k
kaynak kodlu yaz | mlarla bu tir sistemler kurmakyenilerini gelitirmek mumkadndar.

Saldrgan tuza a (honeynet), kurum taraf ndan kullanImayan bit al
kullanacak ekilde ayarlanmal d r. Guvenlik duvar ndan, buagagelen bitin trafe izin
verilmelidir. Bu a, normalde dar hig trafik oluturmad icin, bu aa gelen butin trafik
incelenilmesi gereken arafi idir. Bu trafik, sald r trafii olmaktad r [1].

Ce itli bilinen zay fl klar simule eden, virts ve wor etkinli ini yakalama amacl
kurulan sistemlere 6rnek olarak “Nepenthes” ve “A¥hwaz | mlar verilebilir [21].
Bunun yan sra, “Honeyd” yaz I m ile bir makinezdrinde farkl iletim sistemlerini
simlle eden sanal makineler, sanal yonlendiricreersanal aar olu turulabilir. Burada
amagclanan, bu makinelere sald rganlarn veya zagat | mlarn eriimlerini takip
etmektir. Ayr ca transparan olarak ¢cah “Honeywall” yaz | m cal an sistem, lizerinden
gecen trafii analiz etmekte, dizgun ayarlanmas durumundaaalaki tuzak sistem
makinelerinin ele gecirilmesini ve buradanat sald r yap Imas n engelleyebilmektedir.
ULAK-CSIRT Honeynet ¢calma grubu bu konuda cainalar na devam etmektedir [22].
Ege Universitesi'nde kurulan tuzak mn mant ksal mimarisi ekil 3'de verilmi tir.

Honeywall'in arkas nda céli honeypot sistemleri kurulmdur [1].
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4.4.2 Merkezi Log Sunucu Sistemi

Sistem loglar n n dizenli takip edilmesi gerekmekte Birden fazla ve farkl
sistemlerin loglar n ; hepsine tek tek girip baknealsa, merkezi bir log sunucusuna atmak
en etkin ¢co6zimdur. Buyuk miktardaki log’'u analiznek ve iclerinden kritik mesajlar
¢ karmak icin cetli yaz I mlara ve betiklere(script) ihtiya¢ duyubktadr. Sistem
yoneticileri, Ranum’un log analizi konusundaki ayd belgesini [32] mutlaka
incelemelidir. Gelimi log analizi i¢in [33], [34], [35] nolu referanslarcelenmelidir.

A cihazlar ndan gelecek loglar strekli ve kesiatisitacak bir log sunucusu
mutlaka bulundurulmal d r. Bu sunucudaki kay tlacelenerek, kot bir yaz | m bula
bilgisayar n yeri tespit edilebilir. 4.1.1, 4.182.2, 4.2.4 ile 4.3.1 tarif edilen engelleme
¢bzumleri, log sunucu sistemi ile kay t alt na ai nolacakt r. Ayr ca NAT ve DHCP gibi
kaynak IP adresinin de me ihtimali olan ¢b6zimlerde, bula bir bilgisayar n tespiti i¢in
mutlaka log sunucular yard m ile kaynak adresgait na al nmal d r [25].

Bu amaclar icin, ack kaynak kodlu syslog veya cgsig uygulamalar
kullan labilir. Bu durumda merkezi sunucuda da geleglar bekleyecek bir yaz I mn
cal mas gerekmektedir. Syslog-ng, ek 6zellikleri vartiel fttp://www.stunnel.orpile

log’lar ifreli gonderebilmesi yeteneklerinden dolay teragdilmelidir [23]. Syslog

hakk nda ek bilgi ve referanslar icin [36]'y ineginiz.
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Log analizi icin Sawmill gibi catli ticari yaz | mlar bulunmaktadr. Bu
yazImlarn bazlarnn kstl versiyonlarn d&c kaynak kodlu olarak temin etmek
mamkundir. Log bilgisinin ¢ok fazla olmas durumandhtiyaca goére filtrelenip,
gerekmesi durumunda da yoneticiyi eposta ile uyaGawmatch benzeri yaz | mlarda
karmaay azaltmak icin kullan labilir [24]. Swatch yam n n uygulanmas orne icin
bkz [31]. Benzer bir slreci gerceklieen Logwatch [ittp://www.logwatch.ory) da

incelenebilir.

4.4.3 Trafik Ak  Analizi Sunucular

Bilmedi imiz sald r tdrleri olabilir. Bilinmeyen ve sald rsaptama sistemleri
taraf ndan saptanamayan sald r lar icin trafik golgime surecleri kullan Imal d r. Kurum
a trafi i ve 6zellikle sald rgan tuzaa na gelen trafik, ayr nt1 olarak incelenmelidir.

Trafik ak ile bahsedilen, iki makine aras ndaki il@tin 6zetlenmesidir.leti ime
ili kin yon, adres, akaps ve trafik bayuklii gibi bilgilerin ¢oziimlenme icin elde
edilmesidir. A trafi i ¢ozimlenerek an normal davrann modellemek olasdr.
Haftan n herhangi bir gind icin, g zaman aral klar nda trafin 6zelli ini belirtecek
veriler elde edilebilir. Trafik bilgisinde, incelaresi ve saptanmas gerekenlere Ornek
olarak aa dakilerden sz edilebilir [1]:

O an cal mayan makinelere/alt IP kr na giden trafik

Yuksek a kap lar na giden/gelen servis istérafi i

Yuksek balant oranlar

Yuksek paket oranlar

zlenmeyi engellemek icin veriyi biea veri ak lar nda saklayarak yap lan

sald r lar (Covert channels)

Elde edilen ortalama derlerden yaanan sapmalar, kurum ada farkl bir
etkinli in gercekleti i konusunda bize ipucu verecektir. Ozellikle senagsatma
saldrlar, glvenlik a¢c tarama giriimleri veya sald r sonras nda sunucular n farkl
amaglar icin kullan Imas gibi sald r lar bekilde saptanabilir. Bunun yan sra, saldrnn
boyutu, sald rgan n b&a hangi sunucu ve servislere en kurdu u/kurmaya calt da
incelenebilecektir [1].

A cihazlarnn bize sdad monitor port 6zellikleri ile trafik bir bilgisaya
yonlendirebilir ve trafik bu bilgisayardaki progréarla analiz edilebilir. Aa da Cisco
marka anahtarlama cihazlar nda monitor Ozelli devreye almak icin kullan lacak

komutlar bulunmaktad r.
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monitor session 2 source interface <kaynak interfac e ad> <kaynak
interface no>

monitor session 2 destination interface <hedef inte rface ad > <hedef
interface no>

Geleneksel yontemlere gore, drafi i tcpdump program ile pcap bigciminde
kaydedilecek ve sistem yoneticisi bu dosyay Ethiéwéireshark programlar ile
cbzimlemeye calacakt r. Kicuk miktarda veri trafi icin bu yontem gecerli olmakla
beraber, gunimizin artan veri trafi ¢co6zimlemek icin daha ayrntl streclere
gereksinim duyulmaktad r. Bu sirecler icin ticaniigier kullan labilecei gibi a¢ k kaynak
kodlu yazlImlar da kullan labilir. Ornén, kaydedilen trafik bilgisi Argus

(http://www.gosient.com/argus/flow.h)m bicimine doéniturilerek ayrntl  olarak

incelenebilir. Argus, a cihaz firmas ndan bams z bir yaz I m olduu icin bir¢ok

ortamda kullan labilecektir. Argus yaz I m ile bite ceitli a trafi i ak ¢oziimleme
programlar (ra, racluster, ragraph, ragrep, rataamosts ...) gelmektedir. Ayr nt lar igin
bkz [4].

Pcap dosyas ndan trafik akbilgisini olu turarak argus bigcimine dontiirme komutu

a a da verilmi tir:

argus -r tcpdump_dosyasi.pcap -w argus_dosyasi.arg

Olu turulan dosyadan, en fazla trafik yaratan 20 makirfkaynak adres, kaynak paket

say s, hedef paket say s, trafik) ¢ karmak icia adaki komut kulan labilir:

racluster -n -r argus_dosyas .arg -M rmon -m saddr -W - - ip | rasort -m

bytes -w -| ra -N 20 -s saddr spkts dpkts bytes

A cihazlar, tzerlerinden gecgen trafik akflow) bilgisini, incelenmesi ve normal
d davran lar belirlenmesi icin harici bir sunucuya yollaytbiCisco yonlendiricilerden
trafik ak bilgisi (netflow) al nabilmektedir. Aa daki 6rnekte, Ethernetl arayizinden
gecen a verisine ait trafik ak bilgisi, FlowSunuculPAdresi ile belirtilen sunuatm3737
numaral a kap s na gonderilmektedir.
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Cisco cihazlarda devreye almak icin kullan lacaknkidlar aa daki gibidir. Flow-export
versiyon numaras (Ornin 1, 5, 9 gibi) , sunucuda kullan lan analiz yam h desteine
gore girilmelidir. Bunun yan sra, akbilgisinin gonderilecei sunucu adresi ve port

numaras da girilmelidir. Hangi arayizden dinlenap {aca da belirtiimelidir.

router(Config)# ip flow-export version <netflow Ve rsiyonNumaras >
router(Config)# ip flow-export destination <Flow su nucusunu IP adresi>
<Sunucun flow dinlemek icin kullandigi UDP port num arasi>
router(Config)# ip flow-export source <Dinlenecek A rayliz Adi>

Ak bilgisinin al naca interface’e girilir ve ak bilgisinin al naca tan mlanr. Eger
kullan lan cihaz 7200,7500 gibi guclu bir cihaz i®¢AN veya LAN interface’inde
a a daki komutlar girilir:

router(Config-if)# ip flow ingress

router(Config-if)# ip flow egress

E er kiicuk bir yonlendirici ise (Orn: 2800), komutisae in yoniinde uygulanabilir. &
bu cihazda hem “download” hem de” upload” trafi dinlemek istiyorsan, hem WAN

hemde LAN interface'ine girip a daki komut yaz Imaldr.

router(Config-if)# ip route-cache flow

Daha etkin ak yonlendirmesi icin timeout derleri aa daki ekilde dei tirilebilir:

router (config)# ip flow-cache timeout active 1

router (config)# ip flow-cache timeout inactive 15

Gonderilen ak bilgisi ceitli yaz | mlarla incelenebilir.

http://www.networkuptime.com/tools/netflow/ adresinde  kullan labilecek yaz | mlar

listelenmitir. Scrutinizer yaz I mnn Ucretsiz strimud, kwod ve kullan m ag s ndan

etkin bir ¢6zimddr.
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Trafik ak analizi ile fazla paket ve fazla trafik yaratankimaler takip edilebilir.
Bu tir a n ¢al mas na zarar verebilecek makineler, 4.2.2'de lileliri ekilde akll
yerel a cihazlar Uzerinden kapat Imal d r. Bu alkilgilerini analiz edebilen a¢ k kaynak
kodlu birden fazla yaz I m vard r. [26] numaral feeanstan bu yaz | mlar n listesi temin

edilebilir.

4.4.4 DNS Sunucu

Zararl yaz I mlarn bir ksm IRC kanallar ile p@tiimektedirler [27]. Yaz Im
onceden belirlenmi domain ad ile belirli bir IRC sunucusuna bEnr ve istenen
komutlar alr. leti imi salayan IRC sunucusuna dinamik DNS adreslemesi ile
ula malarn engelleyerek, 6zellikle botnet turindekotik yaz I mlar n etkinlikleri
engellenebilir. Tabii ki bu 6nlemler de, muhtemelensonraki nesil botnet'lerde gecersiz
kalacaktr.

DNS sunucular n, zararl yaz|mlardan dolay uegne gelebilecek gereksiz
trafik yukini azaltmak icin RFC 3704'de [11] taedildi i gibi kayna olmayan
0.0.0.0/8, 10.0.0.0/8, 192.168.0.0/16, 127.0.0.0/& 169.254.0.0/16 adresleri
bloklanmal d r. [13,28]

Ayr ca DNS sunucular na sald r gibi gelebilecskekleri gozlemliye bilmek icin

“dnstop” gibi a¢ k kaynak kodlu yaz | mlar kullaabilir. [29]

4.4.5 Arp Saldrlarn Tespit Edebilen Uygulamalar

Son donemde arp zehirlemesi teknikott amacgl yaz | mlar taraf ndan da
kullan lan bir teknik haline gelmiir. Bu teknik ile aradaki adam sald r s ile (minthe
middle attack) hedef bilgisayar n butin veri aklinlenebilmektedir. Arp tabanl bu tirden
sald r lar icin Arpwatch gibi uygulamalar bize yarat olabilecek a¢ k kaynak kodlu
yaz | mlard r. Arpwatch ile adaki ARP aktiviteleri izlenerek loglanabilir.[30]
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5 SONUC

Bruce Schneier’in de belirti gibi “Guvenlik bir triin deil, bir stregtir.” Kurumsal
a lar n ayakta tutulabilmesi icin yap Imas gerekentes bildiride 6zetlenmtir. Ciddi
yat r mlarla yap labilecek ©nlemler var oldw gibi; a¢c k kaynak kodlu ¢ozimler ve
kurumsal bilin¢lendirme ile bircok guvenlik ihlalménine gegmek mumkunddr.

Bu rapor, surekli olarak yenilenmekte ve yeni bdeémeklenmektedir. Botnet ‘ler
hakk ndaki ks m en ksa zaman icerisinde bu bedgeklenecektir. Belgeye her turla
katk n z bekliyoruz.
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