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Ozet

Bu belgede, Linux sistem ydneticilerinin ylzylze geldigi guvenlik konularina genel bir bakis agisi, genel
glivenlik felsefesi ile birlikte Linux sisteminizi daha glivenli hale getirebilmeniz igin dérnekler, ve glvenlik
ile ilgili program ve bilgilere daha kolay erisebilmeniz igin referanslar bulunmaktadir. Gelistirme, yapici

elestiri, ekleme veya dizeltmelerinizi, ve geribildiriminizi her iki yazara da konu kisminda "Security

HOWTO" yazan bir e-mektup ile (ingilizce olarak) iletebilirsiniz.[1]
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Giris

Bu belge Linux givenligini etkileyen ana konulari kapsiyor, ve genel felsefe ve Internet kaynaklari
tartisiliyor.

Bazi NASIL belgelerinin givenlik konusunda ortak olarak igerdigi bdlimler olabilir, uygun olan
yerlerde bu belirtilmistir.



Bu belge glincel bir glivenlik aciklari listesi degildir. Her gegen giin yeni glvenlik aciklari ortaya
cikmaktadir. Bu belge, size daha gok bu glncel bilgilerin nerelerde bulundugunu sotyleyecek, ve
gavenlik aciklarini engelleyebilmek icin bazi genel yéntemlerden bahsedecektir.

Bu Belgenin Yeni Siiriimleri

Bu belgenin yeni sirtimleri comp.os.linux.answers haber grubuna dizenli olarak postalanacak,
ayrica:

http://www.linuxdoc.org/

gibi sitelere de eklenecektir

Bu belgenin en son strimi, cesitli belge bicimlerinde,

® http://scrye.com/~kevin/Ish/

® http://www.linuxsecurity.com/docs/Security-HOWTO

® http://www.tummy.com/security-howto

adreslerinden ulasilabilir olmal.[2]

Geribildirim
Batln yorumlar, hata raporlari, ek bilgi ve her cesit elestiri:

kevin-securityhowto (at) tummy.com

ve

dave (at) linuxsecurity.com

adreslerine yoénlendirilmeli.

Not: Liatfen geribildiriminizi her iki yazara da goénderin. Ayrica, mektubunuzun konu kisminda
"Linux", "security", veya HOWTO" kelimelerinin bulundugugundan emin olun ki, Kevin'in reklam
slizgecine yakalanmayasiniz.

Yasal Sorumluluk Reddi

Bu belgenin igerigi (yazarlara) higbir yasal zorunluluk/sorumluluk getirmez. Belgedeki
kavramlari, 6rnekleri ve diger icerigi, tehlikelerini géze alarak kullanin. Ek olarak, belgenin bu
sirimi "erken" bir striim olup hatalar veya yanhslarin bulunmasi mimkuandur.

Belgedeki bazi 6rnekler ve tanimlamalar RedHat(tm) dizen ve kurulumuna uygun sekilde
verilmistir. Sizin sisteminiz bundan farkl olabilir.

Belgede, bildigimiz kadariyla, belirli sartlar altinda kullanilabilen veya kisisel kullanim igin
dederlendirilebilen programlar tanitilacak. Bir cok program kaynak kodlar ile birlikte, GNU
sartlan altinda ulasilabilir durumda olacaktir.
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Copyright Information

This document is copyrighted (¢)1998-2000 Kevin Fenzi and Dave Wreski, and distributed under
the following terms:

® Linux HOWTO documents may be reproduced and distributed in whole or in part, in any
medium, physical or electronic, as long as this copyright notice is retained on all copies.
Commercial redistribution is allowed and encouraged; however, the authors would like to
be notified of any such distributions.

® All translations, derivative works, or aggregate works incorporating any Linux HOWTO
documents must be covered under this copyright notice. That is, you may not produce a
derivative work from a HOWTO and impose additional restrictions on its distribution.
Exceptions to these rules may be granted under certain conditions; please contact the
Linux HOWTO coordinator at the address given below.

® If you have questions, please contact Tim Bynum, the Linux HOWTO coordinator, at

tibynum (at) metalab.unc.edu

Telif Hakki Bilgisi

Bu belgenin telif haklari (c)1998-2000 Kevin Fenzi ve Dave Wreski'ye aittir, ve belge asagidaki
sartlar altinda dagitilabilir:

® Linux HOWTO (NASIL) belgeleri, bu telif hakk: bilgisi birlikte bulundugu slirece, kismen
veya tamamen, cogdaltilabilir ve daditilabilir. Ticari amach dagitimlara da izin verilir ve
tesvik edilir; bununla birlikte, boyle bir ticari dagitim gerceklesirse, yazarlar bundan
haberdar edilmelidir.

® Herhangi bir Linux HOWTO (NASIL) belgesini igine alan geviriler, HOWTO (NASIL) belgesi
tlrevleri, veya bir araya getirme calismalan bu Telif Hakki kapsami altinda yapilmalidir.
Bu su anlama geliyor: Bir NASIL belgesinden tlireyen bir calisma Uretip, bu yeni
calismaya ek kisitlamalar getiremezsiniz. Bazi sartlar altinda bu kurallara istisnalara izin
verilebilir, lGtfen asagida adresi bulunan Linux HOWTO (NASIL) Koordinatori ile iletisime

gegin.

® Sorulariniz varsa, lutfen adresi asagida bulunan Linux HOWTO (NASIL) Koordinatéru Tim
Bynum ile iletisime gecin:

tibynum (at) metalab.unc.edu

Genel Bakis

Bu belge Linux sisteminizi daha glvenli hale getirebilmek igin yaygin olarak kullanilan yazihimlar ve
bazi yordamlari agiklamaya cgalisacak. Baslamadan 6nce, 6ncelikle bazi temel kavramlar tartismak, ve
bir givenlik altyapisi olusturmak, bu agidan édnemli.

Neden Giivenlige Gereksinim Duyuyoruz?

Sirekli degismekte olan kiiresel iletisim, pahali olmayan Internet baglantilari, ve hizl adimlarla
ilerleyen yazilim gelisimi dinyasinda, glivenlik gitgide daha fazla "konu" haline geliyor. Su anda
guvenlik temel bir gereksinim, cinki kiresel bilisim dogal bir giivensizlik iginde. Ornegin,
veriniz A noktasindan B noktasina Internet (zerinde giderken, yolu boyunca bir dizi baska
noktalardan gegebilir, ve bu sekilde diger kullanicilara, génderdiginiz verinin yolunu kesebilmek,
hatta veriyi dedistiribilmek igin firsatlar verebilir. Hatta sisteminizdeki diger kullanicilar, koétl
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niyetle, sizin isteginiz disinda verinizi baska bir sekle sokabilir. "Korsan" (3] da denilen baz
saldirganlar sisteminize izinsiz erisim saglayabilir, ileri dizey bilgileri kullanarak sizmissiniz gibi
davranabilir, sizden bilgi calabilir, hatta kendi kaynaklariniza erisiminizi engelleyebillir. Eger
"Bilgisayar Kurdu" ile "Bilgisayar Korsani" arasindaki farki merak ediyorsaniz, Eric Raymond
tarafindan hazirlanan "Nasil Bilgisayar Kurdu Olunur" belgesini asagidaki adreste bulabilirsiniz:
http://www.catb.org/~esr/fags/hacker-howto.html.

"Guvenli", Ne kadar Giivenli?

Oncelikle, hicbir bilgisayar sisteminin tamamen givenli olamayacagini aklinizdan cikarmayin.
BlUtln yapabilecediniz, sisteminizi bozmaya calisan birinin, bu isini gitgide daha zor bir hale
getirmek olacaktir. Ortalama bir ev Linux kullanicisi igin "korsan"lari uzak tutmak fazla bir sey
gerektirmez. Bununla birlikte, daha Biiyiik-Olcek Linux kullanicilari (bankalar, telekomunikasyon
sirketleri vb) icin yapilmasi gereken ¢ok calisma vardir.

Dederlendirilmesi gereken bir diger etken de, glvenlik 6nemleriniz arttikga, bu glvenlik
onlemlerinin kendisi sistemi kullanilmaz hale getirebilmektedir. Bu noktada dengeleri saglayacak
kararlar vermelisiniz, 6yleki sisteminiz kullanilabilirligini yitirmeden amacglariniza uygun bir
guvenlik iginde olmali. Ornegin, sisteminize telefon yoluyla baglanmak isteyen herkese modem
tarafindan geri-arama yapilmasi gibi bir glivenlik 6nleminiz olabilir. Bu daha guvenli olmakla
birlikte evinde bulunmayan bir kisinin sisteme giris yapmasini zorlastirir. Ayrica Linux
sisteminizin ag veya Internet baglantisi olmayak sekilde de ayarlayabilirsiniz, fakat bu da
sistemin yararli kullanimini sinirlandirmak olacaktir.

Eder orta blyUklukte veya blylk bir siteyseniz, bir glivenlik politikasi olusturmali, ve bu politika
sitenizin ne kadar glvenlige gereksinimi oldugunu belirtiyor olmalidir. Bu politikaya uygun
olarak alinan dnlemlerin ve yordamlarin uygulandigindan emin olmak igin bir izleme yordami da
olmalidir. Yaygin olarak bilinen bir gavenlik politikasi ornegini
http://www.fags.org/rfcs/rfc2196.html adresinde bulabilirsiniz. Bu belge yakin zamanda
gincellendi, ve sirketinizin olusturulacak givenlik politikasi icin harika bir iskelet gérevi gérecek
bilgiler igeriyor.

Neyi Korumaya Calisiyorsunuz?

Sisteminizi glvenli hale getirmeden o6nce, korunmaniz gereken tehditin dlizeyine, hangi
tehlikeleri dikkate almamak gerektigine, ve sonug¢ olarak sisteminizin saldiriya ne kadar acik
olduguna karar vermelisiniz. Korudugunuz seyin ne oldugunu, neden korumakta oldugunuzu,
dederinin ne oldugunu, ve verinizin ve diger "degerli"lerinizin sorumlugunun kime ait oldugunu
belirlemek amaciyla sisteminizi ¢céziimlemelisiniz..

® Risk, bilgisayariniza erismeye calisan bir saldirganin, bunu basarma olasiliidir. Bir
saldirgan, dosyalari okuyabilir veya degistirebilir, veya zarara yol acacak programlar
calistirabilir mi? Onemli verileri silebilir mi? Unutmayin: Sizin hesabiniza, veya
sisteminize erisim saglamis biri, sizin kisiliginize birtnebilir.

Ek olarak, bir sistemde glvensiz bir hesap bulundurmak bitlin agin glvenliginin
bozulmasiyla sonuglanabilir. E§er bir kullaniciya . r host s dosyasini kullanarak giris
yapma, veya tftp gibi glvensiz bir servisi calistirma izni verirseniz, bir saldirganin
"kapidan igeri bir adim atmasi" riskini gdéze almis oluyorsunuz. Saldirgan bir kez sizin
veya bir baskasinin sisteminde bir kullanici hesabi sahibi olduktan sonra, bu hesabi diger
bir hesaba, veya dider bir sisteme erisim kazanmak igin kullanabilir.

® Tehdit, tipik olarak aginiza veya bilgisayariniza izinsiz erisim saglamak igin gudulenmis
birinden gelir. Sisteminize erisim icin kimlere glivenecedinize, ve ne gibi tehditler ortaya
cikaracaklarina karar vermelisiniz.

Cesitli saldirgan tipleri vardir, ve bunlarin degisik niteliklerini akildan c¢ikarmamak,
sistemlerinizin glvenligini saglamakta yararl olur:
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« Merakli - Bu tip saldirgan genelde ne gesit bir sisteminiz ve veriniz oldugunu
kesfetmek ile ilgilenir.

« Kotd Niyetli - Bu tip saldirgan, sisteminizi calismaz hale getirmek, www sayfanizin
gorinlisiini bozmak, ya da yolactigi zararn karsilayabilmeniz igin sizi zaman ve
para harcamaya zorlamak amaciyla ortalarda dolasir.

- Biiyiik-Olcek Saldirgani - Bu tip saldirgan, sisteminizi kullanarak taninip sevilme
ve Un kazanma pesindedir. Blyudk olgekli sisteminizi kullanarak, yeteneklerinin
reklamini yapmaya calisir.

« Rekabet - Bu tip saldirgan, sisteminizde hangi verilerin bulundugu ile ilgilenir.
Kendisine, parasal veya diger yollarla yararl olabilecek bir seye sahip oldugunuzu
didsinen biri olabilir.

- Odiinc Alanlar - Bu tip saldirgan, sisteminize "diikkan acmak" ve kaynaklarini
kendi amaglan icin kullanmakla ilgilenir. Cogunlukla sohbet veya IRC servisleri,
porno siteleri, hatta DNS servisleri bile calistirabilirler.

« ZIp Zip Kurbaga - Bu tip saldirgan, sisteminizle ilgilenir glinkl sisteminizden diger
sistemlere atlamak istemektedir. Eger sisteminiz diger sistemlere iyi bir baglanti
sagliyorsa, veya icerdeki diger bilgisayarlara bir ag gecidi niteligindeyse, bu tip
saldirganlarin sistem gulvenliginizi ihlal etmeye calistiklarini gorebilirsiniz.

® Zayiflik, bilgisayarinizin diger aglardan ne kadar iyi korunmakta oldugunu, ve birinin
izinsiz erisim saglamasi potansiyelini tanimlar.

Biri sisteminize girerse tehlikede olan nedir? Elbette, gevirmeli ag ile PPP badlantisi
saglayan bir ev kullanicisi ile makinelerini Internete baglayan bir sirketin, veya diger
blyuk bir agin ilgilendikleri farkh olacaktir.

Kaybolan herhangi bir veriyi yerine koymak/yeniden yaratmak igin ne kadar zaman
gerekirdi? Isin basinda yapilan bir yatinm icin harcanan zaman, daha sonra kaybolan
veriyi yeniden yaratmak igin harcanan zamandan on kat daha az olabilir. Yedekleme
stratejinizi gdzden gegirdiniz mi? Son zamanlarda verilerinizi dogruladiniz mi?

Bir Guivenlik Politikasi Gelistirmek

Sisteminiz icin kullanicilarinizin kolayca anlayip izleyebilecedi basit, ve genel bir politika yaratin.
Bu politika verinizi korudugu gibi, kullanicilarinizin 6zel hayatlarini da korumali. Eklenmesi
dusinulebilecek bazi seyler: Kim sisteme erisime sahip (Arkadasim hesabimi kullanabilir mi?),
kim sistem Ulzerinde yazilim kurma iznine sahip, veri kime ait, felaketten sonra toparlanma, ve
sistemin uygun kullanimi.

Genel olarak kabul edilmis bir glvenlik politikasi
“ [zin verilmemis hersey yasaklanmistir. ”

ifadesi ile baslar. Bu, herhangi bir servis icin bir kullanicinin erisimi onaylanmadigi slirece, o
kullanici erisim onaylanana kadar o servisi kullanmiyor olmali anlamina gelir. Politikalarin
kullanici hesaplar (zerinde islediginden emin olun. Ornedin "Bu erisim haklari probleminin
nereden kaynaklandigini bulamiyorum, neyse, root olarak halledeyim" demek, c¢ok bariz
glvenlik aciklarina oldugu kadar, henliz hic kesfedilmemis olanlarina da yol acabilir.

rfc1244 kendi ag givenlik politikanizi nasil olusturabileceginizi acgiklayan,

rfc1281 ise her adimi ayrintili olarak anlatilmis érnek bir gtivenlik politikasini igeren

birer RFC (Request For Comment - Yorum icin Istek) belgesidir.
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Son olarak, gergek hayatta givenlik politikalari nasil oluyor gérmek isterseniz, COAST politika
arsivine bir gz atmak isteyebilirsiniz: ftp://coast.cs.purdue.edu/pub/doc/policy

Sitenizi Gilivenli Hale Getirmenin Yollari

Bu belge, ugrunda cok calistiginiz dederli seylerinizi glivenli hale getirebilmeniz icin gereken
gesitli yollar tartisacak. Bu dederli seyler yerel makineniz, veriniz, kullanicilariniz, aginiz, hatta
kendi sayginhdiniz olabilir. Kullanicilarinizin sahip oldugu veriyi bir saldirgan silerse sayginhginiz
ne olur? Ya sirketinizin, onindeki (¢ aylik siredeki proje planlarini yayimlarsa? Bir ag kurulumu
planliyorsaniz, herhangi bir makineyi ada dahil etmeden 6nce dikkate almaniz gereken bir gok
etken vardir.

Tek bir PPP hesabiniz dahi olsa, ya da sadece kiiglik bir siteniz, bu saldirganlarin sizin
sisteminizle ilgilenmeyecekleri anlamina gelmez. Tek hedefler, blylk, blyik o6lgekli siteler
dedildir -- Bir c¢ok saldirgan basitge, buyUkliglu farketmeden olabildigince g¢ok sitenin
aciklarindan yararlanmak ister. Ek olarak, sizin sitenizdeki bir glvenlik acigini, bagli oldugunuz
diger sitelere erisim kazanmak amaciyla kullanabilirler.

Saldirganlarin elinde gok zaman vardir, sisteminizi nasil anlasilmaz bir hale getirdiginizi, ya da
ne derece gozden sakladiginizi 6grenmek icin tahmin yolunu dedil, basitce tek tek bitiin
olasilisiklari deneme yolunu secerler. Bir saldirganin sisteminizle ilgileniyor olusunun bir takim
baska nedenleri de vardir, bunlari daha sonra tartisacagiz.

Bilgisayar Giivenligi

Belki de sistem vyoneticilerinin en ¢ok yogunlastigi givenlik alanlarindan biri bilgisayar
bazinda guvenliktir. Bu, tipik olarak, kendi bilgisayarinizin givenli oldugundan emin
olmaniz, ve aginizdaki bitiin herkesin de emin oldugjunu Umit etmenizdir. lyi parolalarin
secilmesi, bilgisayarinizin yerel ag servislerinin glvenli hale getirilmesi, hesap kayitlarinin
iyi korunmasi, ve glvenlik aciklar oldugu bilinen yazilimin gincellenmesi, yerel glvenlik
yoneticisinin sorumlu oldugu isler arasindadir. Bunu yapmak mutlak sekilde gereklidir,
fakat aginizdaki bilgisayar sayisi arttikca, gercekten yildirici bir is haline dénUlsebilir.

Yerel Ag Giivenligi

Ag guvenligi, en az bilgisayarlarin glvenligi kadar gerekli olan bir kavramdir. Ayni ag
Uzerindeki ylzlerce, binlerce, hatta daha fazla bilgisayarla, glivenliginizi her birinin tek tek
glvenli olusu Gzerine kuramazsiniz. Aginizi sadece izin verilen kullanicilarin kullandigini
garanti altina almak, guvenlik duvarlari olusturmak, gicli bir sifreleme kullanmak, ve
aginizda "yaramaz" (yani guvensiz) makineler bulunmadigindan emin olmak, glvenlik
yoneticisinin gorevlerinin bir parcasidir.

Bu belgede sitenizi daha glivenli bir hale getirmek igin kullanilan teknikleri tartisacagiz, ve
bir saldirganin korumaya calistiklariniza erisim saglamasini engellemek igin gereken
yollardan bazilarini géstermeye calisacagiz.

Karmasiklastirma Yoluyla Giivenlik

Tartisilmasi gereken gtivenlik tiplerinden biri "karmasiklastirma yoluyla gutvenlik"tir. Bunun
anlami, érnegin, givenlik acgiklari bulunan bir servisin standart olmayan bir porta (kapi)
tasinmasidir, saldirganlarin bu sekilde servisin nerde oldugunu farketmeyerek bu agiktan
yararlanamayacadi umulur. Digerlerinin ise servisin nerde oldugunu bilmeleri, dolayisiyla
yararlanabilmeleri gerekir. Sitenizin kligik, veya goéreli olarak daha kiglk 6lgekli olusu,
saldirganlarin sahip olduklarinizla ilgilenmeyecedi anlamina gelmez. Onlizimizdeki
boélimlerde tartistiklarimiz arasinda neyi korumakta oldugunuz da bulunacak.
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Bu Belgenin Diizeni

Bu belge, bir takim bdélimlere ayrilmistir. Bu bdélimlerde kapsami genis olan gluvenlik konulari
yer almaktir. Ilkin, Fiziksel Giivenlik, makinenizi fiziksel bir zarar gérmekten nasil korumaniz
gerektigini kapsiyor. Ikinci olarak,_ Yerel Giivenlik, sisteminizin yerel kullanicilar tarafindan
karistiriimasinin nasil engellenecedini agikliyor. Uglinciisli,_Dosyalar ve Dosya Sistemi Givenlidi,
dosya sistemlerinizi ve dosyalar Uzerindeki erisim haklarinin nasil dizenlenmesi gerektigini
acikliyor. Sonraki bolim, Parola Giivenligi ve Sifreleme, makinenizi ve aginizi daha iyi bir sekilde
glvenli hale getirmek igin sifrelemenin nasil kullanildigini tartisiyor._ Cekirdek Glivenligi

béliminde ise daha givenli bir sistem igin farkinda olmaniz gereken cekirdek secenekleri
anlatiiyor. Ag Givenligi, Linux sisteminizi ad saldirilarina karsi nasil glvenli hale
getirebilecediniz  hakkinda  bilgi igeriyor.___Givenlik __Hazirligi __(Badlanmadan __Once),
makine(leri)nizi, aga bagh hale getirmeden 6nce nasil hazirlamaniz gerektigini anlatiyor. Sonraki
bélum,_Glivenlik Ihlali Sirasinda ve Sonrasinda Neler Yapilabilir, sistemizi bozmaya calisma
eylemi o an devam etmekte ise, veya boyle bir eylemin yakin zamanda gergeklestigini
dgrendiginizde neler yapabilecediniz konusunu tartisiyor. Giivenlikle Ilgili Kaynaklar, bdliminde
bazi glvenlik ile ilgili bilgilere erisim saglanabilecek baslica kaynaklarinin neler oldugu
siralaniyor._Sikca Sorulan Sorular, bélimu sik sik sorulan bazi sorularin cevaplarini igeriyor, ve
son olarak Sonug¢ boélimu yer aliyor.

Bu belgeyi okurken farkinda olunmasi gereken iki ana konu:

® Sisteminizde neler olup bittiginin farkinda olun. /var/| og/ nessages gibi sistem
kayitlarinizi dizenli olarak gézden gegirin ve gézinlz daima sisteminizin Gzerinde olsun.

® Sisteminizi gincel tutun, yazilimlarinizin en son surimlerini kurun, ve kullandiginiz
yazilimla ilgili gtivenlik uyarilarini takip ederek gereken gincellemeleri zamaninda yapin.
Sadece bunu yapmak bile sisteminizi kayda deder sekilde daha glvenli hale getirecektir.

Fiziksel Gluivenlik

Guvenligin dikkate almaniz gereken ilk katmani bilgisayar sistemlerinizin fiziksel guvenligidir.
Makinenize kimler dogrudan erisim sadlayabiliyor? Saglamalilar mi? Makinenizi kurcalamalarini
engelleyebiliyor musunuz? Engellemeli misiniz?

Sisteminizde ne kadar fiziksel giivenlige gereksinimiz oldugu, durumunuza ve/veya bultcenize baghdir.

Eder bir ev kullanici iseniz, blylk olasilikla gok fazla gereksiniminiz yoktur (tabii ki makinenizi
cocuklardan veya rahatsiz edici akrabalarinizdan korumaniz gerektigini distnebilirsiniz). Eder bir
laboratuvardaysaniz, ciddi anlamda daha fazlasina ihtiyaciniz vardir, ama kullanicilarin da ayni
zamanda islerini makineler tizerinde yapabilmesi gerekir. Izleyen béliimler bu konuda yardim etmeye
calisacak. Eder bir ofisteyseniz, makinenizi mesai saatleri disinda, veya makinenizin basinda degilken
daha glvenli hale getirmeye ihtiyaciniz olabilir veya olmayabilir de. Bazi sirketlerde, konsolun
glvensiz bir durumda birakilmasi isten cikarilma sebebi olabilir.

Kilitler, (elektrikli) teller, Kkilitli dolaplar, ve kamerayla izleme gibi apagk fiziksel glvenlik
yontemlerinin hepsi iyi fikir olmakla birlikte bu belgenin konusu 6tesindedir. :)

Bilgisayar Kilitleri

Yeni PC'lerin gogunda bir "kilitleme" 6zelligi bulunur. Genellikle bu, kasanin éniinde yer alan ve
beraberinde gelen anahtar kullanilarak acilip kapanabilir bir kilittir. Kasa Kkilitleri PC'nizin
galinmasini, ya da kasanin agilarak donaniminiza dogrudan bir midahele edilmesini veya
parcalarin calinmasini engeller. Bazi durumlarda bilgisayarinizin kapatilip, disket veya baska
donanim ile yeniden acilmasinin engellenmesini de saglayabilirler.

Bu kasa Kkilitleri, ana karttaki destege, ve kasanin nasil yapildigina gére dedisik seyler de
yapabilir. Bazi PC'lerde bu kilitler dylesine yapilmistir ki kasaylr agmak icin kirmaniz gerekir.
Diger bazi PC'lerde ise, yeni bir klavye ya da fare takmaniza izin vermezler. Bununla ilgili bilgiyi



kasanizin veya ana kartinizin kullanim rehberinde bulabilirsiniz. Kilitler genelde distk kalitelidir
ve uygun bir maymuncukla kolayca agcilabilirler, ama buna ragmen bazi durumlarda gergekten
etkili bir koruma ydntemi olabilirler.

Bazi makinelerin (SPARClar ve Mac'ler dikkate deger), arka taraflarinda iginden bir telin
gecebilecedi iki tane delik vardir. iginden bir tel gegirdiginizde, saldirganlar kasayi agabilmek icin
teli kesmek veya kasayi kirmak zorunda kalirlar. Bir asma kilit veya bir sifreli kilit takmak bile
makinenizin ¢alinmasinda oldukga caydirici olabilir.

BIOS Giivenligi

BIOS, x86 tabanh donanimizi yonlendiren ve ayarlarini yapan en alt dizeydeki yazilimdir. LILO
ve dider Linux sistem yilkleme yontemleri, Linux makinenizin nasil agillacagina karar vermek igin
BIOS'a erisir. Linux'un calistigi diger donanimlarda da benzer bir yazihm bulunur (Mac'lerde
OpenFirmware ve yeni Sun'larda Sun boot PROM'u gibi). BIOS'unuzu kullanarak saldirganlarin
bilgisayarinizi kapatip agmasini, ve Linux sisteminizi yonlendirmesini engelleyebilirsiniz.

Bir cok BIOS bir parola ayari yapmaniza izin verir. Bu o kadar da cok giivenlik saglamaz (BIOS
sifirlanabilir, veya kasa acilarak cikarilabilir), ama iyi bir caydirici etken olabilir (yani zaman
alacak ve kurcalamanin izleri kalacaktir). Benzer sekilde, s/Linux (SPARC(tm) islemcili makineler
icin Linux) sisteminizde, acilis parolasi igin EEPROM'unuzu kullanabilirsiniz. Bu saldirganlari
yavaslatacaktir.

BIOS parolalarina glivenmenin diger bir riski varsayilan parola sorunudur. Cogu BIOS (reticisi,
insanlarin parolalarini unuttuklarinda bilgisayarlarini acip pilleri gikarmasini beklemedigi igin,
BIOS'lara, secilen paroladan bagimsiz bir parola koymustur. Bu parolalardan yaygin olarak
kullanilanlar:

j262 AWARD_SW AWARD_PW lkwpeter Biostar AMI Award bios BIOS setup cmos AMIISW1
AMI?SW1 password hewittrand shift + sy x z

Ben Award BIOS icin olan AWARD_PW parolasini denedim ve calisti. Bu parolalar Ureticilerin
WWW sayfalarindan ve http://astalavista.box.sk adresinden kolaylikla ulasilabilir durumdadir ve
bdyle oldugu icin de BIOS parolasinin yeterince bilgili bir saldirgana karsi yeterli bir koruma
oldugu dustnilemez.

Codu x86 BIOS'u, diger bazi glivenlik ayarlarina sahiptir. BIOS kitapciginiza bakabilir, veya bir
sonraki acilista BIOS'a girerek ne tiir ayarlar oldugunu gdzden gegirebilirsiniz. Ornedin, baz
BIOS'lar disket sdirlicllerden sistem vylklenmesine izin vermez, bazilari da BIOS'un bazi
Ozelliklerinin kullanilmasi igin bir parola gerektirir.

Not: Makineniz sunucu gorevi yapiyorsa, ve bir agilis parolasi koyduysaniz, makineniz basinda
kimse olmadigi zaman agilmayacaktir. Ornedin bir elektrik kesilmesi durumunda makinenin
acilmasi icin basina giderek parolayi girmeniz gerekecek ;(

Sistem Yiikleyici Giivenligi

Cesitli Linux sistem vyikleyicileri de bir parola belirlenmesine izin verebilir. Ornegin, LILO'da
password ve restricted ayarlar vardir, passwor d acilis (sistem ytkleme) sirasinda bir
parola ister,r estri ct ed ise sadece LI LO satirinda bir segenek (si ngl e gibi) belirtirseniz
parola ister.

>lilo.conf'un man (yardim) sayfasindan:

passwor d=passwor d
Her inge (cekirdek ingesi) icin ayarlanabilir olan
“password=...' secenegi (asaglya bakin) butdn ingel er
I¢in gecerlidir.

restricted
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Her inge (cekirdek ingesi) igin ayarlanabilir ol an
‘restricted secenegi (asadiya bakin) butin ingel er
I¢in gecerlidir.

passwor d=passwor d
Ingeyi bir parola ile korur.

restricted
Sadece konmut satirinda secenekler belirtilirse
(6rnedin single) bir parola girilnesini gerektirir.

Parolalari belirlerken bir glin onlari hatirlamaniz gerekecedini aklinizdan gikarmayin :). Ayrica bu
parolalarin kararli bir saldirgani sadece yavaslatacagini da unutmayin. Parolalar birinin sistemi
disketle acip sabit disk bélumiinizi baglamasini engellemez. Eder agilis baglaminda bir gtvenlik
uyguluyorsaniz, o zaman BIOS'tan disketten acilisi da engelleyip, BIOS'u da bir parola ile
koruyabilirsiniz.

Aklinizdan cikarmamaniz gereken bir diger konu da /etc/lilo.conf dosyasinin erisim izinlerinin
"600" olmasi gerektigidir. Aksi takdirde digerleri parolanizi okuyabilir!

GRUB bilgi sayfasindan: GRUB, sadece yoneticilerin etkilesimli islemleri baslatabilmesi (6rnegin
meni girislerini dizenlemek ve komut-satiri arayliziine girebilmek) igin "password" o6zelligi
sunmaktadir. Bu 06zelligi kullanmak igin, yapilandirma dosyanizda 'password' komutunu
asadidaki gibi galistirmalisiniz (*note password::)

password --md5 PASSWORD

Eder bu belirtilirse, <p> tusuna basip dodru parolayi girene dek GRUB tim etkilesimli
denetimlere izni kisitlar. '--md5' segenedi GRUB'a 'PASSWORD'Un MD5 formatinda oldugunu
soyler. Eger girilmezse, GRUB 'PASSWORD'ln agik metin oldugunu varsayar.

Parolanizi 'md5Scrypt' komutu ile sifreleyebilirsiniz.(*note md5crypt::). Ornedin, grub kabugunu
baslatin (*note Invoking the grub shell::), parolanizi girin:

grub> md5crypt Password; *****x*xx*xx Fncrypted: $1$U$IK7xFegdxWH6VuppCUSIb.
Sonra da sifrelenmis parolayi kopyalayip yapilandirma dosyanizin igine yapistirin.

Grub'da ayni zamanda dogru parolayi girmediginizde disk boluminia kitlemeye olanak saglayan
'lock' komutu da vardir. Basitge 'lock' sozcuglinu ekleyin ve disk bolumini parola saglanmadan
erisilemez olacaktir.

Eger farkli bir sistem yukleyici hakkinda herhangi biri glvenlikle ilgili bilgiye sahipse duymaktan
memnun oluruz ( grub, silo, m 1l o, linl oad, vb).

Not: Makineniz sunucu gorevi yapiyorsa, ve bir acilis parolasi koyduysaniz, makineniz basinda
kimse olmadigi zaman aci/mayacaktir. Ornedin bir elektrik kesilmesi durumunda makinenin
acilmasi igin basina giderek parolayi girmeniz gerekecek ;(

xlock and viock

Eger zaman zaman makinenizin basindan uzaklasiyorsaniz, konsolu "kilitleyebilmek", bdylece
hickimsenin calismanizi kurcalayamamasini, veya bakamamasini saglamak hos olur. Iki program
bu is icin var: x| ock ve vl ock.

x| ock bir X gérinta kilidi. X'i destekleyen tiim Linux dagitimlarinda muhtemelen bulunuyordur.
TUum secgenekler hakkinda bilgi almak icin man (yardim) sayfasina bir géz atmaniz gerekebilir,
ama genellikle Xl ock'u konsolunuzdaki herhangi bir xterm'den calistirabilirsiniz. x| ock bir
kere galisti mi1 goérintlyu kitler ve kilidin kalkmasi igin parolanizi girmenizi gerektirir.



vl ock Linux'unuzdaki bazi veya tim sanal konsollar kilitleyebilmenizi saglayan kiglk bir
programdir. O anda calismakta oldugunuz konsolu ya da tim konsollan kilitleyebilirsiniz. EGer
sadece bir tanesini kilitlerseniz, digerleri geldiginde konsolu kullanabilir, fakat o an calismakta
oldugunuz (ve kilitlediginiz) konsola erisim saglayamazlar. vl ock RedHat Linux ile birlikte
geliyor, fakat kullandiginiz dagitima gore degisiklik gosterebilir.

Elbette konsolu kilitlemek, calismanizi kurcalamak isteyen birini engeller, fakat makinenizi
yeniden baslatmalarini veya bir sekilde calismanizi bozmalarini engellemez. Ayrica makinenize
agdaki baska bir makinenin erisimini ve yol acacagi problemlere de engel olamaz.

Daha 6nemlisi, birinin X Windows sisteminden tamamen ¢ikip, normal bir sanal konsol giris
satirina ulasmasini, ya da X11'in baslatildigi sanal konsola gidip askiya almasini ve haklariniza
sahip olmasini da engelleyemez. Bu sebeple, X'i sadece xdm kontroli altinda kullanmayi
distinmeli, veya startx kullaniyorsaniz bilgisayarin basindan ayrildiginizda kimsenin bilgisayara

ulasmadigindan emin olmalisiniz. 4]

Yerel cihazlarin giivenligi

Sisteminize eklenmis bir webcam veya mikrofon varsa, bir saldirganin bu cihazlara erisim
saglamasi tehlikesini g6z o6nlinde bulundurmalisiniz. Kullanimda degilken bu tir cihazlarin
kasadan ayirmak veya fislerini cekmek bir segenek olabilir. Bu tlr cihazlara erisim saglayan
yazihmi da (kullanimi kitapgiklarini/belgelerini okuyarak) cok iyi tanimalisiniz.

Fiziksel Giivenlik Ihlallerini Belirleme

Dikkat edilmesi gereken ilk nokta bilgisayarinizin ne zaman yeniden baslatildigidir. Linux saglam
ve kararl bir isletim sistemi oldugu igin, makinenizi yeniden baslatmanizin gerektirdigi nadir
durumlar, sizin gerceklestirdiginiz isletim sistemi gincellemeleri, veya donanim degdisikligi gibi
durumlardir. Eder makineniz bodyle bir sey yapmadiginiz halde kapanip acilmissa, bu,
makinenizin glvenliginin bir saldirgan tarafindan bozuldugunun bir isareti olabilir.

Bilgisayarin bulundugu alanda ve kasada kurcalama isaretleri arayin. Bir c¢ok saldirgan
varliklarinin izlerini ginliklerden siler, bitin gunlikleri incelemek ve herhangi bir uygunsuzluk
olup olmadidini gézden gegirmek, iyi bir fikirdir.

Iyi bir fikir olan bir baska sey de, giinliik verisini giivenli bir yerde saklamaktir, érnegin, iyi
korunmus bir aginizdaki bu ise adanmis bir glnlik sunucusunda. Makinenin glvenligi bir kere
bozuldu mu, glnlik verisi cok az yarar saglar, clinkl saldirgan tarafindan degistirilmis olmasi
muhtemeldir.

Syslog sunucu programi (daemon), ginlikleri merkezi bir syslog sunucusuna gondermek Uzere
yapilandirilabilir, ama bu bilgi cogunlukla sifresiz gonderilir, bu da veri aktarilirken bir saldirgan
tarafindan gérilmesine izin vermek anlamina gelir. Bu, adiniz ve herkese acgik olmasini
distinmediginiz konular hakkindaki bilgilerin ortaya cikmasina yol acabilir. Génderilen veriyi
sifreleyen syslog sunucu programlari da vardir.

Farkinda olmaniz gereken bir diger durum, sahte syslog mesajlar hazirlamanin kolay oldugudur
- bunun icin yayimlanan bir program vardir. Hatta syslog, addan gelen ve gercek kdkenini
gOstermeden yerel bilgisayardan geldigini iddia eden gunlik satirlarini bile kabul eder.

Gunliklerinizde denetim altinda tutmaniz gereken bazi seyler:
® Kisa veya tamamlanmamis gunlikler.

® Tarih ve zamanlari garip olan gunlikler.
® Yanlis erisim haklari veya sahiplikleri olan gunltkler.

® Bilgisayarin veya servislerin yeniden baslatiima kaytlari.



® Kayip gunlukler.

® sSuU kullanimi kayitlan veya sisteme garip yerlerden yapilan girigler

Sistem glinliik verisini, bu belgede daha sonra Sistem Hesap Verilerinizi Takip Edin béliminde
tartisacagiz.

Yerel Guvenlik

Soyle bir g6z atilmasi gereken sonraki konu, yerel kullanicilardan gelen saldirilara karsi sistem
glvenliginiz konusu. Kullanicilarin yerel oldugunu séyledik mi? Evet!

Sistem saldirganlarinin root hesabina giden yollarindaki ilk seylerden bir tanesi yerel bir kullanic
hesabina erisim elde etmektir. Bu saldirganlar, gevsek bir yerel givenlik ile, kdéti ayarl bir yerel
servis veya cesitli "boceklerden" [2] yararlanarak, normal kullanici erisimlerini root erisimine "terfi
ettirir". Eger yerel guvenliginizin siki oldugundan emin olursaniz, saldirganin Uzerinden atlamasi
gereken baska bir ¢it daha olusturmus olursunuz.

Yerel kullanicilar, gergekten soéyledikleri kisi olduklari durumda bile sistem (zerinde fazlaca kargasa
yaratabilir. [8] Tanimadiginiz insanlara, veya iletisim bilgilerine sahip olmadiginiz birine hesap acmak,
gercekten cok koéta bir fikirdir.

Yeni Hesap Acma

Kullanici hesaplarinin, kullanicilarin yapmasi zorunlu isler igin asgari gereklerini karsilayacak
sekilde acildidindan emin olmalisiniz. Eder (10 yasindaki) oglunuza bir hesap acgarsaniz,
erisiminin bir kelime islemci ya da cizim programiyla sinirh olmasini, ve kendisinin olmayan
veriyi silme yetkisinin olmamasini isteyebilirsiniz.

Diger kullanicilarin Linux makinenize mesru bir erisim saglamasina izin verirken esas olarak
alinabilecek baz kurallar:

® Onlara, gereksinim duyduklari en az yetkiyi verin.
® Ne zaman ve nereden sisteme giris yaptiklarina, ya da yapmalari gerektigine dikkat edin.
® Kullanilmayan hesaplarin kapandigindan emin olun.

® Bltun bilgisayar ve adlarda ayni kullanici isminin kullaniimasi, hesabin bakimini
kolaylastirmasi, ve gunlik verisinin daha kolay ¢ézimlenmesi agisindan tavsiye edilir.

® Grup kullanici kimliklerinin yaratilmasi mutlak surette yasaklanmalidir. Kullanici hesaplari
sorumluluk mekanizmasi da saglar, ve bu birden fazla kisinin kullandidi grup hesaplariyla
mimkin degildir.

Guvenlik ihlallerinde kullanilan bir g¢ok yerel kullanici hesabi, aylardir hata vyillardir
kullanilmayanlardir. Kimse onlari kullanmadigi igin, ideal bir saldiri aracidirlar.

Root Giivenligi

Makinenizdeki, pesinden en fazla kosulan hesap root (Ustin kullanici) hesabidir. Bu hesap bitin
makine lzerinde yetki saglamasinin yani sira, agdaki diger makineler lizerinde de yetki saglyor
durumda olmasi mimkindir. Unutmayin ki root hesabini, sadece 6zel isler icin ve ¢ok kisa
slireligine kullanmalisiniz, geri kalan zamanlarda normal kullanici olarak islerinizi ylaritmelisiniz.
Root kullanicisi olarak sisteme giris yaptiginizda, yaptiginiz kigik hatalar dahi sorunlara yol
acabilir. Root hesabiyla ne kadar az zaman harcarsaniz, o kadar gtvende olursunuz.



Diger kullanicilarin Linux makinenize mesru bir erisim sadglamasina izin verirken esas olarak
alinabilecek bazi kurallar:
® Karmasik bir komut kullanirken, komutu ilk 6énce yikici olmayan baska bir sekilde
kullanmay! deneyin... Ozellikle komutun genis caph kullaniminda... Ornedin rm
f oo*. bak, yapmak istiyorsaniz, 6nce | s foo*. bak komutunu kullanarak, silmek
Uzere oldugunuz dosyalarin, silmeyi distindiglntz dosyalar oldugundan emin olun. Bu
tr tehlikeli komutlarin kullaniminda, komutlar yerine echo kullanmak da zaman zaman
ise yarayabilir.

® Kullanicllariniza, r m komutunun, dosyalari silmeden 6nce onay almasini saglayacak,
varsayilan bir takma ismini olusturun. ]

® Sadece belirli, tek bir isi yapmaniz gerektigi zamanlarda root olun. Eder kendinizi bir
seyin nasil yapildigini tahmin etmeye calisirken bulursaniz, normal kullanici hesabiniza
geri donlp, root tarafindan neyin yapilacagindan emin olmadan 6nce root kullanicisina
dénmeyin.

® Root icin komut yolu tanimi cok o6nemli. Komut yolu (yani PATH evre dediskeni),
girdiginiz herhangi bir komut ya da programin hangi dizinlerde aranacadini belirtir. Root
kullanicisi igin komut yolunu olabildigince sinirlandirmaya calisin, ve asla . dizinini
eklemeyin ("gecgerli dizin" anlamina gelir (8] Ek olarak, komut yolunuzda, yazilabilen
dizinler bulundurmayin, cinkl bu saldirganlarin bu dizinler igine, bir sonraki sefer
kullandiginizda root erisim izniyle galisacak olan yeni calistirilabilir dosyalar koyabilmesi
anlamina gelir.

® Asla rlogin/rsh/rexec araglarini (r-araglar olarak adlandirilirlar) root olarak kullanmayin.
Cunkd bunlar, cok cesitli saldirlara acik komutlardir, dolayisiyla root olarak
calistirldiklarinda cok daha tehlikeli hale gelirler. Asla root igin .rhosts dosyasi

olusturmayin. [

® /etc/securettydosyasi, root olarak giris yapilabilecek terminalleri belirtir. Bu
dosyanin varsayillan ayarlari (Red Hat Linux'ta) yerel sanal konsollardir. Bu dosyaya
herhangi bir sey eklerken cok tedbirli olun. Root olmaniz gerektiginde uzaktan normal bir
kullanici hesabina (_ssh (Givenli Kabuk) ve stelnet veya diger sifrelenmis bir yolla) giris
yapip SU komutuyla root olabilirsiniz. Dolayisiyla dogrudan root olarak giris yapabilmeye
gereksiniminiz yoktur.

® Root'u kullanirken daima yavas ve temkinli davranin. Davranislariniz bir ¢ok seyi
etkileyebilir. Tuslara dokunmadan 6nce disunin!

Eder birine (umariz glvenilir biridir), mutlak surette root hesabini kullanmasi igin izin vermeniz
gerekiyorsa, yardimci olabilecek bir ka¢ arac var. sudo, kullanicilarin, parolalarini kullanarak
sinirll sayida komutu root olarak calistirmalarina izin verir. Bu, 6rnedin, bir kullanicinin,
ayrilabilir medyanin baglanmasi veya cikarilmasi isini, diger root yetkilerini kullanamadan
yapabilmesi anlamina gelebilir. sudo ayni zamanda, basarili ve basarisiz sudo denemelerinin
bir glinlGglnG tutar, bu sekilde kimin ne yapmak igin bu komutu kullandigini izlemeniz mimkin
hale gelir. Bu sebeple sudo, birden fazla kisinin root erisimi oldugu yerlerde bile iyi bir is yapar,
clnkU degisikliklerin takip edilmesinde yardim etmis olur.

sudo belirli kullanicilara belirli yetkiler vermekte yararli olmasina ragmen, bazi eksiklikleri
vardir. Sadece sinirh bir takim islerde kullaniimak zorundadir, 6rnedin bir sunucuyu yeniden
baslatmak, veya yeni kullanicilar eklemek gibi. sudo ile calistirilan, ve kabuga cikmaya izin
veren her program, sisteme root erisimi saglamis olur. Buna 6rnek olarak bir ¢ok metin
dizenleyici gosterilebilir. Ayrica,/ bi n/ cat kadar zararsiz bir program bile, dosyalarin zerine
yazmakta, ve root erisimi saglamakta kullanilabilir. sudo programini, yapilan isten kimin
sorumlu oldugunun izlenilmesi igin kullanilan bir programmis gibi dlsliniin, ve hem root
kullanicisinin yerine gegmesini hem de glvenli olmasini beklemeyin.



Dosyalar ve Dosya Sistemi Giivenligi

Sistemlerinizi aga baglamadan 6nce yapilacak bir kag dakikalik hazirlik ve planlama, sistemlerinizin ve
Uzerlerinde saklanan verinin korunmasinda yardimci olabilir.

Kullanicillarin, SUID/SGID programlari ev dizinlerinden galistirmalarina izin vermek igin
herhangi bir sebep olmamahdir. / et ¢/ f st ab dosyasinda, root'tan baskalarinin da yazma
izninin oldugu disk bélumleri icin nosui d secenedini kullanin. Ayrica, kullanicillarin ev
dizinlerinin bulundugu bdélimlerde, ve / var dizininde, program galistirilmasini ve karakter
veya blok cihazlarin olusturulmasini engellemek igin (ne de olsa higbir zaman bdyle bir sey
gerekmeyecektir) nodev ve noexec secgeneklerini kullanabilirsiniz.

NFS kullanarak dosya sistemlerini disari aciyorsaniz, / et ¢/ exports dosyasinda en fazla
sinirlandirma  saglayan segenekleri kullandiginizdan emin olun. Bu, genel Kkarakter
kullanilmamasi, root kullanicisina yazma izninin verilmemesi, ve mimkin oldugu yerlerde salt-
okunur sekilde disa agilmasi anlamina geliyor.

Kullaniclarinizin dosya yaratma unask'ini mimkin oldugu kadar simirli tutun. Bkz. Umask_
Ayarlari.

Eder, NFS gibi bir aj dosya sistemini kullanarak dosya sistemlerini badliyorsaniz,
/ et c/ exports dosyasinda uygun sinirlama ayarlarini yaptiginizdan emin olun. Tipik olarak,
nodev, nosui d, ve belki de noexec gerekli olanlardir.

Dosya sistemlerinin sinirlari belirleyin, varsayilan unl i mted [29] ayarina izin vermeyin.
Kullanici bazindaki sinirlari, kaynak-limitleri PAM modulini kullanarak, ve
/etc/pamd/|imts. confdosyasindaki ayarlar aracilidi ile yapabilirsiniz. Ornedin, user s
grubu icin sinirlar su sekilde olabilir:

@isers hard core 0
@sers hard nproc 50
@isers hard rss 5000

Burda soOylenen, core dosyalarinin yasaklanmasi, islem sayisinin 50 ile sinirlanmasi, ve bellek
kullaniminin 5M ile sinirlandirilmasidir.

Ayni sinirlamalari, / et ¢/ | ogi n. def s dosyasinda da belirtebilirsiniz.

® The/var/ |l og/ wtnp ve/var/run/ utnp osyalar sisteminizdeki tim kullanicilarin sisteme

giris bilgilerini icerir. Bu dosyalarin butinlikleri korunmalidir, ¢iinkd bir kullanicinin (ya da bir
saldirganin) ne zaman ve nereden giris yaptigini belirlemede kullanilabilirler. Bu dosyalarin
erisim izinleri, olagan islevlerini gergeklestirmelerine engel olmayan 644 olmaldir.

Korunmasi gereken bir dosyanin kazara silinmesi veya Uzerine yazilmasini dnlemek igin
dedismez biti kullanilabilir. Bu ayrica, dosyaya bir simgesel bag olusturulmasini da
engelleyecektir. Dedismez biti ile ilgili daha fazla bilgi icin chat t r (1) man sayfasina bakin.

Sisteminizdeki SUID ve SGID dosyalari, potansiyel bir givenlik riski olusturur ve yakindan
izlenmelidir. Bu programlar, onlar calistiran kullaniciya 6zel yetkiler verdigi icin, glivensiz
programlarin kurulu olmadigindan emin olmak gereklidir. Korsanlarin gézde bir numarasi da
SUID-root programlarindan yararlanarak, bir sonraki girislerinde arkakapi olarak kullanmak
Uzere bir SUID programi yerlestirmektir. Bu sekilde asil acgik kapatilsa bile yeni arka kapi
sayesinde sisteme giris yapabilirler.

Sisteminizdeki bltin SUID/SGID programlari bularak ne olduklarini izleyin. Bdylelikle, bir
degisiklik oldugunda, ki bu degisiklikler potansiyel bir saldirganin gostergesi olabilir, haberiniz
olmus olur. Sisteminizdeki bitin SUID/SGID programlari bulmak igin asagidaki komutu
kullanabilirsiniz:



root# find / -type f \( -perm-04000 -0 -perm -02000 \)

Debian dagitimi, hangi SUID programlarinin bulundugunu belirlemek igin her gece bir is
galistinr. Daha sonra bunu bir ©6nceki gece ile karsilastinr. Bu glnlik igin
/var /1 og/ set ui d* dosyalarina bakabilirsiniz.

Supheli bir programdaki SUID ve SGID erisim izinlerini chnod ile kaldirabilir, daha sonra
mutlak sekilde gerektigini hissederseniz tekrar yerine koyabilirsiniz.

® Herkes tarafindan yazilabilir dosyalar, 6zellikle sistem dosyalari, bir korsan sisteminize erisir ve
Uzerlerinde degisiklik yaparsa bir glvenlik acgigi haline gelebilir. Ayrica herkes tarafindan
yazilabilir dizinler de tehlikelidir, ¢linkl bir korsanin istedigi gibi dosya ekleme ve silmesine izin
verir. Sisteminizdeki herkes tarafindan yazilabilen dosyalari bulmak igin, asadidaki komutu
kullanin:

root# find / -perm-2 1! -type |l -Is

ve bu dosyalarin neden yazilabilir olduklarini bildiginizden emin olun. Normal islevler sirasinda,
herkes tarafindan yazilabilir bir takim dosyalar bulunur, bunlar arasinda / dev dizinindekiler ve
simgesel baglar da vardir. Bu nedenle yukaridaki fi nd komutunda simgesel baglari disarida
birakan ! -type | segenegini kullandik.

® Sahipsiz dosyalar da bir saldirganin sisteminize eristiginin bir géstergesi olabilir. Sahibi
olmayan veya hicbir gruba ait olmayan dosyalar asagidaki komut ile bulabilirsiniz:

root# find / \( -nouser -0 -nogroup \) -print

® . rhost s dosyalarina sisteminiz tzerinde izin vermemelisiniz, dolayisiyla sistem Uzerindeki bu
dosyalarin bulunmasi dlizenli yonetim goérevlerinizin bir pargasi olmali. Unutmayin, bir korsan
bitlin aginiza erisebilmek igin sadece bir glivensiz hesaba gereksinim duyar. Asagdidaki komutla
sistem Uzerindeki tim . r host s dosyalarini bulabilirsiniz:

root# find /home -nane .rhosts -print

® Son olarak, herhangi bir sistem dosyasi Uzerindeki erisim izinlerini degistirmeden 6nce, ne
yaptiginizi anladiginizdan emin olun. Sadece bazi islerin daha kolay oldugunu dislindiginuz
icin bir dosyanin erisim izinlerini degistirmeyin. Daima dedistirmeden 6nce neden o dosyanin o
izinlere sahip oldugunu belirleyin.

Umask Ayarlari

The umask komutu, sistem (zerinde varsayilan dosya yaratma kipini belirlemek amaciyla
kullanilabilir. Istenen dosya kipinin sekizli sayl dizeninde timleyicisidir. E§er dosyalar, erisim
ayarlarina bakmaksizin olusturulursasa, kullanicl dikkatsizce, okuma veya yazma izni olmamasi
gereken birine bu izinleri verebilir. Tipik umask ayarlari, 022, 027, ve 077 (en fazla sinirlama
budur) ayarlaridir. Normal olarak, umask /et c/ profil e dosyasinda belirlenir, dolayisiyla
bitin  kullanicllar  igin  gegerlidir. Ortaya ¢ikan izin su sekilde hesaplanabilir:
kullanici/grup/digerleri igin olan varsayilan izin (dizinler igin 7, dosyalar igin 6), umask'in

mantiksal DEGILi ile bit bazinda VE mantiksal islemine sokulur.[11]
Ornek 1:
dosya, varsayilan 6, ikili : 110 umask, (6rn. 2): 010, DEGIL: 101

ortaya c¢ikan izin, VE: 100 (esittir 4, r__)



Ornek 2:

dosya, varsayilan 6, ikili : 110 umask, (6rn. 6): 110, DEGIL: 001
ortaya c¢ikan izin, AND: 000 (esittir 0, __ )

Ornek 3:

dizin, varsayilan 7, ikili : 111 umask, (6érn. 2): 010, DEGIL: 101
ortaya cikan izin, VE: 101 (esittir 5, r_x)

Ornek 4:

dizin, varsayilan 7, ikili : 111 umask, (6rn. 6): 110, DEGIL: 001

ortaya cikan izin, VE: 001 (esittir 1, _ x)

# Set the user's default unask
umask 033

root kullanicisinin umask'ini 077 yaptiginizdan emin olun. Boylelikle root tarafindan olusturulan
dosyalarin/dizinlerin varsayilan olarak diger kullanicilara okuma, yazma ve calistirma izinleri,
chnod komutuyla degistiriimedikleri siirece kapali olacaktir. which will disable read, write, and
execute permission for other users, unless explicitly changed using chnod . Yukaridaki 6rnekte,
yeni olusturulan dizinlerin izinleri, 777 - 033 = 744 olacaktir. Yeni olusturulan dosyalarin ise bu
maske ile erisim izinleri 644 olur.

Eder Red Hat kullaniyorsaniz, ve onlarin kullanici ve grup ID olusturma dizenlerine badl

kahyorsaniz, unask icin gereken sadece 002 dederidir. Bunun sebebi, Red Hat'te varsayilan
ayarin her kullanici icin ayri bir grup olmasidir. [12]

Dosya Izinleri

Sistem dosyalarinizin, kullanicilar tarafindan, ve sistem dosyalarinin bakimindan sorumliu
olmayan kisiler tarafindan agilmadigini garanti altina almak 6nemlidir.

Unix, dosya ve dizinlerdeki erisim denetiminde (¢ ayrn 6zellige gore sadlar: sahip, grup, ve
diger. Bir dosyanin her zaman bir sahibi ve grubu vardir, geriye kalan herkes "diger" 6zelligine
sahiptir.

Unix izinlerini kisaca aciklayacak olursak:

Sahiplik - Hangi kullanici(lar) ve grup(lar), dosyanin (veya dizin/ust dizinin) izin haklarini
denetim altinda tutuyor?

Izinler - Kimi erisim tiplerine miisade etmek icin 1 veya 0 olabilen bitler. Dosyalarin izinleri,
dizinlerinkinden farkli anlamlar tasir.

Okuma:
® Dosyanin igerigini gérebilme

® Dizini okuyabilme. [13]

Yazma:
® Bir dosya Uzerinde degisiklik veya ekleme yapabilme



® Bir dizindeki dosyalan silebilme veya tasiyabilme

Calistirma:
e ikili yapidaki bir programi veya kabuk betidini calistirma [14]

® Bir dizinde arama yapabilme, okuma izinleri ile birlikte [12]

Metin Sakla Niteligi: (Dizinler igin)
"Yapiskan bit" dizinlere ve dosyalara uygulandiginda farkli anlamlar tasir. Eger bir dizinin
yapiskan biti 1 ise, bir kullanici o dizinde yeni bir dosya olusturabilir, fakat dizindeki diger
dosyalari, kendine ait olmadidi veya acik bir sekilde izin verilmedigi slirece silemez. Bu bit,
[t np gibi herkesin yazabilecegi, ama diger higbir kullanicinin baskalarinin dosyalarini
silmemesinin saglanmasi gereken dizinler icin tasarlanmistir. Uzun dizin listesinde yapiskan

bit t olarak goriinar. [16]

SUID Niteligi: (Dosyalar icin)
Bu, dosyanin "kullanici-kimligi-belirle" izinleriyle ilgilidir. Eger sahip izinleri bolimiinde bu
bit 1 ise, ve dosya calistirilabilir bir dosya ise, galisan sliregler sistem kaynaklarina, islemi
basglatan kisinin dedil, dosya sahibinin kimliginde erisim sadlar. Bu, bir ¢ok "tampon
tasmas!" aciklarinin da sebebidir. [17]

SGID Niteligi: (Dosyalar igin)
Bu bit grup izinlerinde 1 ise, dosyanin "grup-kimligi-belirle" durumunu denetler. Bu
kullanici-kimligi-belirle biti ile ayni sekilde calisir, fakat bu kez grup kimligi etkilenir. Bu
bitin etkili olabilmesi icin dosyanin calistirilabilir olmasi sarttir.[18]

SGID Niteligi: (Dizinler igin)
Eder bir dizinin bu bitini 1 yaparsaniz (chnmod g+s di zi n ile), bu dizinde yaratilan
dosyalarin gruplar, bu dizinin grubu ile ayni olacaktir.

Siz - Dosyanin sahibi

Grup - Ait oldugunuz grup

Herkes - Sizin ve grubunuzun dider Gyelerinin disinda kalan herkes.

Dosya Ornedi:

-rwr--r-- 1 kevin users 114 Aug 28 1997 .zlogin
1. bit - dizin m? (hayir)
2. bit - sahibi okuyabilir mu? (evet, kevin)
3. bit - sahibi yazabiliyor mu? (evet)
4. bit - sahibi calistirabiliyor nu? (‘hayir)
5. bit - grup uyeleri okuyabilir nu? (evet, users)
6. bit - grup Uyeleri yazabiliyor nu? (hayir)
7. bit - grup uyeleri calistirabiliyor nu? (hayir)
8. bit - herkes okuyabiliyor nu? (evet)
9. bit - herkes yazabiliyor mu? (‘hayir)
10. bit - herkes calistirabiliyor nu? (hayir)

Asadidaki satirlar, dosyalar icin acgiklanan erisim izinlerinin uygulanabilmesi icin verilmesi
gereken en az izinlerin d6rnekleridir. Herhangi birine burdakilerden daha fazla izin vermek
isteyebilirsiniz, fakat bunlarin en azlari aciklanmaktadir:

-r-------- Sahi bi ni n dosyayl okumasina izin verir.

- -W- - - - Sahi bi ni n dosyay! dedi stirnesine veya silnesine izin verir.
(Dosyanin i ci nde bul undudu di zi ne yazma hakki ol an her kes,
dosyanin Uzerine yazabilir, dol ayisiyl a dosyayl silebilir)



R CEEEE Sahi bi program ari calistirabilir. Kabuk betikl erini
calistiramaz, cunkd onlar ic¢in de okuma izni ol malidir.

---S------ Et ki n kul l anict ki m i dini dosya sahibinin kullaci kinigi
hal i ne getirir.

-------- s- Etkin grup kinmigini dosyanin grup kimigi haline getirir.

STW----- T "Son degistirilme zaman" gincel | enmez. Genel de t akas
dosyal art i ¢in kullanilir.

Rl Etkisi yoktur. (Onceleri yapiskan bit ol arak kul | anil irdi)

Dizin Ornedi:

drwxr-xr-x 3 kevin users 512 Sep 19 13:47
.public_htm/
1. bit - dizin m? (evet, bir cok dosyaya sahip)
2. bit - sahibi okuyabilir nmu? (evet, Kkevin)
3. bit - sahibi yazabiliyor nmu? (evet)
4. bit - sahibi calistirabiliyor mu? (evet)
5. bit - grup uyeleri okuyabilir mu? (evet, users)
6. bit - grup uyeleri yazabiliyor nu? (hayir)
7. bit - grup uyeleri calistirabiliyor nmu? (evet)
8. bit - herkes okuyabiliyor mnmu? (evet)
9. bit - herkes yazabiliyor mu? (hayir)
10. bit - herkes caligtirabiliyor mnmu? (evet)

Asadidaki satirlar, dosyalar icin aciklanan erisim izinlerinin uygulanabilmesi igin verilmesi
gereken en az izinlerin &érnekleridir. Herhangi birine burdakilerden daha fazla izin vermek
isteyebilirsiniz, fakat bunlarin en azlar aciklanmaktadir:

dr-------- Dizinicerigi listelenebilir, fakat dosya nitelikler
okunamaz.
d--x------ Dizine girilebilir, ve tamcalistirma yol | arinda

kul | anil abi l'ir [19

dr-x------ Dosya nitelikleri sahip tarafindan okunabilir.

d-wx------ Dosyal ar, dizinin igine girilmeksizin
yaratilabilir/silinebilir.

d------ x-t Dosyal arin yazma hakki ol an di derl erince silinnesini
engel ler. /tnp dizininde kullanilir.
d---s--s-- Bir etkisi yoktur.

Sistem yapilandirma dosyalari (genelde / et ¢ iginde) , genelde 640kipindedir (-r W r--- - - ),
ve sahipleri root'tur. Sitenizin givenlik gereksinimlerine bagli olarak, bunun (zerinde degisiklik
yapmak isteyebilirsiniz. Asla herhangi bir sistem dosyasini grup veya herkes tarafindan
yazilabilir durumda birakmayin. Bazi yapilanis dosyalari, / et ¢/ shadow da buna dahildir,
sadece root tarafindan okunabilir durumda olmali. / et ¢ igindeki bazi dizinler de en azindan
diger kullanicilar tarafindan erisilemez olmali.

SUID Kabuk Betikleri
SUID kabuk betikleri, ciddi bir givenlik riskidir, ve bu sebeple c¢ekirdek tarafindan hos
karsilanmazlar. Bir kabuk betiginin ne kadar givenli oldugunu disinlrseniz disianin, bir
korsan ondan yararlanarak bir root kabuguna erisebilir.



Blitiinliik Denetimi

Yerel (ve ag) saldirilarini ortaya gikarmanin ¢ok iyi bir yolu da bir blitlinlik denetleyici, 6rnegin
Tripw re, Ai de veya Gsiris. gibi bir program calistirmaktir. Bu butlnlik denetleyiciler,
batin 6nemli ikili dosyalarinizin Gzerinde bir saglama toplami hesaplar, ve dosyalar iyi durumda
olduklarindaki toplamlarla karsilastirir. Sonug olarak, dosyalardaki degisiklikler farkedilebilir.

Bu tlr programlarn bir diskete kurmak, ve disketin yazma korumasini kapatmak iyi bir fikirdir.
Bu yolla saldirganlar bitinlik denetleyicisinin kendisini veya veritabanini kurcalayamazlar. Bir
kere bunun gibi bir diizenediniz olduktan sonra, bu diizenedi normal ydnetim godrevleriniz
arasinda kullanmak, ve dedisen bir seyler olup olmadigini gérmek de iyi bir fikirdir.

Hatta, cront ab 'a denetleyicinizin her gece disketten galismasi icin bir girdi ekleyebilir, ve
sabaha sonuglarini gézden gegcirebilirsiniz. Asadidaki gibi bir sey size her sabah 5:15'te bir
raporu mektup olarak yollar:

# set mailto

MAI LTO=kevi n

# run Tripwire

15 05 * * * root /usr/local/adnftcheck/tripwre

Batlnlik denetleyicileri, aksi takdirde farkedilmesi zor olan saldirganlan ortaya cikarmak
konusunda bir nimettir. Ortalama bir sistemde cok fazla dosya degistigi icin, hangisinin bir
korsan tarafindan, hanginizin kendiniz tarafindan degistirildigi konusunda dikkatli olmak
zorundasiniz.

Tripwi re'in aclk kaynak surimunl, Ucretsiz olarak http://www.tripwire.org adresinde
bulabilirsiniz. Kitapgiklar ve destek ise satin alinabilir.

Al de http://www.cs.tut.fi/~rammer/aide.html adresinde,

Gsiri s ise http://www.shmoo.com/osiris/ adresinde bulunabilir.

Truva Atlan

Truva Atlarinin ismi Virgil'in "Aenid"indeki Gnli numaradan gelmektedir. Bunun arkasindaki fikir,
bir korsanin, kulaga cok hos gelen bir program veya ikili dosya dagitip, diger insanlarin dosyayi
indirmesi ve root olarak calistirmasini tesvik etmesidir. Calistirilan program, sistem givenligini
dikkat cekmeden ihlal eder. insanlar indirdikleri ve calistirdiklari dosyanin tek bir sey yaptigini
(ve bunu cok iyi yapiyor da olabilir) distnirler, ama program bir taraftan glivenlige de zarar
vermekle mesguldur.

Makinenize hangi programlar kurdugunuza dikkat edin. Red Hat, RPM dosyalari igin, programin
gercedini kurdugunuzu dogrulayabilmeniz amaciyla, MD5 sadlama toplamlari ve PGP imzalari
saglar. Diger dagitimlar da benzer yéntemler kullanir. Asla bilmediginiz, kaynak kodu elinizde
bulunmayan bir ikili dosyayi, root olarak galistirmayin! Cok az saldirgan kaynak kodlarini halka
acik hale getirir.

Karmasik olabilir, fakat bir programin kaynak kodunu gergek dagitim sitesinden aldiginiza emin
olun. Eder program root olarak calisacaksa, glivendiginiz birinin kaynak koduna bakmasini ve
dogrulamasini saglayin.

Parola Giivenligive Sifreleme

Bugin en dnemli givenlik ézelliklerinden biri parolalardir. Hem sizin hem de tim kullanicilariniz igin,
glavenli, tahmin edilemeyen parolalara sahip olmak ©6nemli bir konudur. Yakin zamanh Linux
dagitimlarinin cogu, kolay tahmin edilebilir bir parola belirlemenizi engelleyen passwd programlari ile
birlikte gelir. passwd programinizin giincel ve bu 6zelliklere sahip oldugundan emin olun.


http://www.shmoo.com/osiris/
http://www.cs.tut.fi/~rammer/aide.html
http://www.tripwire.org/

Sifrelemenin derinlemesine tartisiimasi bu belgenin konusu o6tesindedir, ama bir giris yapilabilir.
Sifreleme gercekten yararlidir, hatta bu zaman ve cadgda gereklidir de. Sifrelemenin bir ¢cok yéntemi
vardir ve her biri kendi 6zellikler kiimesini birlikte getirir.

Bir cok Unix (ve Linux bir istisna dedil), parolalarinizi sifrelemek igin gogunlukla tek yonli, DES (Data
Encryption Standard - Veri Sifreleme Standardi) adinda bir algoritma kullanir. Sifrelenmis parola (tipik
olarak)/ et c/ passwd veya (daha az siklikla) / et ¢/ shadowdosyasinin iginde tutulur. Sisteme giris
yapmaya kalktiginizda, girmis oldugunuz parola tekrar sifrelenir, ve parola dosyalarinin icindeki ile
karsilastirilir. Eger uyarsa, o zaman ayni parola olmali demektir, ve erisime izin verilir. DES aslinda iki
yonll bir sifreleme algoritmasidir (dogru anahtar oldugunda, bir mesaji sifreleyebilir veya sifreli bir
mesajin sifresini ¢odzebilirsiniz). Bununla beraber, DES'in Unixler Uzerindeki degisik bicimi tek
yonlidir. Bunun anlami, /et c/ passwd (veya /etc/shadow) dosyasinin igindeki sifrelenmis
parolaya bakarak, sifreleme algoritmasini tersine gevirmek yoluyla parolayr bulmak mimkin
olmamalidir.

"Crack" veya "John the Ripper" (Bkz. "Crack"” ve "John the Ripper") programlarinda oldugu gibi kaba
kuvvet saldirilari, parolanizi yeterince rastgele dedilse bulabilir. PAM moddlleri (asadgida), parolalariniz
ile birlikte baska bir sifreleme algoritmasinin kullanilmasina izin verir (MD5 vb.). Crack programini
kendi lehinizde de kullanabilirsiniz. Kendi parola veritabaninizi, glivensiz parolalara karsi Crack
programini cahlstirarak dizenli olarak denetlemeyi disinin. Gulvensiz parolaya sahip kullaniciyla
iletisim kurarak, parolasini degistirmesini isteyebilirsiniz.

Iyi bir sifrenin nasil secildigi hakkinda bilgi almak igin
http://consult.cern.ch/writeup/security/security 3.html adresine gidebilirsiniz.

PGP ve Acik Anahtarl Sifreleme

Acik anahtarl sifreleme, 6rnegin PGP'de kullanilan gibi, bir anahtarn sifreleme, diger bir anahtari
da sifre ¢gbzme igin kullanir. Geleneksel sifreleme tekniklerinde, sifreleme ve sifre ¢dzme igin
ayni anahtar kullanilir. Bu anahtarin, her iki tarafta da bulunmasi, dolayisiyla bir sekilde bir
tarafdan diger tarafa glivenli sekilde aktarilmis olmasi gerekir.

Sifreleme anahtarinin glvenli aktarimini kolaylastirmak igin, acik anahtarlh sifreleme iki ayn
anahtar kullanir: bir acik anahtar ve bir de 6zel anahtar. Herkesin acik anahtan digerlerine
sifreleme yapabilmesi amaciyla "acik"tir, ama herkes 06zel anahtarini, dogru acik anahtarla
yapilmis sifreyi acabilmek igin digerlerinden gizli tutar.

Acik anahtarli ya da gizli anahtarli sifrelemenin kendine has bazi avantajlari vardir. Ikisi
arasindaki farklar hakkinda bilgi edinmek icin the the RSA Cryptography FAQ (RSA Sifreleme

SSS) belgesine g6z atabilirsiniz.

PGP (Pretty Good Privacy, Oldukga Iyi -Kisisel- Gizlilik) Linux'ta iyi desteklenir. 2.6.2 ve 5.0
strdmlerinin iyi calistigi biliniyor. Iyi bir PGP tanitimi ve nasil kullanildigi ile ilgili bilgiyi PGP SSS
icermektedir: http://www.pgp.com/service/export/fag/55faqg.cqgi

Ulkeniz igin uygun sirimi  kullandiinizdan  emin  olun. ABD Hikimetinin dissatim
sinirlamalarindan dolayi, gicla sifrelemenin elektronik yollarla Glke disina aktariimasi yasaktir.

ABD dissatim denetimleri, artik ITAR tarafindan degil, EAR (Export Administration Regulations -
Digsatim Yonetim Dizenlemeleri) tarafindan idare edilmektedir.

Ayrica, Linux UGzerinde PGP vyapilandirmasini adim adim anlatan bir rehber
http://mercury.chem.pitt.edu/~angel/LinuxFocus/English/November1997/article7.html
adresinde bulunmaktadir. Bu rehber PGP'nin uluslararasi strimleri igin yazilmistir, ama ABD
surimu igin de uyarlanabilir. Bunun yanisira Linux'un son surtmleri icin bir yamaya ihtiyaciniz
olabilir. Bu yamaya ftp://metalab.unc.edu/pub/Linux/apps/crypto adresinden ulasabilirsiniz..

PGP'nin Ucretsiz ve acik kaynak sekliyle yeniden hayata gecirme amacini tasiyan bir proje var.
GnuPG, PGP'nin vyerini alacak tamamlanmis ve (cretsiz bir yazillm. IDEA veya RSA'yi
kullanmadigi icin sinirlandirma olmaksizin kullanilabilir. GhnuPG OpenPGP ile uyumludur. Daha
fazla bilgi icin GNU Gizlilik Nobetgisi ana sayfasina bakabilirsiniz: http://www.gnupg.org/.
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Sifreleme ile ilgili daha fazla bilgi RSA  Sifreleme SSS'inda bulunabilir:
http://www.rsa.com/rsalabs/newfag/. Burda, "Diffie-Hellman", "Acik-Anahtarli Sifreleme",
"Sayisal Sertifika" vb. konular hakkinda bilgi bulabilirsiniz.

SSL, S-HTTP ve S/MIME

Kullanicillar sik sik gesitli glvenlik ve sifreleme protokolleri arasindaki farklari, ve nasil
kullanildiklarini sorar. Bu bir sifreleme belgesi olmamakla birlikte her bir protokoliin ne oldugunu
ve daha fazla bilginin nerde bulunabilecegini aciklamak iyi bir fikir olabilir.
® SSL: - SL, veya Secure Sockets Layer (Guvenli Soket Katmani), Netscape tarafindan
Internet lzerinde giivenlik saglamak amaciyla gelistirilen bir sifreleme yéntemidir. SSL
veri aktarim katmaninda islev gorir, gavenli bir sifreli veri kanall olusturdugu icin bir gok
veri tipini sifreleyebilir. Bu en yaygin olarak, Communicator glivenli bir WWW sitesine
baglandigi, ve glvenli bir belgeyi goérintilemek istediginde gorilir. SSL, Netscape
Communications sirketinin diger veri sifrelemelerinin oldugu kadar, Communicator'in da
guvenli iletisim temellerini olusturur. Daha fazla bilgi igin
http://www.consensus.com/security/ssl-talk-fag.html adresine bakabilirsiniz. Netscape'in
glvenlikle ilgili hayata gecirdigi diger 6rnekler, ve bu protokoller igin iyi bir baslangig
noktasi da http://home.netscape.com/info/security-doc.html adresinde bulunabilir. SSL
protokol( diger bir cok protokol( "sararak" guvenlik saglayabilir.
http://www.quiltaholic.com/rickk/sslwrap/ adresinde ayrtintili bilgi bulabilirsiniz.

® S-HTTP: - S-HTTP, Internet Gzerinde gilivenlik servislerini saglayan bir diger protokoldiir.
Tasarlanma amaci gizlilik, kimlik dogrulama, butlnlik, ve inkar edememe (kendisinden
baskas!i oldugunu soOyleyememe) olan S-HTTP, ayni zamanda birden c¢ok anahtar-
ybnetimi mekanizmasini ve sifreleme algoritmasini, taraflar arasindaki aktarimda yer alan
secenek kararlastirilmasi yoluyla destekler. S-HTTP, kendisini hayata gegirmis olan belirli
yazilimlarla sinirhdir, ve her bir mesaji ayri ayr sifreler (RSA Sifreleme SSS, Sayfa 138)

® S/MIME: - S/MIME, veya Givenli Gokamacl Internet Mektup Uzantisi (Secure
Multipurpose Internet Mail Extension), elektronik mektup ve Internet (zerindeki diger
mesajlan sifrelemek igin kullanilan bir sifremele standardidir. RSA tarafindan gelistirilen
aclk bir standarttir, dolayisiyla bir gun Linux Uzerinde gérme olasiigimiz ylksektir.
S/MIME ile ilgili daha fazla bilgi
http://home.netscape.com/assist/security/smime/overview.html adresinde bulunabilir.

Linux IP Giivenligi'nin (IPSec) Hayata Gegirilmesi

CIPE ve diger veri sifreleme bigimlerinin yaninda, IPSEC'in de Linux igin bir kag hayata gegirilme
ornedi vardir. IPSEC, IP ag dilizeyinde sifreli-glvenli iletisimler yaratmak, ve kimlik dogrulama,
bltlnlik, erisim denetimi ve gizlilik saglayabilmek amaciyla IETF tarafindan gosterilen bir
cabadir. IPSEC ve Internet taslagi Uzerinde daha fazla bilgiye
http://www.ietf.org/html.charters/ipsec-charter.html adresinden ulasabilir, ayrica anahtar
yonetimini iceren diger protokollere, ve bir IPSEC mektuplasma (haberlesme) listesi ve
arsivlerine ulasabilirsiniz.

Arizona Universitesi'nde gelistirilen, Linux icin x-cekirdek (x-kernel) uygulamasi, x-cekirdek adi
verilen ag protokollerinin hayata gecirilmesi icin nesne tabanli bir iskelet kullanir. Bununla ilgili
bilgi http://www.cs.arizona.edu/xkernel/hpcc-blue/linux.htmladresinde bulunabilir. En basit
anlatimla, x-gekirdek, mesajlarin cekirdek dizeyinde aktariimasi yontemidir, ki bu hayata
gecirilmesini kolaylastirir.

IPSEC'in Ucretsiz bir diger uygulamasi da Linux FreeS/WAN IPSEC'tir. WWW sayfalarinda
belirtildigine gore,“"Bu servisler, glivenmediginiz aglarin icinde glivenli tlneller olusturmanizi
saglar. Guvenilmeyen agdan gecen hersey IPSEC ag gegidi tarafindan sifrelenir ve diger uctaki
ag gecidinde sifresi ¢dzilir. Sonug bir Sanal Ozel Ag, yani VPN'dir (Virtual Private Network). Bu,
bir takim farklh sitelerdeki givensiz Internet ile birbirine badli bulununan makineler icerdigi
halde, etkin anlamda 6zel bir agdir."”

Bilgisayariniza indirmek isterseniz, http://www.xs4all.nl/~freeswan/, adresinden ulasabilirsiniz.
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Bu belge yazildigi sirada sirim 1.0 heniz gikmisti.

Diger sifreleme bicimleri gibi, bu da dissatim sinirlamalari nedeniyle cekirdek ile birlikte
dagitilmiyor.

ssh (Giivenli Kabuk) ve st el net

ssh ve stel net uzak sistemlere giris yapabilmenizi, ve sifreli bir baglanti kurabilmenizi
saglayan programlar grubudur.

openssh ise for rl ogi n, rsh ve rcp'nin yerine gegen guvenli bir programlar grubudur.
Kullanicilarin kimligini dogrulamak igin ve iki bilgisayar arasindaki iletisimi sifrelemek igin acgik
anahtarl sifreleme teknigini kullanir. Uzaktaki bir bilgisayara givenli sekilde giris yapmak veya
bilgisayarlar arasinda veri kopyalama yapmak, ama bu sirada gelebilecek ortadaki-adam
(oturum kagirma) ve DNS taklit saldirilarini engellemek amaciyla kullanilabilir. Baglantilariniz
arasindaki verileri sikistirir, ve bilgisayarlar arasindaki X11 iletisimini givenli hale getirir.

Su anda bir ¢cok ssh uygulamasi mevcut. Data Fellows tarafindan hayata gegirilen 6zgln ticari
strimi http://www.datafellows.com adresinde bulunabilir.

Mikemmel Openssh uygulamasinda, Data Fellows ssh'inin dnceki surimlerinden biri taban
olusturmus, ve patentli veya tescilli herhangi bir parga bulunmamasi icin tamamen yeniden bir
calisma yapimistir. BSD lisansi altinda Ucretsiz olarak dagitilmaktadir:
http://www.openssh.com.

ssh'l sifirdan yeniden yazmak amaciyla, "psst..." adiyla baslatilan bir acik kaynak kodlu bir proje
daha mevcut. Daha fazla bilgi icin: http://www.net.lut.ac.uk/psst/

ssh'l Windows is istasyonunuzdan Linux SSh sunucunuza badlanmak amaciyla da
kullanabilirsiniz. Ucretsiz olarak dagitilan bir cok Windows istemcisi de mevcut, bunlardan birine
http://quardian.htu.tuwien.ac.at/therapy/ssh/ adresinden ulasabilirsiniz. Data Fellows'un ticari
bir uygulamasina ise asadgidaki adresten ulasilabiliyor olmali: http://www.datafellows.com.

SSlLeay, Netscape'in Glvenli Soket Katmani protokol uygulamasinin, Eric Young tarafindan
yazilan Ucretsiz bir strimd. Guvenli telnet gibi bazi uygulamalar, Apache icin bir modul, bir
takim veritabanlari, ve DES, IDEA, ve Blowfish algoritmalari SSLeay'in iginde bulunabilir.

Bu kitliphaneyi kullanarak, telnet badlantisi lzerinde sifreleme yapan glvenli bir telnet
uygulamasi olusturuldu. SSH'nin tersine, stelnet SSL'yi, Netscape tarafindan gelistirilen Glvenli
Soket Katmani'ni kullaniyor. Glivenli telnet ve Glvenli FTP hakkinda bilgiyi SSLeay SSS'indan
baslayarak bulabilirsiniz: http://www.psy.uq.oz.au/~ftp/Crypto/.

Bir diger glivenli telnet/ftp uygulamasi ise SRP. WWW sayfalarindan:

“"SRP projesi, diinya capinda {cretsiz kullanim icin giivenli Internet yazilimi gelistiriyor.
Tamamen glvenli bir Telnet ve FTP daditimindan baslayarak, ag Uzerindeki zayif kimlik
dogrulama sistemlerini degistirmeyi, bunu yaparken de givenlik ugruna kullanici-dostlugunu
kurban etmemeyi amagliyoruz. Guvenlik, varsayilan olmali, bir secenek degil!"”

Daha fazla bilgi igin: http://www-cs-students.stanford.edu/~tjw/srp/

PAM - Takilabilir Kimlik Dogrulama Modiilleri

Red Hat Linux dagitimlarinin yeni sirimleri, "PAM" adi verilen birlesmis bir kimlik dogrulama
tasarimi ile birlikte geliyor. PAM, kimlik dogrulama yodntem ve gereksinimlerinizi calisma
kesilmeksizin degistirmenize izin veriyor, ve ikililerinizin yeniden derlenmesine gerek
birakmaksizin batin yerel kimlik dogrulama yontemlerinizi gevreliyor. PAM yapilandirmasi, bu
belgenin konusu disinda, bununla birlikte daha fazla bilgi igin PAM sitesini sbyle bir gdzden
gecgirmeyi ihmal etmeyin: http://www.kernel.org/pub/linux/libs/pam/index.html.
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PAM ile yapabileceklerinizden sadece bir kagi:

® Parolalariniz igin DES'ten baska bir sifreleme kullanma (Boylelikle kaba kuvvet saldirilarini
daha da zorlastirma)

® Tum kullanicilarinizin Gzerinde, kaynak sinirlandirmalari koyabilme, béylelikle servis-reddi
saldirilarini engelleme (islem sayisi, bellek miktari vb.)

® Calisma kesilmeksizin goélge parolaya gegis olanadi (asadiya bakin)

® Belirli kullanicilarin, sadece belirli zamanlarda ve belirli yerlerden giris yapmalarina izin
verme

Sisteminizi bir ka¢ saat icinde kurduktan ve vyapilandirdiktan sonra, bir c¢ok saldiryi
gerceklesmeden durdurabilirsiniz. Ornedin, kullanicilarin ev dizinlerindeki . r host s dosyalarinin
kullanimini engellemek igin, sistem genelinde /et c/ pam d/rl ogi n dosyasina asagidaki
satirlari ekleyerek PAM'i kullanabilirsiniz:

#

# Kul l anicil ar icin rsh/rlogin/rexec kullanmni yasakl a
#

| ogin auth required pamrhosts_auth.so no_rhosts

Sifreli IP Sarma (CIPE)

Bu yazilimin birincil amaci (gizlice dinleme, trafik gézimlemesi ve araya sahte mesaj sokmaya
karsi), Internet gibi glivensiz paket adi boyunca olusturulan alt ag baglantilarini givenli hale
getirmede bir kolaylik saglamaktir.

CIPE veriyi ag dlzeyinde sifreler. Bilgisayarlar arasinda ag Uzerinde seyahat eden paketler
sifrelenir. Sifreleme motoru, paketleri alan ve génderen slirlicliye yakin bir yerdedir.

Bu, verileri soket dlizeyinde badlantilara gore sifreleyen SSH'den farklidir. Farkli bilgisayarda
calisan programlar arasi mantiksal baglantilar sifrelenir.

CIPE, Sanal Ozel A§ yaratmak amaciyla tiinellemede kullanilabilir. Disiik-diizey sifrelemenin,
uygulama yazihminda dedisiklik yapmaksizin VPN'de bagh iki ag arasinda seffaf sekilde
calistinlabilme getirisi vardir.

CIPE belgesinden 6zet:

“IPSEC standartlari, (diger seyler arasinda) sifrelenmis VPN'ler olusturmak icin kullanilabilecek
protokoller kiimesini tanimlar. Bununla birlikte, IPSEC, bir cok secenedi olan adir ve karisik bir
protokol kimesidr, protokoliin bitlin olarak hayata gecirilebildigi durumlar nadirdir ve bazi
konular (anahtar idaresi gibi) tam olarak ¢ozilmemis durumdadir. CIPE, degistirgelenebilen bir
cok seyin (kullanilan asil sifreleme algoritmasinin segimi gibi) kurulum zamanindaki sabit bir
secim oldugu daha basit bir yaklasim kullanir. Bu esnekligi kisitlar, ama daha basit (ve
dolayisiyla daha etkili, bocek ayiklamasini kolaylastiran) bir uygulama olanadi saglar.”

Daha fazla bilgi http://www.inka.de/~bigred/devel/cipe.html adresinde bulunabilir.

Diger sifreleme bicimleri gibi, dissatim kisitlamalar ylzinden c¢ekirdek ile birlikte
dagitilmamaktadir.

Kerberos

Kerberos, MIT'teki [20] Athena Projesi tarafindan gelistirilen bir kimlik dogrulama sistemidir.
Kullanici sisteme giris yaptiginda, Kerberos kullanicinin kimligini dogrular (bir parola kullanarak),
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ve kullaniclya ada dadilmis diger sunucular ve bilgisayarlara kimligini kanitlamak igin bir yol
saglar.

Iste bu kimlik dogrulama rl ogi n gibi programlar tarafindan kullanilir (. r host s dosyasi
yerine), ve kullaniclya diger bilgisayarlara parolasiz girebilmesi igin izin verilir. Bu kimlik
dogrulama yontemi posta sistemi tarafindan da mektubun dodru kisiye daditildigindan emin
olmak, ve génderen kisinin iddia ettigi kisi oldugunu garanti altina almak amaciyla kullanilabilir.

Kerberos ve birlikte gelen diger programlar, kullanicilarin baska birini "taklit" yoluyla sistemi
yaniltmasini engeller. Ne yazik ki, Kerberos'u kurmak kokten degisiklik ister, bir cok standard
programin yenileriyle dedistirilmesini gerektirir.

Kerberos hakkinda daha fazla bilgi almak igin Kerberos SSS'a, kodu almak iginse
http://nii.isi.edu/info/kerberos/ adresine bakabilirsiniz.

[Kaynak: Stein, Jennifer G., Clifford Neuman, and Jeffrey L. Schiller. "Kerberos: An
Authentication Service for Open Network Systems (Kerberos: Acgik Ag Sistemleri icin Bir Kimlik
Dogrulama Servisi") USENIX Konferans Tutanaklari, Dallas, Texas, Winter 1998.]

Kerberos, bilgisayarinizin giavenligini iyilestirmede ilk adiminiz olmamali. Oldukca kapsaml
oldugu gibi, 6rnedin SSH kadar yaygin olarak da kullanilmamaktadir.

Golge Parolalar

Golge parolalar, sifrelenmis parola bilgilerinizi normal kullanicilardan gizli tutmanin bir yoludur.
Hem Red Hat hem de Debian Linux dagitimlarinin yeni stirimleri, golge parolalari var sayilan
yapilandirmada kullaniyor, fakat diger sistemlerde, sifrelenmis parolalar, herkesin okuyabilecegi
sekilde /et c/ passwddosyasinda saklaniyor. Herhangi biri bunlar (zerinde parola-tahmin
programlari kullanarak ne olduklarini bulmaya calisabilir. Godlge parolalar ise tam tersine
/ et c/ shadow, dosyasinda saklanir, ve sadece yetkili kullanicilar okuyabilir. Gélge parolalar,
kullanilabilmek igin, parola bilgisine erisime gereksinim duyan bltin yararl programlar
tarafindan destekleniyor olmaldir. PAM (yukarida) de bir gélge modulinin takilmasina izin verir,
ve calistirabilir dosyalarin yeniden derlenmesini gerektirmez. Daha fazla bilgi igin Shadow-
Password HOWTO (Golge-Parola NASIL) dosyasina basvurabilirsiniz:
http://metalab.unc.edu/LDP/HOWTO/Shadow-Password-HOWTOQO.html Yalniz oldukca eski olabilir
ve PAM'I zaten destekleyen dagitimlar icin gerek yoktur.

"Crack" ve "John the Ripper"

Herhangi bir nedenle passwd programi tahmini-zor parolalar secmeye zorlayamiyorsa, bir
parola-kirict program calistirmak, ve kullanicilarinizn parolalarinin gtivenli oldugundan emin
olmak isteyebilirsiniz.

Parola kiran programlar basit bir dlglnceye dayanarak calgir: Sozllkteki her sézcigu, ve
sozcliklerden tlreyen ifadeleri dener. Once bunlari sifreler, daha sonra sistemdeki sifrelenmis
parola ile karsilastirir. Eger birbirini tutarsa, parolayi bulmus olurlar.

En dikkate deger ikisi "Crack" ve "John the Ripper" olmak  (zere (
http://www.openwall.com/john/) ortalarda dolasan bir ka¢c program mevcuttur. Bu programlar
cok fazla islemci zamani alirlar, fakat dnce kendiniz galistirarak ve zayif parolasi olan kullanicilari
farkederek herhangi bir saldirganin bunlar kullanarak sisteme girip giremeyecegini
ogrenebilirsiniz. Dikkat edilmesi gereken bir nokta, bir saldirganin bu programlari kullanabilmesi
icin, 6nce baska bir acik kullanarak/ et ¢/ passwd dosyasini okumus olmasi gerekir ve bu tir
aciklar distindiiginiizden daha yaygindir.

Guvenlik, en glvensiz bilgisayar kadar gulcli oldugundan, belirtilmelidir ki, eder aginizda
Windows makineler varsa LOphtCrack programina da bir g6z atmak isteyebilirsiniz. LOphtCrack
Windows igin bir parola kirma uygulamasidir: http://www.lOpht.com
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CFS - Sifreli Dosya Sistemi ve TCFS - Seffaf Sifreli Dosya Sistemi

CFS bitln dizin adaclarini sifrelemenin, ve kullanicilarin bu dizinlerde sifreli dosyalar
saklayabilmesini saglamanin bir yoludur. Yerel makinede calisan bir NFS sunucusundan
yararlanir. RPM dosyalarini, http://www.zedz.net/redhat/ adresinden, ve nasil galistigi hakkinda
daha fazla bilgiyi ise ftp://ftp.research.att.com/dist/mab/ adresinden bulabilirsiniz.

TCFS, dosya sistemine daha fazla butlnlik katarak CFS'in gelistirilmis halidir, bdylece dosya
sisteminin sifrelenmis oldugu kullanicilara seffaf olur. Daha fazla bilgi: http://www.tcfs.it/.

Ayrica tim dosya sistemleri Gizerinde de kullanilabilir. Dizin agaglari Gzerinde de galisilabilir.

X11, SVGA ve Goriintii Giivenligi

X11

Saldirganlarin parolalarinizi yazarken calmasini, ekranda okudugunuz belge ve bilgileri
okumasini, hatta root erisimi saglama igin bir agik kullanmasini engellemek amaciyla,
cizgesel géruntinlzi guvenli hale getirmeniz 6nem tasir. Ag Uzerinde uzak X uygulamalari
calistirmak da, koklayicillarin uzak sistemle olan tim etkilesiminizi gérmeleri acisindan,
tehlike dolu olabilir.

X bir takim erisim-denetim mekanizmalarina sahiptir. Bunlarin en basiti bilgisayar bazinda
olandir. Gorintlinize erismesine izin verdiginiz bilgisayarlar icin xhost programini
kullanirsiniz. Bu kesinlikle cok glvenli dedildir, ¢linkl biri makinenize erisim sadlarsa,
xhost + sal dirganin naki nesi aparak rahatlikla girebilir. Ayrica, guvensiz bir
makineden erisime izin verirseniz, oradaki herhangi biri gérintintzi bozabilir.

Giris yapmak icin xdm (X Display Manager, X Goriunti Ydneticisi) kullanirken, cok daha iyi
bir erisim ydénteminiz vardir: MIT-MAGIC-COOKIE-1. 128 bitlik bir cerez uretilir ve
. Xaut hori ty dosyanizda saklanir. Eger uzak bir makineye gorinti erisim izni vermek
isterseniz, xaut h komutunu ve . Xaut hor ity dosyanizdaki bilgiyi bunu saglamak igin
kullanabilirsiniz. Remote-X-Apps mini-howto (Uzak-X-Uygulamalar Mini-NASIL) belgesine
bir g6z atabilirsiniz: http://metalab.unc.edu/LDP/HOWTO/mini/Remote-X-Apps.html.

Guvenli X badlatilan icin ssh (see ssh (Givenli Kabuk) ve stelnet da kullanabilirsiniz.
connections. unun son kullaniciya seffaf olmasi avantaji vardir, ve agda sifrelenmemis hig
bir veri akisinin olmadigi anlamina gelir.

Ayrica, X sunucunuzu '-nolisten tcp' secenegi ile calistirarak, uzaktan erisimi tamamen
kapatabilirsiniz. Bu, sunucunuza tcp soketleri Gzerinden herhangi bir ag baglantisina engel
olacaktir.

X guvenlidi ile ilgili daha fazla bilgi icin Xsecurity man page for more information on X
security. man sayfasina bir g6z atin. En guvenilir yol, konsola giris yapmak icin xdm,
uzerinde X programlari galistirmak istediginiz uzak sitelere gitmek icinse Ssh kullanmaktir.

SVGA

SVGAIib programlari, Linux makinenizin video donanimina erismek igin tipik olarak SUID-
root'tur. Bu onlar gok tehlikeli yapar. Eger gogerlerse, kullanilir bir konsol almak igin tipik
olarak makinenizi yeniden baslatmak zorunda kalirsiniz. SVGA programlarinizin dizgin
oldugundan, en azindan bir sekilde givenilir oldugundan emin olun. Daha da iyisi, hig
calistirmayin.


http://metalab.unc.edu/LDP/HOWTO/mini/Remote-X-Apps.html
http://www.tcfs.it/
ftp://ftp.research.att.com/dist/mab/
http://www.zedz.net/redhat/

GGI GGI (Genel Cizgesel Arabirim Projesi)

Linux GGI projesi, Linux'ta video arabirimlerinden kaynaklanan bir takim problemleri
¢6zmeyi deneyen bir projedir. CGI, bir parga video kodunu Linux gekirdedine tasir, sonra
video sistemine erisimi denetler. Bu, cgekirdedinizin iyi bir durumunun herhangi bir
zamanda tekrar cadrilabilecedi anlamina gelir. Verdikleri glvenli anahtar sayesinde,
konsolunuzda calisan bir Truva ati | 0gi n programinin olmadigindan emin olabilirsiniz.
http://synergy.caltech.edu/~ggi/

Cekirdek Giivenligi

Bu bélimde glvenlikle ilgili gekirdek yapilandirma secgeneklerini agiklayacak, ne ise yaradiklarini ve
nasil kullanildiklarini anlatihyor.

Cekirdek, bilgisayarnizin agini denetim altinda tuttugu icin, cok glvenli olmasi ve bozulmamasi
onemli. En yeni ag saldirilarini engellemek igin, cekirdek sirimdiinizi gincel tutmaya calismalisiniz.
Cekirdeklerinizi ftp://ftp.kernel.org adresinden, veya daditicinizdan bulabilirsiniz.

Ana Linux cekirdedine, birlestirilmis bir sifre yamasi saglayan uluslararasi bir grup var. Bu yama,
dissatim kisitlamalari ylizinden ana gekirdege dahil edilemeyen seyler ve bazi sifreli alt sistemler igin
destek sagliyor. Daha fazla bilgi igin: http://www.kerneli.org

2.0 Cekirdek Derleme Secgenekleri

2.0.x cekirdekleri igin izleyen secenekler gecerli. Bu segenekleri gekirdek yapilandirma islemi
sirasinda gorirsiniz. Buradaki yorumlarin cogu
./'l'i nux/ Docunent at i on/ Confi gur e. hel p, belgesinden, ayni belge gekirdedin nmake
confi g asamasinda Help (Yardim) kisminda da kullaniliyor.

® Ag Guvenlik duvarlari (CONFIG_FIREWALL)

Bu secenek, eder Linux makinenizde glvenlik duvar kullanacaksaniz, veya maskeleme
yapacaksaniz acik olmali. Eder siradan bir istemci makine olacaksa, kapata da bilirsiniz.

® IP: yonlendirme/ag gecidi (CONFIG_IP_FORWARD)

IP y6nlendirmesini acarsaniz, Linux kutunuz bir yoneltici haline gelir. Eger makineniz ag
Uzerinde ise, bir agdan digerine veri yonlendiriyor olabilirsiniz, belki de bunun olmasini
engelleyen bir glivenlik duvarini devre disi birakarak. Normal cevirmeli ag kullanicilar
bunu kapatmak isteyecektir, diger kullanicilar ise bunun glvenlik yan etkileri Gzerinde
dislinmelidir. Glvenlik duvari gorevi yapacak makineler bu segenedin agik olmasini, ve
guvenlik duvar yazilimiyla uyum iginde kullanilmasini gerektirir.

IP y6nlendirmeyi su komutu kullanarak dinamik sekilde agabilir:
root# echo 1 > /proc/sys/net/ipvdlip_forward

ve su komutu kullanarak da kapatabilirsiniz:

root# echo O > /proc/sys/net/ipvdlip_forward

proc dizini icindeki dosyalarin "sanal" dosyalar oldugunu ve gosterilen boyutun dosyadan
alinabilecek veri miktarini yansitmadigini aklinizdan gikarmayin.

® IP: syn gerezleri (CONFIG_SYN_COOKIES)


http://www.kerneli.org/
ftp://ftp.kernel.org/
http://synergy.caltech.edu/~ggi/

"SYN Saldirisi", makinenizdeki tim kaynaklari tiketen bir servis reddi (DoS) saldirisidir,
sistemi yeniden baslatmak zorunda kalirsiniz. Normal olarak bu secenedi agmamanizi
gerektirecek bir sebep distinemiyoruz. 2.2.x gekirdek serisinde bu yapilandirma secenegi
"syn cerez"lerini acmaya izin verir, fakat onlari agmaz. Acmak icin asadidaki komutu
kullanmalisiniz:

root# echo 1 > /proc/sys/net/ipv4d/tcp_syncookies <P>

® IP: Guvenlik duvarn (CONFIG_IP_FIREWALL)

Makinenizi bir givenlik duvari olarak yapilandiracaksaniz, veya maskeleme yapacaksaniz,
veya PPP cevirmeli ag arabirimini kullanarak cevirmeli ag is istasyonunuza birinin
girmesine engel olmak istiyorsaniz bu secenedi agmaniz gerekir.

® IP: Givenlik duvari paket gunlugi (CONFIG_IP_FIREWALL_VERBOSE)

Bu secenek gilvenlik duvarinizin paketler hakkinda aldigi génderici, alici, port gibi bilgileri
verir.

® IP: Kaynaktan yoénlendirilen gergeveyi distr (CONFIG_IP_NOSR)

Bu secenek etkinlestiriimelidir. Kaynaktan yonlendirilen cerceveler, gidecekleri yeri
paketin iginde bulundurur. Bu, paketin iginden gectigi yoneltici tarafindan incelenmemesi,
ve sadece yoOnlendirmesi anlamina gelir. Bu, potansiyel agiklardan yararlanmak isteyen
verinin sisteminize girebilmesine olanak taniyabilir.

® IP: Maskeleme (CONFIG_IP_MASQUERADE)

Linux'unuzun glvenlik duvari rolind Ustlendigi yerel aginizdaki bilgisayarlardan biri disari
bir sey géndermek isterse, Linux'unuz kendini o bilgisayar olarak "maskeleyebilir", yani
trafigi istenen hedefe gondererek, kendisinden geliyormus gibi gorlinmesini saglayabilir.
Daha fazla bilgi igin http://www.indyramp.com/masq adresine bakin.

® IP: ICMP Maskeleme (CONFIG_IP_MASQUERADE_ICMP)

Bu secenek, sadece TCP ve UDP trafiginin maskelenmesi anlamina gelen bir onceki
secenede ICMP maskelemesini de ekler.

® IP: seffaf vekil destedi (CONFIG_IP_TRANSPARENT_PROXY)

Bu, Linux glvenlik duvarinizin, yerel agdan cikan ve uzaktaki bir bilgisayara gidecek olan
tum trafigi, "seffaf vekil sunucu" adi verilen yerel bir sunucuya yonlendirebilir. Bu, yerel
kullanicillarin uzak ug ile konustuklarini sanmalarina yol acar, halbuki yerel vekile
baglanmis durumdadirlar. Daha fazla bilgi igin http://www.indyramp.com/masq

adresindeki IP-Masquerading HOWTO (IP Maskeleme NASIL) belgesine gz atin.
® IP: parcalari daima birlestir (CONFIG_IP_ALWAYS_DEFRAG)

Genellikle bu secenek kapali durumdadir, fakat bir glivenlik duvan veya maskeleyen bir
bilgisayar olusturuyorsaniz, etkin hale getirmek isteyeceksiniz. Veri bir bilgisayardan
digerine giderken, her zaman tek bir paket halinde dedil, bir kag parcaya ayrilarak
gonderilir. Buradaki sorun birinin kalan paketlere orada olmasi beklenmeyen bazi bilgileri
sokmasidir. Bu secenek ayrica, gdzyas! saldirisina karsi yama uygulanmamis icerdeki bir
bilgisayara yapilan bu saldiriyi da engelleyebilir.

® Paket Imzalari (CONFIG_NCPFS_PACKET_SIGNING)

Bu, 2.2.x cgekirdek dizisinde yer alan ve daha guUcli gilvenlik icin NCP paketlerinin
imzalanmasini sadlayan bir secenektir. Olagan durumlarda kapali birakabilirsiniz, ama


http://www.indyramp.com/masq
http://www.indyramp.com/masq

gereksinim duyarsaniz orda duruyor.
® IP: Givenlik duvarn paket agbaglantisi aygiti (CONFIG_IP_FIREWALL_NETLINK)

Bu, bir paketin mesruluk durumuna bakarak kabul edilip edilmeyecedini belirlemek
amaciyla, kullanici uzayinda galisan herhangi bir programindaki paketlerin ilk 128 baytini
inceleyebilmenizi saglayan etkileyi bir secenektir.

2.2 Cekirdek Derleme Secenekleri

2.2.x cekirdekleri igin, seceneklerin codgu ayni, fakat yeni bir kac secenek daha var. Buradaki
aciklamalarin godu, cekirdegi derlerken ki make confi g asamasinda kullanilan Yardim
béluminin referans aldigi . /| i nux/ Docunent ati on/ Confi gure. hel p belgesiyle

aynidirl21], Gereken seceneklerin bir listesi icin 2.0 agiklamalarina basvurun. 2.2 cekirdekteki en
anlamli degisiklik IP glvenlik duvari kodudur. Artik glvenlik duvan olusturmak igin, 2.0

cekirdegindeki i pf wadmprograminin yerine i pchai ns programi kullaniliyor. [22]

® Soket Suzimiu (CONFIG_FILTER)

Codu insan icin bu secenede hayir demek givenlidir. Bu segenek, tiim soketlere kullanici
uzayinda bir slizgeci badglamanizi, ve bu vyolla paketlerin gegisine izin verilip
verilmeyecedini belirlemenizi saglar. Cok 6zel bir gereksinim duyuyor olmadikga ve boyle
bir stizgec programlayabilir bilgiye sahip olmadikca hayir demelisiniz. Ayrica bu belgenin
yazilisi sirasinda TCP disindaki tim protokoller destekleniyordu.

® Port Yonlendirme

Port Yonlendirme, glvenlik duvarindaki belirli portlarda, disari giden veya igeri gelen
paketlerde bazi yo6nlendirmelerin yapilabilmesini sadlar. Bu, 6rnedgin bir WWW
sunucusunu guvenlik duvarinin veya maskeleme bilgisisayarinin arkasinda galistiracaginiz
halde o WWW sunucusunun dis dinyadan ulasilabilir durumda olmasi gerektigi
durumlarda yararlidir. Bir dis istemci glvenlik duvarinin 80. portuna bir istek yollar,
glvenlik duvari bu istegi WWW sunucusuna yonlendirir, WWW sunucusu istekle ilgilenir
ve sonuglari givenlik duvarinin Ustiinden tekrar 6zgiin istemciye goénderir. Istemci
glvenlik duvarinin kendisinin  WWW sunucusu olarak calistigini dasinlr. Bu, eder
glvenlik duvarinin arkasinda bir WWW sunucu ciftligi bulunduruyorsaniz, ylk
dengelemede de kullanilabilir.

Bu Ozellik hakkinda daha fazla bilgiyi
http://www.monmouth.demon.co.uk/ipsubs/portforwarding.html adresinden
bulabilirsiniz. Genel bilgi icin litfen ftp://ftp.compsoc.net/users/steve/ipportfw/linux21/

adresine goz atin.
® Soket SlizimU (CONFIG_FILTER)

Bu secenegdi kullanarak, kullanici uzayindaki programlari tim soketlere bir slizgeg
ekleyebilir, dolayisiyla cekirdege belirli tipteki verinin soket icinden gecip gecemeyecegini
bildirebilir. Linux soket stztiimi simdilik TCP disindaki tim soket tiplerinde calisiyor. Daha
fazla bilgi icin . /|1 nux/ Docunmentation/ networking/filter.txt dosyasina
goz atin.

® IP: Maskeleme

2.2 cekirdek maskeleme gelistirilmis durumda. Ozel protokollerin maskelenmesi igin ek
destek sagliyor vb. Daha fazla bilgi igin Ipchains NASIL belgesine g6z atin.


ftp://ftp.compsoc.net/users/steve/ipportfw/linux21/
http://www.monmouth.demon.co.uk/ipsubs/portforwarding.html

Cekirdek Aygitlari

Linux dzerinde glvenlik konusunda yardimci olabilecek bir kag¢ blok ve karakter aygiti
mevcuttur.

/ dev/ randomve / dev/ ur andomaygitlari, rastgele veri saglama amacini tasir.

Hem /dev/random hem de /dev/urandom PGP anahtarlarinin Uretilmesinde, ssh
badlantilarinda, ve rastgele sayilarin gerektigi diger uygulamalarda kullanilmak igin yeteri kadar
gavenli olmalidir. Verilen herhangi bu kaynaklardan c¢ikan herhangi bir sayi dizisi icin
saldirganlar bir sonraki saylyl tahmin edememeli. Bu kaynaklardan elde edilen verinin kelimenin
tam anlamiyla rastgele olmasi igin gok fazla caba ortaya konmustur.

Bu iki cihaz arasindaki tek fark, / dev/ r andomcihazinin elindeki rastgele baytlarin tilkenmesi,
ve yenileri toplanmasi icin beklemek zorunda olusunuzdur. Yani kullanici tarafindan dretilen
entropinin sisteme girmesi igin beklemesi durumunda uzun bir slire galismasi durabilir.
Dolayisiyla / dev/ r andonii kullanirken dikkatli olmak zorundasiniz. (Belki de yapilacak en iyi
sey bu cihazi hassas anahtarlama bilgisini tretirken kullanmak, ve kullaniciya "Tamam, yeterli"
denilene kadar klavyesindeki tuslara rastgele basmasini sdylemektir.)

[ dev/ randomyiksek kalitede entropi saglar, kesmeler arasindaki farkli zamanlar 6lgme vb.
seylerden elde edilir. Yeterli bitte rastgele veri var olana kadar galismasi durur.

/ dev/ ur andom benzeri bir aygittir, fakat depolanmis entropi azalmaya basladiginda, olan
kadarinin, glglt bir sifresel hash dederini dondlrir. Bu, rastgele veri kadar givenli olmasa da
cogu uygulama icin yeterli derecede givenlidir.

Bu aygitlardan okuma yapmak igin asagidaki gibi bir sey kullanabilirsiniz:
root# head -c 6 /dev/urandom | m nencode

Bu, konsola sekiz rastgele karakter yazar, 6rnedin parola Uretimi igin kullanilabilir. You can find
m mencode programini met amai | paketi icinde bulabilirsiniz.

Algoritmanin agiklamasi icin /usr/src/|inux/drivers/char/random c dosyasina bi
goz atin.

Bu konuda bana yardimci olan, Theodore Y. Ts'o, Jon Lewis, ve Linux cekirdek grubundan
digerlerine tesekkdrler.

Ag Giivenligi

Ag givenligi, insanlarin bagh oldugu siire arttikga, daha 6énemli hale gelmektedir. Ag givenligini ihlal
etmek, fiziksel veya yerel glvenligi ihlal etmekten gok daha kolay, ve ¢ok daha yaygindir.

Ag glvenligine yardimci olan iyi araglar var, ve Linux dagitimlariyla birlikte gelenlerin sayisi gittikce
artiyor.

Paket Koklayicilar

Saldirganlarin, aginiz tzerinde daha fazla sisteme erisim kazanmasinin en yaygin yollarindan
biri, gtivenligi ihlal edilen bilgisayarlardan birinin (izerinde bir paket koklayici calistirmasidir. Bu
"koklayicl", paket akisi iginde passwd, | ogi n ve su gibi programlar igin Ethernet portunu
dinler ve gunlik tutar. Bu yolla saldirganlar, girmeye hic kalkismadiklar sistemlerin parolalarina
dahi erisebilirler. Agik metin parolalar bu saldiriya karsi gok korunmasizdirlar.

Ornek: A Bilgisayarinin giivenligi ihlal edilmis durumda. Saldirgan bir koklayici kurar. Koklayici,



B Bilgisayarindan C Bilgisayarina giris yapan sisyon (sistem yo6neticisi) parolasini ele gegirir.
Sonra, sisydn bir sorunu ¢dzmek icin SU yapar. Saldirganlar béylelikle B Bilgisayarindaki root
parolasina da sahip olur. Daha sonra sisydon, herhangi bir kisiye, hesabile baglanmasina izin
verir. Artik saldirgan Z Bilgisayarinda da bir parola/giris bilgisine sahiptir.

GUnumizde bir saldirganin bunu yapabilmesi igin bir sistemin glvenligini ihlal etmesine dahi
gerek yoktur: Kendi kisisel veya dizlistl bilgisayarlarini bir binaya getirip aginiza saplanabilirler.

Using ssh veya diger sifreli parola yontemlerini kullanarak, bu saldirinin éniine gecilebilir. POP
hesaplari iin APOP gibi seyler bu saldiriyi engeller (Olagan POP girisleri, ag lzerinde agik metin
parola gonderen hersey gibi, bu saldiriya karsi cok korunmasizdir).

Sistem servisleri ve tcp_wrappers

Linux sisteminizi HERHANGI bir a§ lzerine koymadan 6énce, bakmaniz gereken ilk sey hangi
servisleri sunmaniz gerektigidir. Sunmaniz gerekmeyen servisler kapatiimali, ki her gereksiz
servisin kapatilisi, endiselenmeniz gereken ve saldirganlarin agik arayacadi seylerin bir azalmasi
anlamina gelir.

Linux'ta servisleri kapatmanin bir kag¢ yolu vardir. /etc/i netd. conf dosyasina bakarak
i net d tarafindan hangi servislerin sunuldugunu gorebilirsiniz. Gereksinim duymadiklarinizi
aciklama haline getirerek (o satirin basina # koyarak), ve sonrasinda i netd islemine bir
SIGHUP sinyali géndererek kapatabilirsiniz.

Bunun yanisira, / et ¢/ servi ces dosyasindaki servisleri silebilirsiniz (ya da agiklama haline
getirebilirsiniz). Bu, yerel istemcilerin de servisi kullanamamasi anlamina gelir (yani f t p,satirini
siler, sonra o makineden uzaktaki bir siteye Genellikle ft p baglantisi yapmaya galisirsaniz,
islem "bilinmeyen servis" mesaji vererek basarisiz olacaktir. Genellikle /et c/ services
dosyasindaki servisleri kaldirarak gikacak sorunlarla ugrasmaya degmez, glinkl ek bir givenlik
getirisi yoktur. Eger yerel bir kullanici, kaldirmis olmaniza ragmen ftp kullanmak isterse, yaygin
f t p portunu kullanan kendi istemcisini yapip bunu basarabilir.

Calisir durumda olmasini isteyebilecediniz servislerden bazilari:
e ftp
e tel net (veya ssh)
® mail, 6rnedin pop- 3 veya i map
e identd

Eder belirli bir paketi kullanmayacadinizdan eminseniz, toptan kaldirma yolunu da segebilirsiniz.
Red Hat Linux altinda rpm -e paket ism komutu ile batlin paketi silmeniz mimkandur.
Debian altindadpkg - -renbve komutu ayni isi gorecektir.

Ek olarak, gercekten rsh/rlogin/rcp gereglerini /et c/inetd. conf dosyasini kullanarak
kapatmak isteyebilirsiniz; buna login (rl ogi n rlogin tarafindan kullanilan), shell (rcp
tarafindan kullanilan), ve exec (rsh tarafindan kullanilan) de dahildir. Bu protokoller asiri
derecede givensizdir ve gegmiste bir cok acigin sebebi olmustur.

/etc/rc.d/rc[0-9].d (Red Hat) veya/ etc/rc[0-9].d (Debian) baslangic dizinlerini
kontrol ederek, herhangi bir sunucunun cgahlstirihp calistiriimadigini goérebilirsiniz. Bu dizindeki
dosyalar aslinda/ etc/rc.d/init.d (Red Hat) veya /etc/init.d (Debian) dizinindeki
dosyalara simgesel baglardir. i nit. d dizinindeki dosyalarin isimlerini degistirmek, o dosyaya
bagh olan simgesel baglari etkisiz hale getirir. Eger belirli bir galisma dlzeyindeki servisi
kapatmak istiyorsaniz, ilgili simgesel badin ismindeki buytk S harfini klglik S harfiyle
degistirebilirsiniz:



root# cd /etc/rcé6.d
root# nv S45dhcpd s45dhcpd

Eger BSD-tarzi r ¢ dosyalariniz varsa, ihtiyaciniz olmayan programlar icin / et ¢/ r ¢* dizinlerini
kontrol etmek isteyebilirsiniz.

Codu Linux dagitimi, tim TCP servislerinizi "6rten" tcp_wrappers ile birlikte gelir. Gergek
sunucunun yerine i netd iginden bir tcp_wrapper (tcpd) calistirilir, t cpd servisi isteyen
bilgisayari kontrol eder, ya gercek sunucuyu calistirir, veya o bilgisayardan erisimi reddeder.
tcpd , TCP servislerinize erisimi kisitlamanizi saglar. Bir /et c/ hosts. al | ow dosyasi
olusturmali, ve sadece makinenize erisime gereksinim duyan bilgisayarlari eklemelisiniz.

Evden badlanan bir gevirmeli ag kullanici iseniz, 6nerimiz her baglantiyi reddetmenizdir. t cpd
aayni zamanda basarisiz olan baglanti girisimlerinin de glnligund tutar, bu sekilde bir saldir
geldiginde haberiniz olur. Eger yeni TCP-tabanli servisler eklerseniz, tcp_wrappers kullanacak
sekilde yapilandirmalisiniz. Ornedin, oladan cevirmeli agd kullanicilari digsaridakilerin  kendi
makinelerine baglanmasini engelleyebilir, ama ayni zamanda mektup alma, ve Internete ag
baglantisi kurma islemlerini de gerceklestirebilir. Bunu yapmak icin, / et c/ hosts. al | ow
dosyaniza:

ALL: 127.
satirini ekleyebilirsiniz. Elbette /etc/hosts.deny dosyaniz da
ALL: ALL

satirini bulundurmali. Bu sekilde makinenize disaridan gelen tim baglantilari engeller, bununla
birlikte igerde Internetteki servislere baglanmaniza izin verirsiniz.

tcp_wrappers'in diger bir kag diger servis disinda, sadecei net d tarafindan galistirilan servisleri
korudugunu unutmayin. Makinenizde galisan pekala diger servisler de olabilir. netstat -ta
komutunu kullanarak makinenizde sunulan tiim servislerin bir listesini goérebilirsiniz.

DNS Bilginizi Dogrulayin

Adinizdaki bitun bilgisayarlarin DNS bilgisinin glincel tutulmasi, givenligin artiriimasinda
yardimcr olabilir. Eger izinsiz bir bilgisayar aginiza badlanirsa, DNS girisinin olmamasindan
tanyabilirsiniz. Bir gok serviste, sadece gegerli bir DNS girisi oldugunda badlantiya izin verilmesi
seklinde bir yapilandirma gergeklestirmek mimkuindur.

identd

i dent d,i netd sunucunuzun disinda calisan kigik bir programdir. Hangi kullanicinin hangi
TCP servisini calistirdigini izler, ve istendiginde rapor verir.

Bir cok kisi I dent d'nin yararliigini yanls anlamakta, dolayisiyla kapatmakta veya site digi tim
isteklerin 6ntnG kesmektedir. | dent d, uzak sitelere yardim etmek icin dedildir. Uzak | dent d
servisinden alinan verinin dogru olup olmadidini bilmenin bir yolu yoktur. i dent d isteklerinde
kimlik dogrulama yoktur.

O zaman neden calistirmak isteyebilirsiniz? Clnkl yardim ettigi sizsinizdir, ve izlemede diger bir
veri-noktasidir. Eger bozulmamissa, bilirsiniz ki i dent d servisiniz uzak sitelere TCP servisini
kullanan kullanici ismi ya da kullanici kimligini bildirmektedir. Uzak sitenin sisyéni gelir ve
sisteminizdeki kullanicinin sitelerini kirmaya calistigini séylerse, kolaylikla bu kullaniciya kari
tavir alabilirsiniz. i dent d, calistirmiyorsaniz, cok ama cok fazla giinlik dosyasina bakmaniz, ve
o anda kimin sistemde oldugunu bulmaniz gerekir, genelde bu, kullanicinin kim oldugunun
belirlenmesini gok daha uzatir.



Codu dagitimla birlikte gelen 1dentd , bir ¢ok kisinin tahmin ettiinden ¢ok daha
yaplandirilabilir durumdadir. Belirli kullanicilar igin kapatabilir (bir . noi dent dosyasi
yaratabilirler), batini dent d isteklerinin gUnliguni tutabilir (dneriyoruz), hatta 1 dentd
tarafindan doéndurtlen bilginin kullanici ismi yerine kullanici kimligi olmasini ya da NO-USER (23]
olmasini saglayabilirsiniz.

Postfix MTA'nin[2¢] yapilandiriimasi ve giivenli hale getirilmesi

Postfix posta sunucusu, Postfix ile beraber diger Internet giivenlik Griinlerinin yazari olan Wietse
Venema tarafindan, yaygin olarak kullanilan Sendmail programina bir alternatif saglamak
amaciyla yazilmistir. Postfix'in temel hedefi, hizli, kolay yonetilebilen ve glvenli olmasi umulan,
bunlan sadlarken de kullanicilarin rahati agisindan olabildigince sendmail ile uyumlu bir posta
dagitim araci olmaktir.

Postfix hakkinda daha fazla bilgi igin Postfix Ana sayfasi ve Postfix'i Yapilandirmak ve Guvenli

Hale Getirmek adreslerine g6z atmak isteyebilirsiniz.

SATAN, ISS, ve Diger Ag Tarayicilar

Makinelerde veya adlarda port ve servis tabanli tarama yapan bir kag farkli yazilim paketleri
mevcut. SATAN, ISS, ve Nessus, iyi bilinenlerden bazilari. Bu yaziimlar hedef makineye
baglanir, ve hangi servisin galistigini belirlemeye calisir. Bu bilgiye dayanarak, makinedeki
servislerin bir agidi olup olmadigini sdyleyebilirsiniz.

SATAN (Security Administrator's Tool for Analyzing Networks - Aglarin Céziimlenmesi Igin
Guvenlik Yoneticisi Aract). Herhangi bir makine veya agda hafif, orta, veya gucli kontroller
yapmak Uzere yapilandirilabilir. SATAN ile makinenizi veya adinizi tarayarak buldugu sorunlari
diazeltmek iyi bir fikirdir. SATAN'' metalab'dan dan veya bilindik baska bir FTP veya WWW
sitesinden aldiginizdan emin olun. Cinki SATAN'In Internet lzerinde dolasan bir de truva ati
kopyasi mevcut: http://www.trouble.org/~zen/satan/satan.html. SATAN oldukga uzun bir
sliredir glincellenmiyor ve asadidaki diger bazi araglar daha gok ise yarayabilir.

ISS (Internet Security Scanner - Internet Givenlik Tarayicl), baska bir port-tabanli tarayicidir.
Satan'dan daha hizlidir, dolayisiyla biyik aglar icin daha uygun olabilir. Bununla birlikte SATAN
daha fazla bilgi verme egilimindedir.

Abacus, bilgisayar-tabanli giivenlik ve izinsiz giris belirleme aracidir. Internet sayfasinda daha
fazla bilgi bulabilirsiniz: http://www.psionic.com/abacus/

SAINT, SATAN'In glincellenmis bir sirimid. WWW-tabanh ve SATAN'dan daha ¢ok glincel testlere
sahip. Daha fazla bilgi icin: http://www.wwdsi.com/~saint

Nessus, Ucretsiz bir glvenlik tarayacidir. GTK ¢izgesel arabirimi ile kolay kullanima sahiptir.
Ayrica yeni port-tarayan testler igin gok hos bir eklenti ayar sitemi birlikte tasarlanmistir. Daha
fazla bilgi igin: http://www.nessus.org

Port Taramalarini Algilama

SATAN, ISS ve diger tarayici yazihmlarin yoklamalar durumunda sizi uyaracak bazi araglar
da vardir. Bununla birlkite, eger tcp_wrappers kullaniyor ve ginlik dosyalariniza dizenli
olarak bakiyorsaniz, bu tir yoklamalarn farketmeniz zor olmaz. En dlslik ayarda bile
SATAN Red Hat gunliklerinde iz birakir.

Ayrica "gizli" port tarayicilari da vardir. TCP ACK biti 1 olan bir paket (baglanti kurulurken
yapildigi gibi) blyuk olasilikla paket-siizen bir glvenlik duvarini asacaktir. Kurulmus hicbir
baglantisi olmayan bir porttan dondirilen RST paketi, o portta hayat oldugunun bir kaniti
olarak gorilebilir. TCP 6rtl programlarinin bunu farkedecegini sanmiyorum.
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Ayrica, serbest bir IDS (Intrusion Detection System - Saldiri Belirleme Sistemi) olan
SNORT'a da bir goz atabilirsiniz. SNORT, ada yapilan diger bazi izinsiz girisleri/saldirilar da
belirleyebilir: http://www.snort.org

sendmail, gqmail and MTA'lar

Sadlayabileceginiz en 6nemli servislerden biri posta servisidir. Ne yazik ki, saldiriya en
korumasiz olanlardan biri de budur. Bunun sebebi basitge yerine getirmek zorunda oldugu
goérevlerin sayisi ve bunlar igin gereken yetkilerdir.

sendmai | kullaniyorsaniz, gincel strimlerini takip etmek gok 6nem tasiyor. sendnai | 'in
gltvenlik agiklar konusunda ¢ok uzun bir tarihi var. Daima en gincel stirimini gahstirdiginizdan
http://www.sendmail.org adresine bakarak emin olun.

Unutmayin ki mektup atabilmeniz igin sendmail'in galisiyor olmasi gerekmiyor. Ev kullanici
iseniz, sendmail'i bUtandyle kapatabilir, ve posta istemcinizi mektup géndermek amaciyla
kullanabilirsiniz. Sendmail baslangi¢ dosyasindaki "-bd" bayragini kaldirarak posta icin disaridan
gelen istekleri engellemeniz de mimkin. Dider bir deyisle, baslangic dosyanizda sendmail'i
asadidaki komut ile galistirabilirsiniz:

# lusr/lib/sendmail -ql15m

Bu, sendmail'in mektup kuyrugunda bekleyen ve ilk girisimde dagitilamayan tim mesajlarin 15
dakikada bir bosaltmasini saglar.

Bir cok yonetici sendmail yerine diger posta dagitim araglarini kullanmay: tercih ediyor. Siz de
sendmail yerine qmai | kullanmayi disunebilirsiniz. gmai | , temelde glvenlik disincesi ile
sifirdan tasarlanmistir. Hizh, kararli, ve gulvenlidir. Qmail http://www.gmail.org adresinde
bulunabilir.

Qmail ile dogrudan rekabet iginde olan bir baska program da, tcp_wrappers ve diger givenlik
araclarinin yazari tarafindan yazilmis olan "postfix". Onceki vmailer isimli, ve sponsorluju IBM
tarafindan yapilan bu program da sifirdan glvenlik distnulerek yazilmis bir posta dagitim araci.
Postfix hakkinda daha fazla bilgiyi http://www.postfix.org adresinden bulabilirsiniz.

Servis Reddi Saldirilar

Bir "Servis Reddi" saldirisi, saldirganin bazi kaynaklari asiri mesgul etmesi yoluyla servisin
mesru isteklere cevap verememesini, veya mesru kullanicilarin makineye erisimlerinin
reddedilmesini saglamasidir.

Servis reddi saldirilari son yillarda oldukca fazlalasti. Bazi yeni ve go6zde olanlari asadida
listelenmistir. Unutmayin ki bunlar sadece bir kag 6rnek, her gecen gin yenileri ortaya cikiyor.
Daha gtincel bilgi igin Linux glvenlik ve bugtraq listelerine ve arsivlerine géz atin.

® SYN Seli - SSYN seli, bir ag servis reddi saldinisidir. TCP badglantilarinin olusturulma
seklindeki bir bosluktan yararlanir. Yeni Linux c¢ekirdekleri (2.0.30 ve yukarisi) SYN seli
saldinlarinin insanlarin makinenize ya da servislerine erisimini reddetmesini engellemek
icin yapilandirilabilir segeneklere sahiptir. Uygun c¢ekirdek koruma segenekleri igin
Cekirdek Givenligi bélimine bakin.

® Pentium "FOOF" Bbcedi - Yakin zamanda, gercek bir Intel Pentium islemcisine gonderilen
bazi Assembly programlama dili kodlarininin makineyi yeniden baglatabilecedi kesfedildi.
Bu, calisan isletim sisteminin ne oldugu farketmeksizin, Pentium islemcili (Pentium Pro,
Pentium III, veya Pentium benzeri islemciler dedil) her makineyi etkiliyor. Linux
cekirdeklerinin 2.0.32 ve yukarisi sirimlerinde bu boécegin makineyi kilitlemesini
engelleyen bir énlem mevcut. Kernel 2.0.33, bu cekirdek ¢6zimuinin gelismis bir
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strimini igeriyor, 2.0.32'ye tercih edilmesi o6nerilir. Eder Pentium islemci (zerinde
calisiyorsaniz, hemen guncellemelisiniz!

® Ping Seli - Ping seli, basit bir kaba-kuvvet servis reddi saldirisi. Saldirgan makinenize
ICMP paketlerinden olusan bir "sel" gonderir. Eger bunu bant genisligi sizinkinden daha
iyi olan bir bilgisayardan yapiyorsa, makineniz ag Uzerine hicbir sey yollayamaz hale
gelecektir. Bu saldirinin bir dedisik sekli, "sirince", donis adresi sizin makinenizin IP
adresi olan ICMP paketleri génderir, boylelikle yollanan sel baskininin kimin tarafindan
oldugunun belirlenmesi de guglesir. "Sirin" saldinist ile ilgili daha fazla bilgiyi

http://www.quadrunner.com/~chuegen/smurf.txt adresinde bulabilirsiniz.[23!

Eder bir ping seli saldirisina maruz kalirsaniz, paketlerin nerden geldigini (ya da nerden
geliyor gibi goérindigini) belirlemek igin t cpdunp gibi bir arag kullanin, ve servis
sadlayicinizla bu bilgi ile birlikte iletisim kurun. Ping selleri, en kolay sekilde yoneltici
dizeyinde veya bir glivenlik duvari kullanarak durdurulabilir.

® Olim Pingi - Olim pingi saldinsi, gekirdekte bulunan, ICMP ECHO REQUEST paketlerini
tutmakla gdérevli veri yapisina uymayacak kadar blytk bir paket génderir. Tek ve blUyuk
bir paket (65,510 bayt) gondererek godgu sistemin kilitlenmesine, hatta gdégmesine yol
acan bu sorun kisa zamanda "Oliim Pingi" olarak adlandiriimistir. Bu sorun ¢ok uzun siire
once ¢ozulmauistir, ve artik endiselenecek bir sey yoktur.

® GOzyasi / Yeni Gézyasi - En yeni acgiklardan birisi, Linux ve Windows platformlarindaki IP
parcalama kodunda bulunan bir bdécektir. Cekirdek 2.0.33 slGriminde onarilmis, ve
onarimdan yararlanmak igin herhangi bir cekirdek derleme-zamani segenedini segmeye
gerek yoktur. "Yeni Gozyas!" acigina karsi ise, Linux'ta goriiniste boyle bir tehlike yoktur.

Aciklardan yararlanan kodlar, ve nasil c¢alistiklari konusundaki detayh aciklamalari
http://www.rootshell.com adresinde, arama motorunu kullanarak bulabilirsiniz.

NFS (Ag Dosya Sistemi) Giivenligi

NFS, yaygin olarak kullanilan bir paylasim protokoltidir. nf sd ve nount d galistiran sunucularin
dosya sistemlerinin tamaminin, c¢ekirdeklerinde NFS dosya sistemi destegi bulunan (veya Linux
makine dedilse dider istemci destegi bulunan) diger makinelere ihrag edilmesini sadlar.
nmount d, / et ¢/ nt ab dosyasindaki baglanmis dosya sistemlerini takip eder, ve shownount
komut ile bunlar gérintiler.

Codu site NFS'i kullanicilara ev dizinleri vermek igin kullanir, boylelikle bilgisayar demetindeki
hangi makineye giris yaparlarsa yapsinlar, evlerindeki dosyalara ulasabilirler.

Dosya sistemlerinin disa acllmasinda kucik bir miktar givenlige izin verilir. Nf sdsunucunuzun
uzak root kullanicisini (uid=0) nobody kullanicisina karsilik getirmesini, boylelikle disa acilan
tim dosyalara erisiminin reddedilmesini saglayabilirsiniz. Bununla birlikte, bireysel kullanicilar
kendi dosyalarina (en azindan uid'si ayni olanlara) erisebilecedi icin uzak root kullanicisi,
kullanicilarin hesaplarina giris veya SU yaparak onlarin dosyalarina erisebilir. Bu, disa actiginiz
dosya sistemlerini baglayabilen bir saldirgan icin sadece kiicik bir engeldir.

Eder kacinilmaz sekilde NFS kullanmaniz gerekiyorsa, dosya sistemlerini gergekten sadece
gereken makinelere actidiniza emin olun. Asla kok dizininizin tamamini disa agmayin; sadece
gereken dizinleri acgin.

NFS hakkinda daha fazla bilgi igin, http://metalab.unc.edu/mdw/HOWTO/NFS-
HOWTO.htmladresindeki NFS NASIL belgesine bakabilirsiniz.

NIS (Ag Bilgi Servisi) (Onceki Sari Sayfalar, YP).

Ag Bilgi Servisi (YP), bir makineler grubu arasinda bilginin dagitilmasi icin bir yoldur. NIS
sunucusu bilgi tablolarini tutar ve onlar NIS harita dosyalarina gevirir. Bu haritalar daha sonra


http://metalab.unc.edu/mdw/HOWTO/NFS-HOWTO.html
http://metalab.unc.edu/mdw/HOWTO/NFS-HOWTO.html
http://www.rootshell.com/
http://www.quadrunner.com/~chuegen/smurf.txt

ag Uzerinde NIS istemci makinelerinin giris, parola, ve ev dizinleri ile kabuk bilgilerinin (hepsi
standart bir /et c/ passwd dosyasindadir) alinmasina hizmet eder. Bu, kullanicinin bir
makinede parolasini degitirdiginde diger bltlin NIS alanindaki makinelerde de bu degisikligin
gecerli olmasini saglar.

NIS kesinlikle gvenli degildir. Hig bir zaman olmasi disinilmemistir. Kolay kullanilir ve yararli
olmasi amaci gidilmistir. NIS alaninizin adini tahmin edebilen (Internette herhangi bir
yerdeki) herkes / et c/ passwd dosyasinizin bir kopyasini alabilir, ve "Crack" ve "John the
Ripper" programlarini kullanicillarinizin parolalari tGzerinde kullanabilir. Ayrica, NIS'i taklit etmek
ve her gesit yaramaz numaralar yapmak mimkindir. Eder NIS'i kullanmak zorundaysaniz,
tehlikelerinin de farkinda oldugunuzdan emin olun.

NIS'in yerine gegen cok daha guvenli bir program vardir: NIS+ Daha fazla bilgi icin NIS HOWTO
(NIS NASIL)belgesine bir gbz atin: http://metalab.unc.edu/mdw/HOWTO/NIS-HOWTO.html

Guvenlik Duvan

Guvenlik duvari, yerel aginizin igine giren ve disina gikan bilgiyi denetim altinda tutmanin bir
yoludur. Tipik bir glvenlik duvar, Internete ve yerel adiniza baglanmis durumdadir, ve yerel
aginizdan Internete tek gikis yolu giivenlik duvarinin iginden gecmektir. Bu yolla giivenlik duvari
yerel agdan Internete ya da Internetten yerel aga nelerin gectigini denetleyebilir.

Bir kag glvenlik duvari ve kurma yéntemi vardir. Linux makinelerden oldukga iyi gtivenlik duvari
olur. Guvenlik duvar kodu, 2.0 ve daha yukari sirim gekirdedin igine timlesik olabilir. Kullanici
araglari, 2.0 cekirdek icin i pf wadm, ve 2.2 gekirdek icin i pchai ns, [26] izin verdiginiz a§
trafigi tiplerini calisma kesilmeksizin dedistirebilmenizi saglarlar.

Guvenlik duvarlari, aginizi gliivenli hale getirmede c¢ok yararli ve énemli bir tekniktir. Bununla
birlikte, bir gtvenlik duvariniz varsa, arkasindaki makinelerin glvenligini saglamak
gerekmedigini asla distnmeyin. Bu 6limcul bir hatadir. Guvenlik duvarlar ve Linux hakkinda
daha fazla bilgi igin metalab arsivindeki http://metalab.unc.edu/mdw/HOWTO/Firewall-
HOWTO.html belgesine bir géz atin.

Daha fazla  bilgi igin IP-Maskeleme mini-nasil belgesine de g6z atabilirsiniz:
http://metalab.unc.edu/mdw/HOWTO/mini/IP-Masquerade.html

i pf wadm hakkinda daha fazla bilgiyi (glvenlik duvarinizin ayarlarini yapabileceginiz bir arag)
http://www.xos.nl/linux/ipfwadm/

Eder glvenlik duvarlari ile daha 6nce hig tecriibeniz yoksa, ve basit bir glvenlik politikasindan
daha fazlasi icin kurmay! planhyorsaniz, "O'Reilly and Associates"in "the Firewalls (Guvenlik
duvarlar)" kitabini, ya da Internette bulunan diger belgeleri okumaniz sarttir. Daha fazla bilgi
icin http://www.ora.com adresine bir géz atin. NIST (The National Institute of Standards and
Technology - Ulusal Standard ve Teknoloji Enstitlisti), givenlik duvarlar Gzerine harika bir belge
hazirlamistir. 1995 tarihli olmasina ragmen, hala iyidir. Bu belgeyi
http://csrc.nist.gov/nistpubs/800-10/main.html adresinde bulabilirsiniz. Ayrica ilgili olarak:

® The Freefire Project (Serbest Ates Projesi) -- Serbest glvenlik duvar araglarinin bir
listesi: http://sites.inka.de/sites/lina/freefire-1/index_en.html

® SunWorld Givenlik duvari Tasarimi -- O'Reilly kitabinin yazarlan tarafindan hazirlanan bu
belge farkh glvenlik duvar tipleriyle ilgili baslangic dizeyinde bilgi niteligini tasiyor:
http://www.sunworld.com/swol-01-1996/swol-01-firewall.html

® Mason - Linux icin otomatik glivenlik duvari olusturucusu. Bu, adinizda yapmaniz gereken
seyleri siz yaptikca 06drenen bir glvenlik duvar betigidir. Daha fazla bilgi:
http://www.pobox.com/~wstearns/mason/
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IP Chains - Linux 2.2.x Cekirdek Giivenlik duvari

Linux IPChains, Linux 2.0 glvenlik duvari sisteminin 2.2 gekirdek icin guncellenmis halidir.
Onceki uygulamadan ¢ok daha fazla 6zelligi vardir, bunlarin arasinda:

® Daha esnek paket ydnetimi

® Daha karmasik muhasebe

® Basit politika dedisikliklerinin otomatik olarak degistirilebilmesi
® Parcgalarin acikga engellenebilmesi, reddedilebilmesi vb.

® Supheli paketlerin ginliginin tutulmasi

® ICMP/TCP/UDP disindaki diger protokolleri de idare edebilmesi.

sayllabilir.

Su anda 2.0 gekirdeginizdei pf wadm kullaniyorsaniz, i pf wadm komut bigimini i pchai ns'de
kullanilabilecek bicime dénulstiren betikler mevcuttur.

Daha fazla  bilgi icin IP Chains NASIL belgesini okudugunuzdan emin olun:
http://www.adelaide.net.au/~rustcorp/ipfwchains/ipfwchains.html

Netfilter - Linux 2.4.x Cekirdek Giivenlik duvari

Cekirdek IP paket sltzim kodu icin bir baska gelisme de, netfilter programi tarafindan
kullanicilarin 2.4 c¢ekirdeginde paket sUzimunin kurulum, bakim ve denetleme islemlerini
yapabilmesine olanak saglanmasidir.

Netfilter alt sistemi ipchains ve ipfwadm dahil olmak Uizere tim paket sizim uygulamalarinin
yeniden yazilmis halidir. Netfilter cok sayida gelistirilmis 6zellik sunar, ve genis sirket aglarini
korumada artik daha olgun ve kararli bir ¢6zim olmus durumdadir.

I pt abl es

komutunu kullanarak gekirdek icindeki giivenlik duvar tablolarini yonetebilirsiniz.

Netfilter, paketleri cekirdegin gesitli bélimlerinden gecerken ydnetmenize olanak saglayan ham
bir calisma ortami sadlar. Bu calisma ortamininin bir bdéliumi maskeleme, standart paket
slizimUl, ve ag adres cevirisi icin destek saglar. Netfilter, ayni zamanda glvenlik duvarinin
arkasindaki bir grup sunucuda calisan hizmet programlarina yoénelik yapilan yuk dengeleme
istekleri icin bile daha gelismis bir destege sahiptir.

Durum denetleme ozellikleri gercekten c¢ok yararli. Durum denetleme 6zelligi slizcegten gegen
iletisim akisinin izlenmesi ve denetlenmesine olanak tanir. Oturum hakkinda durum ve baglam
bilgisinin izlenebilmesi kural koyma islemini basitlestirir ve daha yiksek dlizeydeki protokollerin
yorumlamaya calisir.

Ayrica, paketlerin kullanici uzayindaki programlara gecirilip ilendikten sonra tekrar paket akisi
icine geri doéndurulmesi gibi belirli ek islevleri yerine getirmek Uzere kugik moduller
gelistirilebilir. Bu programlarin kullanici uzayinda gelistirilebilmesi, daha 6nceki bir zorunluluk
olan cekirdek diizeyindeki dedisikligin yol actigi karmasikhdin azaltilmasini saglar.

Diger IP Tables referanslari arasinda:
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® Oskar Andreasson IP Tables Dersi -- Oskar Andreasson, LinuxSecurity.com ile giris
dizeyinde IP Tables dersinin sadlam bir glvenlik duvar olusturmak igin nasil
kullanilabilecedi hakkinda konusuyor.

® Hal Burgiss Introduces Linux Gulvenligi Hizli-Baslama Rehberleri -- Hal Burgiss, Linux'un
glvenligini saglama (zerine glvenlik duvarlarinin yénetimini de icine alan iki yetkin
rehber yazmis durumda.

® Netfilter Ana Sayfasi -- Neftfilter/iptables ana sayfasi.

® 2.4 Linux Cekirdegi Glvenlik duvari olgunlasiyor: netfilter -- Bu LinuxSecurity.com
makalesinde paket stizimunln temelleri, iptables kullanarak ise nasil baslanabilecegi, ve
Linux igin yeni nesil givenlik duvarlarinda ne gibi yeni 6zelliklerin bulundugu agiklaniyor.

VPN'ler - Sanal Ozel Aglar

VPN'ler, var olan bir agin Ustline "sanal" bir ag kurmanin bir yoludur. Bu sanal ag, bazi
durumlarda sifreli olup, sadece aga katilmis olan ve kim oldudgu bilinen bilgisayarlar arasindaki
trafige izin verir. VPN'ler, cogunlukla evde calisan birini, herkese acik Internet lizerinden dahili
bir sirket agina baglamak igin kullanilir.

Eder bir Linux maskeleme glvenlik duvariniz varsa ve MS PPTP paketleri (Microsoft'un VPN
noktadan-noktaya Uriinl) gecirmeniz gerekiyorsa, bunu yapabilmeniz icin gereken bir gekirdek
yamasl mevcut: ip-masg-vpn.

Linux'taki VPN ¢d6zimlerinden bir kagi:
® vpnd. Bkz. http://sunsite.dk/vpnd/.

® Free S/Wan, http://www.xs4all.nl/~freeswan/

® ssh, bir VPN olusturmak icin kullanilabilir. Daha fazla bilgi icin VPN mini-nasil belgesine
bakin.

® vps (sanal 6zel sunucu): http://www.strongcrypto.com.

® yawipin http://yavipin.sourceforge.net

Daha fazla bilgi ve referans icin IPSEC ile ilgili bolime de bakin.

Giivenlik Hazirhgi (Baglanmadan Once)

Tamam, sisteminizi gbzden gecirdiniz, ve olabildigince givenli oldugunu belirlediniz, ve baglanmaya
hazirsiniz. Sisteminize yapilacak olasi izinsiz giris durumunda, giren kisiyi gabucak etkisiz hale
getirerek sisteminizi tekrar galisir duruma ddndurebilmek igin simdi yapmaniz gereken bir kag hazirlik
var.

Makinenizin Tam Yedegini Alin

Yedekleme yoéntemleri ve depolama hakkinda bir tartisma bu belgenin konusu 6tesinde, ama
yedekleme ve glvenlik ile ilgili bir kag s6z s6ylenebilir:

Eder bir sabit disk boliminde 650 MB veriden daha azi varsa, verinizi CD-R Uzerine kopyalamak
iyi bir yoldur (daha sonra kurcalanmasi da zordur, hem uygun sekilde saklanirsa uzun sureli bir
omri vardir). Manyetik bant ve diger yeniden-yazilabilir ortamlar, yedekleme tamamlanir
tamamlanmaz yazmaya karsi korunmali, ve degistiriimenin engellenmesi igin dogrulanmaldir.
Yedeklerinizi, giivenli ve bagh olmayan bir alanda sakladiginizdan emin olun. Iyi bir yedegin
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anlami, sistemi iyi bir noktadan tekrar yerine koyabilir olmanizdir.

Iyi Bir Yedekleme Gizelgesi Secimi

A six-tape cycle is easy to maintain. This includes four tapes for during the week, one tape for
even Fridays, and one tape for odd Fridays. Perform an incremental backup every day, and a
full backup on the appropriate Friday tape. If you make some particularly important changes or
add some important data to your system, a full backup might well be in order.

Yedeklerizinin Denenmesi

6-bantlik bir déntisimin bakimi kolaydir. 4 bant hafta ici, 1 bant ¢ift Cumalar icin, bir bant da
tek Cumalar igin olabilir. Her giin bir artimli yedekleme uygulayin, ve uygun Cuma bandinda tam
yedek alin. Sisteminizde o6zellikle 6nemli dedisiklikler yapar veya bazi 6nemli veri eklemesi
yaparsaniz da tam yedek almak iyi olabilir..

RPM ve Debian Dosya Veritabaninizi Yedekleyin

Bir izinsiz giris durumunda, RPM veritabaninizi, ayni tripw re, gibi kullanabilirsiniz,
veritabaninin da degistiriimediginden emin olmaniz durumunda elbette. RPM veritabaninizi bir
diskete kopyalamali, ve daima badlantisiz sekilde tutmalisiniz. Debian dagitiminda da benzer bir
seyler olmasi muhtemeldir.

The files /var/lib/rpmfileindex.rpm ve /var/lib/rpm packages.rpm
mdosyalan blylk olasilikla tek bir diskete sigmayacaktir, fakat sikistirilirlarsa, her biri bir
diskete sigabilir.

Simdi, sisteminizin glvenligi ihlal edildiginde,
root# rpm-Va

komutunu, sistem Gzerindeki her bir dosyayl dogrulamak amaciyla kullanabilirsiniz. r pm man
sayfasina bir bakin, bir kac diger secenek sayesinde bu islemi daha az sey sOyleyerek yapmasini
saglayabilirsiniz. Unutmayin ki bunu yaparken RPM programinizin da bozulmadigindan emin
olmalisiniz.

Bunun anlami, sisteminize her yeni RPM eklendiginde, RPM veritabaninin da yeniden
arsivlenmesi gerekecek. Getirileri ve gétlrlleri karsilastiracak ve karar verecek olan sizsiniz..

Sistem Hesap Verilerinizi Takip Edin

sysl 0g 'dan gelen bilginin bozulmamasi ¢ok énemlidir. / var /| og altindaki dosyalarin sadece
sinirh sayida kullanicl tarafindan okunabilmesi ve yazilabilmesi iyi bir baslangictir.

Goziinliiz orda yazih olanlar, dzellikle aut h kismindakiler tstiinde olsun. Ornedin birden cok giris
basarisizliklari, bir kirma girisiminin géstergesi olabilir.

Gilnlik dosyanizin nerde oldugu dagitiminiza bagldr. "Linux Dosya Sistemi Standart"ina uyan bir
Linux sisteminde, 6rnedin Red Hat'te, / var/ | og 'un altina bakabilir, nessages,mai | . | og,
ve diger dosyalari gbzden gegirebilirsiniz.

Kendi dadgitimizin nereye gunlik tuttugunu /etc/sysl og.conf dosyasina bakarak
bulabilirsiniz. Bu dosya sysl ogd'ye (sistem ginlik sunucu programi) cesitli mesajlarin
gunligunan nerelerde tutulmasi gerektigini soyler.



Ayrica gunlikleri basa dondiren betik veya sunucu programi loglar daha uzun sire tutmasi igin
yapilandirabilirsiniz, bdylelikle onlar incelemek icin daha fazla zamaniniz olur. Red Hat
dagitiminda | ogr ot at e paketine bir g6z atin. Dider dagitimlar da muhtemelen benzer bir
isleme sahiptirler.

Glnlik dosyalariniz kurcalandiysa, tam olarak ne cgesit seylerin ne zaman kurcalanmaya
basladigini belirlemeye calisin. Hesap bilgilerine ulasilamayan genis zaman araliklari var mi?
Kurcalanmamis ginlik dosyalar icin yedekleme verinize (eder varsa) bakmak iyi bir fikirdir.

Sisteme izinsiz girenler, tipik olarak izlerini saklamak igin ginlik dosyalarini dedistirir, yine de
garip olgular belirlemek amaciyla géz atmak gerekir. izinsiz giren kisinin, root hesabi icin giris
kazanmaya calistiini, ya da bir programdan yararlandigini belirleyebilirsiniz belki de. Belki de
izinsiz giren kisinin, ginlik dosyalarini dedistirmeye zaman bulamadigi kisimlari gérebilirsiniz.

Ayrica, SU kullanarak kullanici dedistirme girisimleri, sisteme giris girisimleri, ve diger kullanici
hesap bilgileri de dahil olmak lzere tim aut h verisini diger ginlik verisinden ayri tutmalisiniz.

MUmkinse sysl 0og 'u, verinin bir kopyasini giivenli bir sisteme géndermek Uzere yapilandirin.
Bu, izinsiz giren Kkisinin, login/su/ftp/vb girisimlerinin izlerini ortadan kaldirmasini

engelleyecektir. sysl 0g. conf man sayfasinda @secenedine bir géz atin.

Internette daha gelismis sysl ogd programlari da vardir: http://www.core-sdi.com/ssyslog/

adresinde Secure Syslog (Givenli Syslog) programi mevcuttur. Secure Syslog, syslog verinizi
sifreleyebilmenizi ve kimsenin dedistirmediginden emin olmanizi sadlar.

Daha fazla 6zellikli bir diger sysl ogd ise syslog-ng sayfasinda yer almaktadir. Gunlik tutmada
daha fazla esneklige sahiptir ve ayrica uzak syslog akisinizin da dedistirilmesini engeller.

Son olarak, eder okuyan kimse yoksa gunlik dosyalarinin da fazla bir yarar yoktur. Arada bir
glnlik dosyalariniza bakmak icin zaman ayirin, ve oladan bir giinde nasil gériindikleri hakkinda
bir fikir sahibi olun. Bunu bilmek, olagan disi seyleri farketmede oldukca yardimci olacaktir.

Biitiin Yeni Sistem Giincellemelerini Uygulayin

Codgu kullanici Linux'u bir CD-ROM'dan kurar. Guavenlik onarimlarinin hizl dogasi sebebiyle,
stirekli yeni (onarilmis) programlar gikar. Makinenizi aga baglamadan once, dagitiminizin ftp
sitesine gbz atmak ve CD-ROM'dan beri giincellenen tim paketleri almak iyi bir fikirdir. Cogu
zaman bu paketler dnemli glvenlik onarimlarini igerir, dolayisiyla bu glincelleme paketlerini
kurmak iyi bir fikirdir..

Giivenlik Ihlali Sirasinda ve Sonrasinda Neler Yapilabilirz]

Evet, burdaki (veya bagka bir yerdeki) Onerileri dinlediniz ve bir sistem kirilma durumunu belirlediniz.
Ilk yapilacak sey, sogukkanhldi korumaktir. Aceleci davranislar saldirganin neden oldugundan daha
¢ok zarara yol acabilir.

Giivenlik Ihlali Sirasinda

Guvenlik ihlalini, oldugu sirada belirlemek agir bir yukumlulik olabilir. Vereceginiz tepki biylk
sonuglar dogurabilir.

Gordugunuz ihlal fiziksel ise, olasiliklar, birinin evinize, ofisinize veya laboratuvariniza girmis
olabilecegidir. Yerel yetkililere haber vermelisiniz. Bir laboratuvarda, birinin kasayl agmaya veya
makineyi yeniden baslatmaya calistigini belirlemis olabilirsiniz. Yetkileriniz ve yordamlariniza
bagh olarak, engel olmaya galisabilir veya yerel givenlik gérevlilerinizle iletisime gegebilirsiniz.

Eder yerel bir kullanicinin glvenliginizi ihlal ettigini farkettiyseniz, ilk yapilacak sey, onlarin
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aslinda sandiginiz kisi olduklarinin dogrulanmasidir. Sisteme nerden giris yaptiklarini kontrol
edin. Olagan durumlarda giris yaptiklari yer ile ayni mi? Hayir mi? O zaman temasa gegmenin
elektronik olmayan bir yolunu kullanin. Ornedin, telefon ile arayin ya da konusmak igin
ofislerine/evlerine gidin. Eder sistemde olduklari konusunda anlasmaya varabilirseniz, ne
yaptiklarini acgiklamalarini veya yaptiklari seye son vermelerini isteyebilirsiniz. Eder sistemde
degdillerse, ve ne soylediginiz hakkinda bir fikirleri yoksa, olasilikla bu olayin daha fazla
arastirilmasi gerekecek. Bu tir olaylar iyice arastirin, ve bir suglama yapmadan 6nce fazlasiyla
bilgi sahibi olun..

Eder bir ag givenligi ihlali belirlediyseniz, ilk yapilacak sey (yapabiliyorsaniz), adinizin
baglantisini kesmektir. Modem ile badglaniyorlarsa, modem kablosunu cikarabilir, Ethernet
yoluyla baglaniyorlarsa Ethernet kablosunu cikarabilirsiniz. Bu onlarin daha fazla zarar vermesini
engelleyecek, ve yakalandiklarindan gok bir ag problemi olduguna inanmalarina yol agacaktir.

Eder agin baglantisini kesemiyorsaniz (yogun kullanimh bir siteniz varsa, veya makinelerinizin
fiziksel denetimi elinizde dedgilse), en iyi diger bir adim, izinsiz giris yapan Kkisinin sitesinden
erisimi t cp_wr apper s veya i pf wadmkullanarak reddetmektir.

Eder izinsiz giren kisinin sitesinden erisimi reddedemeyecek durumda iseniz, kullanicinin
hesabini kilitlemek zorunda kalabilirsiniz. Unutmayin ki hesabi kilitlemek kolay bir is degildir.
Disiinmeniz gerekenler arasinda . r host s dosyalari, FTP erisimi ve olasi baska arka kapilar
sayilabilir.

Yukaridakilerden birini yaptiktan sonra (agin badlantisini kestiniz, siteden erisimi yasakladiniz
ve/veya hesaplarini etkisiz hale getirdiniz), yapmaniz gereken o kullanicinin calistirdigi tim
islemleri 6ldirmek ve sistem disina gikarmaktir.

Sonraki bir kag dakika igin sitenizi izleyebilirsiniz, ¢iinki saldirgan tekrar girmeyi deneyecektir.
Belki de farkli bir hesap kullanarak ve/veya farkh bir ag adresinden.

Giivenlik Ihlali Sonrasinda

Evet, diyelim ki gerceklesmis bir gtivenlik ihlalini veya bozuklugunu belirlediniz ve saldirgani
sisteminiz disina (umarim) attiniz. Sirada ne var?

Acig1 kapatmak

Eger saldirganin sisteminize ne sekilde girdigini belirleyebildiyseniz, o acigi kapatmayi
denemelisiniz. Ornegdin, kullanici giris yapmadan 6nce belki de ginliikte bir takim FTP
kayitlar goérdlintiz. FTP servisini kapatip glincel bir stiriminin olup olmadigina bakabilir,
veya listelerde herhangi bir onarim arayabilirsiniz..

Batin glnlik dosyalarinizi gézden gecirin, ve guvenlik liste ve sayfalarinizi bir ziyaret
ederek onarabileceginiz herhangi bir yeni acik olup olmadigini belirleyin. Caldera glivenlik
onarimlarini http://www.caldera.com/tech-ref/security/adresinde bulabilirsiniz. Red Hat
henlz givenlik onarimlarini bécek onarimlarindan ayirmadi, fakat daditim hata dizelten
belgeleri http://www.redhat.com/errata adresinden ulasilabilir durumda.

Debian artik bir glivenlik mektup listesi ve WWW sayfasina sahip. Daha fazla bilgi icin:
http://www.debian.org/security/ adresine bakin.

Eder bir dagitimci firma bir glvenlik glncellemesi c¢ikardiysa, diger cogu Linux
dagitimcilarinin da gikarmasi olasiligi gok yuksektir.

Artik bir Linux guvenlik izleme projesi var. Duzenli bir sekilde butin kullanici gereglerini
deniyor ve olasi glvenlik aciklari ve tasmalarini arastirtyorlar. Duyurularindan:

“"OpenBSD kadar glvenli olabilme bakis agisiyla bitiin Linux kaynaklarini sistemli bir
sekilde izleme girisimimiz var. Bazi problemleri belirlemis (ve onarmis) durumdayiz, fakat
daha fazla yardima da acgidiz. Liste kisith bir liste dedil ve ayni zamanda genel glvenlik
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tartismalar icin de yararli bir kaynak. Liste adresi: security-audit@ferret.Imh.ox.ac.uk.
Abone olmak icin security-audit-subscribe@ferret.Imh.ox.ac.uk adresine bir mektup
génderin"”

Saldirganin girisini Kkilitleyerek engellemezseniz, muhtemelen geri gelecektir. Doénlsu
sadece sizin makinenize dedil, aginizdaki herhangi bir yere olabilir. E§er bir paket koklayici
calistinlyorduysa, diger makinelere erisim saglamis olmalari da muhtemeldir.

Hasar Tespiti

Yapilacak ilk is hasarin tespit edilmesidir. Tam olarak bozulan nedir? Tri pw r egibi bir
bitlnlik inceleyici cgalistirtyorsaniz, bir batinlik taramasi igin kullanabilirsiniz; neyin
bozuldugunu bulmaniza yardimci olacaktir. Kullanmiyorsaniz, tim 6nemli verinizi kendiniz
incelemek zorunda olacaksiniz.

Linux sistemlerinin gin gectikce daha kolay kuruluyor olmasi nedeniyle, yapilandirma
dosyalarinizi saklamayi, disklerinizi temizleyip, yeniden kurmayi, sonra da kullanici ve
yapilandirma dosyalarinizi yedeklerden yerine koymayi dlsltnebilirsiniz. Bu yeni ve temiz
bir sisteme sahip oldugunuzdan emin olmanizi saglayacaktir. E§ger bozuk sistemden bazi
dosyalar almak durumunda kalirsaniz, calistirilabilir dosyalar konusunda o&zellikle dikkatli
olun, ¢unki izinsiz giris yapan kisi tarafindan konulmus truva atlan olabilir.

izinsiz giren kisinin root erisimi sadlamasi durumunda yeniden kurulum zorunlu olarak
diastnulmelidir. Ek olarak, var olan kanitlari saklamak isteyebilirsiniz, dolayisiyla yedek bir
disk bulundurmak mantikhdir.

Dislinmeniz gereken bir diger konu da givenlik ihlalinin ne kadar zaman 0&nce
gerceklestigi, ve vyedeklerdeki bilgilerin hasarli calismalari icerip icermedigidir. Simdi
yedekler konusu.

Yedekler, Yedekler, Yedekler!

Duizenli yedekleme, glivenlik konularinda bir nimettir. Sisteminizin gtivenligi ihlal edildiyse,
gereken veriyi yedeklerden yerine koyabilirsiniz. Elbette, bazi veri saldirgan igin de
degerlidir, sadece yok etmek degil, bilgiyi calma ve kendi kopyalarini olusturma eylemlerini
de gergeklestirebilirler. Ama en azindan verinin bir kopyasini elinizde bulundurmus
olursunuz..

Kurcalanan bir dosyayi yerine koymadan 6nce, bir kag yedek 6ncesine de bakmalisiniz.
Saldirgan dosyalarinizi uzun slre 6nce bozmus olabilir ve bozulan dosyalarin yedegini
almis olabilirsiniz!

Elbette, yedeklerle ilgili bir takim guvenlik konulari da vardir. Yedeklerinizi glvenli bir
yerde sakladiginizdan emin olun. Kimlerin erisimi oldugunu bilin (Eder bir saldirgan
yedeklerinize ulasirsa, haberiniz bile olmadan tiim verinize ulasabilir).

Saldirgani Izleme

Tamam, saldirgani disari attiniz, ve sisteminizi iyilestirdiniz, ama isiniz hentz bitmis
sayllmaz. Codu saldirganin yakalanma olasiigi distk olmakla birlikte, saldiriyr rapor
etmeliniz.

Saldiryi, saldirganin sitesindeki yoneticilere bildirmelisiniz. Bu yo6netici bilgisine whoi s
komutuyla ya da Internic veritabanindan ulasabilirsiniz. Onlara bitin uygun gulnlik
satirlariyla tarih ve saat bilgilerini iceren bir e-mektup atabilirsiniz. Saldirgan hakkinda
ayirt edici baska herhangi bir sey de belirlediyseniz, bunu da onlara bildirin. Mektubu
gonderdikten sonra (dilerseniz) bir telefon konusmasi da yapabilirsiniz. Eder o yonetici
sizin saldirganinizi belirlerse, o siteye giris yaptigi diger sitenin y6neticisiyle konusabilir, ve
bu sekilde surer.



Iyi korsanlar, arada pek cok site kullanirlar, bunlardan bazilari (veya ¢odu) giivenliklerinin
ihlal edildiginden dahi habersizdirler. Bir korsani ev sistemine kadar izlemeyi denemek zor
bir is olabilir. Konustugunuz sitelerin yoneticilerine karsi nazik olmak, yardim alma
konusunda oldukca yol almanizi saglayabilir.

Ayrica, Linux sistem daditicinizi oldugu kadar, bir parcasi oldugunuz (CERT ve benzeri),
glvenlik 6rgitlerini de bu konuda uyarmalisiniz.

Giivenlikle Ilgili Kaynaklar

Genel olarak Unix glvenligi, ve 6zel olarak da Linux givenligi ile ilgili COK SAYIDA iyi site vardir. Bir
(veya daha fazla) glvenlik mektup listelerine abone olmak ve glvenlik onarimlari hakkinda gincel
bilgiye sahip olmak énemlidir. Bunlarin gogu ¢ok yogun olmayan ve cok bilgilendirici listeler.

LinuxSecurity.com Atiflar

The LinuxSecurity.com WWW sitesinde, LinuxSecurity personeli ve dinyanin gesitli
bolgelerinden insanlar tarafindan hazirlanmis ¢ok sayida agik kaynak glivenlik referanslarini
bulabilirsiniz.

® Linux Tavsiye Izleme -- Hafta boyunca duyrulan givenlik zayifliklarinin taslaklarini iceren
haberler. Her bir zayifigin betimlemesi ve glncellenen paketlere linkleri de igeriyor.

® Haftalik Linux Glvenligi -- Bu belgenin amaci, her hafta okuyuculara en 6énemli Linux
guvenlik bagliklarinin bir 6zetini sunmak.

® Linux Gldvenligi Tartisma Listesi -- Bu mektup listesi, genel glivenlik sorulari ve yorumlari
igin.

® Linux Glvenlik Haberleri -- Tim haberler icin abonelik bilgisi.

® comp.os.linux.security SSS -- comp.os.linux.security haber grubu icin yanitlariyla birlikte
Sikga Sorulan Sorular.

® Linux Guvenlik Belgeleri -- Linux ve Aglk Kaynak Guvenlik icin harika bir baslangig
noktasi.

FTP Siteleri

CERT (Computer Emergency Response Team) Bilgisayar Acil Durum Yanit Takimi'dir. Cogunlukla

glincel saldiri ve onarimlar hakkinda uyarilarda bulunurlar. Daha fazla bilgi igin ftp://ftp.cert.org
adresine bakabilirsiniz.

ZZEDZ (6nceki Replay) ( http://www.zedz.net) arsivi bir cok glvenlikle ilgili program
bulundurur. ABD'nin disinda olduklari igin ABD sifre kisitlamalarina uymalar da gerekmiyor.

Matt Blaze CFS'nin vyazarnt ve mukemmel bir glvenlik danismani. Matt'in  arsivi
ftp://ftp.research.att.com/pub/mab adresinde bulunabilir.

t ue. nl Hollanda'da bulunan buyik bir givenlik FTP sitesi: ftp.win.tue.nl

WWW Siteleri

® The Hacker FAQ, Bilgisayar kurtlari hakkinda bir SSS: The Hacker FAQ
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® COAST arsivi gok sayida Unix guvenlik program ve bilgisini bulunduruyor: COAST

® SuSe Givenlik Sayfasi: http://www.suse.de/security/

® Rootshell.com, korsanlar tarafindan kullanilan gincel aciklarin neler oldugunu gérmek
icin harika bir site: http://www.rootshell.com/

® BUGTRAQ, glivenlik konularinda tavsiyeler veren bir site: BUGTRAQ archives

® CERT, Bilgisayar Acil Durum Yanit Takimi, Unix ile ilgili yaygin saldinlar konusunda
tavsiyeler veriyor: CERT home

® Dan Farmer, SATAN'In ve dider bir cok glivenlik aracinin yazari. Ev sitesinde ilging bazi
arastirma bilgileri, ve diger glivenlik araclari var: http://www.trouble.org

® The Linux security WWW (Linux Glvenlik WWW Sayfasi), Linux glvenligi ile ilgili bilgiler
igin iyi bir site: Linux Security WWW

® Infilsec, hangi platformun hangi aciklara karsi korunmasiz oldugunu soyleyecek bir
motora sahip: http://www.infilsec.com/vulnerabilities/

® CIAC, vyaygin aciklar konusunda  duzenli gavenlik  bultenleri  yayimliyor:
http://ciac.linl.gov/cgi-bin/index/bulletins

® Linux PAM igin iyi bir baslangi¢ noktasi: http://www.kernel.org/pub/linux/libs/pam/.

® Debian projesi, glvenlik onarimlann ve bilgi icin bir WWW sayfasina sahip:
http://www.debian.com/security/.

® Lincoln Stein tarafindan yazilan WWW Security FAQ (WWW Glvenlik SSS), harika bir
WWW glvenligi referansi: http://www.w3.org/Security/Fag/www-security-fag.html

Mektup Listeleri

Bugtraq: Abone olmak igin, listserv@netscape.org adresine, gévde kisminda subscribe bugtraq
yazan bir mektup atin (arsivler igin asagidaki linklere bakin)

CIAC: majordomo@tholia.linl.gov adresine mektup atin. Mesajin GOVDE kisminda (Subject, yani
Konu kisminda degil) sunlar bulunmali: subscribe ciac-bulletin

Red Hat'te de bir takim mektup listeleri var, en 6nemlisi redhat-announce (redhat-duyuru
listesi). Guvenlik (ve diger seylerin) onarimlar hakkinda, ciktiklari anda haber alabilirsiniz.
redhat-announce-list-request@redhat.com adresine, Konu kisminda Subscribe yazili olan bir
mektup atin. Daha fazla bilgi ve arsivler icin https://listman.redhat.com/mailman/listinfo/

adresine bir g6z atin.

Debian, glvenlik onarimlarini kapsayan bir mektup listesine sahip:
http://www.debian.com/security/

Kitaplar - Basili Eserler
Guvenlikle ilgili bir cok iyi kitap da mevcut. Bu bolimde bir kag tanesini siralayacagiz. Guvenlikle
ilgili kitaplara ek olarak, sistem yonetiminin anlatildigi ve glvenlik konusunda da bilgilerin yer

aldigi kitaplar mevcut.[28]

® Building Internet Firewalls By D. Brent Chapman & Elizabeth D. Zwicky, 1st Edition
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Sozliuk

September 1995, ISBN: 1-56592-124-0

® Practical UNIX & Internet Security, 2nd Edition By Simson Garfinkel & Gene Spafford,
2nd Edition April 1996, ISBN: 1-56592-148-8

® Computer Security Basics By Deborah Russell & G.T. Gangemi, Sr., 1st Edition July 1991,
ISBN: 0-937175-71-4

® Linux Network Administrator's Guide By Olaf Kirch, 1st Edition January 1995, ISBN: 1-
56592-087-2

® PGP: Pretty Good Privacy By Simson Garfinkel, 1st Edition December 1994, ISBN: 1-
56592-098-8

® Computer Crime A Crimefighter's Handbook By David Icove, Karl Seger & William
VonStorch (Consulting Editor Eugene H. Spafford), 1st Edition August 1995, ISBN: 1-
56592-086-4

® Linux Security By John S. Flowers, New Riders; ISBN: 0735700354, March 1999

® Maximum Linux Security : A Hacker's Guide to Protecting Your Linux Server and
Network, Anonymous, Paperback - 829 pages, Sams; ISBN: 0672313413, July 1999

® Intrusion Detection By Terry Escamilla, Paperback - 416 pages (September 1998), John
Wiley and Sons; ISBN: 0471290009

® Fighting Computer Crime, Donn Parker, Paperback - 526 pages (September 1998), John
Wiley and Sons; ISBN: 0471163783

Asadida bilgisayar guvenligi ile ilgili en sik kullanilan terimleri bulacaksiniz. Daha genis bir sézlige

LinuxSecurity.com Sézligi'nden erisebilirsiniz.

[29]

authentication (kimlik dogrulama): Verinin, asil génderilen veri oldugunu, ve veriyi géndermis
gibi goriinen kisinin, gercekten génderen kisi oldugunun bilinmesi.

bastion host (sur bilgisayar): Internete acgik ve icerdeki kullanicilar icin ana bir iletisim noktasi
oldugundan dolay! saldirilara ugrama tehlikesinin gok fazla olusu nedeniyle yliksek derecede
giivenli hale getirilmesi gereken bilgisayar sistemi. Ismi, ortacag kalelerinin dis duvarlarindaki
yuksek derecede guclendirilmis yapilardan gelmektedir. Kale surlari, savunmada kritik alanlara
yukaridan bakan, genelde glgli duvarl, fazladan asker igin genis alanl, saldirganlara kizgin
yadin dokilerek uzaklastirildigi yerlerdir.

buffer overflow (tampon tasmasi): Yaygin programlama tarzinda, asla yeteri biyUklikte
tamponlar ayrilmaz, ve tasmalarin olup olmadigi goézden geciriimez. Bu tiar tasmalar
oldugunda, calisan program (sunucu program ya da suid program) baska seyler yapmak (zere
kandirilabilir. Genelde bu, fonksiyonun yigindaki donlis adresini dedistirerek baska bir yere
y6nlendirme yoluyla yapilir.

denial of service (servis reddi): Bilgisayarinizin, yapmasini distinmedidiniz seylerle fazlaca
mesgul olup kaynaklarinin saldirgan tarafindan tiketilmesi yoluyla, mesru kullanicilar igin
ayrilmis ag kaynaklarinin olagan kullaniminin engellenmesi.[m]

dual-homed host (gift evli bilgisayar): En az iki ag arabirimi bulunan genel amagl bilgisayar
sistemi.


http://www.linuxsecurity.com/dictionary/

® firewall (giivenlik duvari): Internet ve korunan bir ag arasinda, ya da dider ag kiimeleri
arasinda, erisimi kisitlayan bilesen, veya bilesenler kiimesi.

® host (bilgisayar): Aga dahil olmus bir bilgisayar sistemi.

® IP spoofing (IP taklidi): IP taklidi, bir takim bilesenlerden olusan karmasik teknikli bir saldiridir.
Bilgisayarlara, olmadiginiz bir kisi gibi gériinerek giivenlerini kazanmaniza yol agan bir glvenlik
acudir. Bu konuda "Phrack Magazine", 7. Cilt, 48. Konuda, daemon9, route, ve infinity

tarafindan yazilmis kapsamli bir makale vardir.[31]

® non-repudiation (inkar edememe): Bir alicinin, bir veriyi gdndermis gibi goérinen kisinin
gercekten veriyi gonderen kisi oldugunu, génderen kisi daha sonra inkar etmeye kalksa dahi
kanitlayabilmesil32]

® packet (paket): Internet (izerindeki haberlesmenin temel birimi.

® packet filtering (paket siizme): Bir agdaki ice ve disa olan veri akisinin bir cihaz tarafindan
secici olarak gerceklestirilmesi davranisi. Paket slizgegleri, genelde bir agdan bir baskasina
yobneltme yaparken paketlerin gegisine izin verir veya engel olur (¢ogunlukla Internet'ten
icerideki aga, veya tam tersi). Paket siizgecinin basarili olmasi igin, hangi paketlere (IP
adreslerine ve portlarina gore) izin verilecegine ve hangilerine engel olunacagina karar veren
kurallari belirlemeniz gerekir.

® perimeter network (gevre ag): Ek bir glivenlik katmani olusturabilmek amaciyla korunan bir ag
ile disardaki bir ag arasina eklenen ag. Cevre ag bazen DMZ olarak da adlandirilir.

® proxy server (vekil sunucu): Icerdeki istemcilerin adina disaridaki sunucularla iletisim kuran bir
program. Vekil istemciler, vekil sunucuya konusur, vekil sunucular onaylanmis istemcilerin
isteklerini gercek sunucuya nakleder, gelen cevaplari da tekrar istemcilere nakleder.

® superuser (dstin kullanici): r 00t 'un resmi olmayan isimlerinden biri.

Sikca Sorulan Sorular

1. Sirlcl destegini dogrudan cgekirdedge timlesik olarak derlemek, modil olarak derlemekten
daha mi guvenlidir?

Yanit: Bazl insanlar, cihaz sirtcllerini moduller yoluyla yiklenememesinin daha iyi olacagini
dusinirler, cinkld sisteme izinsiz giren biri, bir Truva ati ya da sistem givenligini
etkileyebilecek bir modul yerlestirebilir.

Bununla birlikte, moddilleri ylkleyebilmek icin root olmaniz gerekir. Modil nesne dosyalari da
sadece root tarafindan vyazlabilir dosyalardir. Bunun anlami, izinsiz girenin bir modull
sokmadan Once root erisimine gereksinimi oldugudur. Eger izinsiz giren kisi root erigimi
kazanirsa, modull ylUklemesinden cok daha fazla endiselenilmesi gereken, daha ciddi seyler
vardir.

Moddller, sik kullanilmayan belirli bir cihaz icin destegin dinamik olarak ylklenmesi amacini
tasir. Sunucu makinelerde, veya 6rnedin guvenlik duvarlarinda, bunun olma olasihgi dsuktur.
Bu sebeple, sunucu makineler igin destedi dogrudan cekirdede timlesik derlemek daha
mantikhdir. Ayrica modiiller, cekirdede timlesik derlenmis destekten daha yavastirlar.

2. Uzak bir makineden root olarak giris yapmak neden hep basarisizlikla sonuglaniyor?

Yanit: Bakiniz: Root Glvenlidi. Bu, uzak kullanicilarin makinenize t el net yoluyla r oot olarak
baglanma girisimlerini engellemek amaciyla kasith olarak yapilan bir seydir. Uzaktan root
olarak baglanabilmek ciddi bir glivenlik acigidir, giinkii bu durumda root parolasi ag boyunca
acik metin olarak iletilmektedir. Unutmayin: potensiyel saldirganlarin vakti vardir, ve parolanizi




bulmak igin otomatik programlar galistirabilirler.
Linux makinemde gdélge parolalari nasil etkin hale getirebilirim?
Yanit:

Golge parolalari etkin hale getirmek igin, pwconvrogramini root olarak galistirin. Bdylelikle
/ et ¢/ shadow dosyas! yaratiir ve uygulamalar tarafindan kullanilmaya baslar. RH 4.2 ve
Ustd kullaniyorsaniz, PAM modilleri otomatik olarak olagan / et ¢/ passwd dosyasindan gélge
parolalara gecise, baska bir degisiklige gerek kalmaksizin uyum saglayacaktir.

Bazi temel bilgiler: Golge parola mekanizmasi, parolalarinizi olagan /et c/ passwd
dosyasinindan baska bir dosyada tutar. Bunun bir takim getirileri vardir. Birincisi, golge
dosyasi, / et c/ shadow, herkes tarafindan okunabilen /et c/ passwd,dosyasinin aksine,
sadece root tarafindan okunabilen bir dosyadir. Diger bir getiri, yonetici olarak, diger
kullanicilarin haberi olmadan bir kullanici hesabini etkisiz veya etkin hale getirebilirsiniz.

The /etc/ passwd dosyasi, kullanici ve grup isimlerini tutmak igin, 6rnedin /bin/ls
programi tarafindan bir dizin listesindeki dosyalarin uygun kullanici ve grup isimlerini bulmak
amaciyla kullanilir.

The / et ¢/ shadow dosyasi ise kullanici ismi ve parolasini, ve 6rnedin hesabin ne zaman
sliresinin doldugu gibi hesap bilgilerini igerir.

Parolalarinizi givenli hale getirmekle ilgilendiginize go6re, belki iyi parolalar Gretmeye
baglamakla da ilgili olabilirsiniz. Bunun igin PAM'in bir pargasi olan pam cr ackl i b modualind
kullanabilirsiniz. Parolanizi Crack kutiphanelerini kullanarak gézden gegirir, boylelikle parola-
kiran programlar tarafindan kolaylikla tahmin edilebilir parolalari belirlemenizi saglar.

Apache SSL uzantilarini nasil etkin hale getirebilirim?

Yanit:

a. ftp://ftp.psy.ug.oz.au/pub/Crypto/SSLadresinden SSlLeay 0.8.0 veya daha yukari
sdrimuind indirin

b. Derleyin, deneyin, ve kurun!
c. Apache kaynak dosyasini indirin.
d. Burdan SSleay uzantilarini indirin

e. Apache kaynak dizininde sikistiriimis dosyay! acin ve README dosyasinda yazdigi gibi
yamay! uygulayin.

f. Yapilandirin ve derleyin.

Ayrica, bir siri 6nceden derlenmis paketlere sahip olan ve ABD'nin disinda bulunan ZEDZ net'i
de deneyebilirsiniz.

Kullanici hesaplarini idare ederken glvenligi nasil saglayabilirim?

Yanit: Red Hat dagitimi, 6zellikle RH5.0, kullanici hesaplarinin 6zelliklerini degistirebilmeyi
saglayan bir ¢cok aracla birlikte gelir.

a. pwconv ve unpwconv programlari gélge ve olagan parolalar arasinda gegis yapmak
amaciyla kullanilabilir.

b. pwck ve grpck programlari, passwd ve group dosyalarinin uygun dlzende
oldugunun dogrulanmasi igin kullanilabilir.
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c. useradd, usernod, ve user del programlari kullanici eklemek, silmek, ve degisiklik
yapmak amaciyla kullanilabilir. gr oupadd,gr oupnod, ve gr oupdel programlari ayni
seyleri gruplar icin yapar.

d. Grup parolalari gpasswd kullanilarak yaratilabilir.

Batlin bu programlar "gdélgenin farkinda" olan programlardir, yani gdlge parolalar etkin hale
getirdiginizde parola bilgisi icin /etc/shadow osyasini kullanirlar, getirmezseniz
kullanmazlar.

Daha fazla bilgi icin ilgili man sayfasina bakabilirsiniz.
6. Apache'yi kullanarak belirli HTML belgelerini nasil parola-korumali hale getirebilirim?

Yanit: Bahse girerim http://www.apacheweek.org adresini bilmiyordunuz degil mi?

Kullanici kimlik dogrulamasi hakkinda bilgiyi http://www.apacheweek.com/features/userauth

adresinden, WwWw sunucusu hakkinda gavenlik ipuglarini ise
http://www.apache.org/docs/misc/security tips.html adresinden bulabilirsiniz.

Sonug

Guvenlik uyari mektup listelerine Gye olarak, ve giincel olaylar takip ederek, makinenizi glivenli hale
getirmeye dogru cok adim atabilirsiniz. GUnlik dosyalariniza ilgi gésterir ve tri pwi re gibi bir
programi dizenli olarak galistirirsaniz, daha fazlasini da yapabilirsiniz.

Evdeki bir makinede akla yatkin diizeyde bilgisayar giivenligini kurmak ve idare etmek zor degildir. Is
makineleri icin daha fazla caba gerekir, fakat Linux gergekten glvenli bir platform haline gelebilir.
Linux gelisiminin dogasi geregdi, glvenlik onarimlari ticari isletim sistemlerinde oldugundan gok daha
hizli ortaya gikar, bu da gavenligin sart oldugu durumlarda Linux'u ideal bir platform haline getirir.
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Asadidaki insanlar bu HOWTO belgesini gesitli diger dillere gevirdiler. Linux mesajinin yayilmasina
yardim eden sizlerin hepinize 6zel bir tesekklir ediyoruz:
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Ceviri Hakkinda - About Translation

In this additional page to the translation of the Linux Security HOWTO, I wish to make some
additional explanations about the translation procedure for Turkish speaking people, which I hope to
be helpful in following up the document. These explanations include the difficulty in translating a
technical document, choosing the right terms/words for a given event/technology, and an English-
Turkish vocabulary, which I hope to function as a map for not being lost in the Turkish terminology.

I wanted to translate Linux Security HOWTO for mainly two reasons:

® I think this HOWTO is an outstanding document for those who want to secure their Linux
systems but don't know where to begin, in that this document includes nearly all of the issues
generally relating to the security and where to find more information; and for those who has a
general understanding of the terms of security, but want to know what exact implementations
exist, and where to find more information about them. Although original HOWTO is dated a bit
and some of the links may possibly be broken/changed, it's still a great source for general
purpose security reading. Thanks to Kevin Fenzi and Dave Wreski for such a good contribution
to the Linux community. I thought such a document should be translated into Turkish as well,
so that Turkish people who can't speak English (if any, :) ) can make use of the document.

® A second simple reason is to contribute to the Turkish terminology, by translating the terms of
Computer Security issues, specifically in Linux Security. I think one of the most difficult tasks
ever, is to provide translations of the fresh technical terms into one's own language (perhaps
more difficult than securing Linux :) ).

The rest of this page continues in Turkish to explain the difficulties in choosing the words, and make a
little discussion about which words have been recommended, and why.
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Tiirkce Ceviri Uzerine Aciklamalar

Daha 6nce yapmis olanlar bilir, teknik bir belgeyi Tlrkge'ye cevirmek zor bir istir. Bu zorluklarin
sebeplerinin basinda, secilen so6zcligln ilk kez duyanlara "komik" gelmesi yer aliyor sanirim.
Devlet memurlugunu milletge c¢ok sevdigimiz igin, secilen so6zcuklerin de devlet kurumu
ciddiyetinde olmasini bekliyoruz belki de. Oysa ingilizce'deki, ézellikle de bilgisayar diinyasindaki
terimlerin Tirkce'deki tam karsiliklari kadar, Ingilizce'deki anlamlari da "komik", en azindan
"eglenceli" seylerdir.

"Turkge'nin hali ne olacak?" seklindeki tartisma gok uzun siireden beri devam ediyor. Ceviri
yapmak igcin bu tartismanin sonucunu beklersek, 6yle sanyorum ki kendimizi bu tartismayi
Ingilizce yaparken bulacadiz. Bu ceviride "yasayan Tirkge'yi" kullanmaya 6zen gdésterdigimi
soyleyebilirim. Bunun anlami su: otoblse "oturgagh goétirge¢" demedim ama "construction"
s6zciguinld de konstriksiyon seklinde cevirmedim. En azindan temel disliincem belgenin
anlasilabilir olmasiydi. Bilmeyen kisilere bu konulari anlatirken kullandigim soézclkleri
kullanmaya 6zen gésterdim.

Sozciklerin  gevirisinde Turk Bilisim Dernedi'nin "6nerdigi" so6zcikleri de zaman zaman
kullandim. Bununla beraber, agikga sdylemeliyim ki TBD'nin s6zcik karsiliklarinin gok yetersiz
veya "yanhs" oldugunu disindigim zamanlar da olmadi degil. Bunun en gizel 6rnegi "key" icin
kullanilan "sifre" so6zcliglydl. EJer onerilen sozclkleri aynen kullanmaya kalkarsam, 6rnegin
"encryption key" ifadesini "sifreleme sifresi" ve "key encrypting key" ifadesini ise "sifre
sifreleyen sifre" gibi garip bir Tlrkge ile gevirmek zorunda kalabilirdim.

Eder guvenlik ile ilgili her terimin basina "glvenlik" (guvenlik duvarinda oldugu gibi), sifre ile
ilgili her terimin basina da "sifre" koyarak Tlrkge karsilik bulmaya kalkarsak, sanirim isimiz hig
kolay olmaz. Er ge¢ dulzeltiimesi gerekecektir. Yeni yeni dilzeltiimeye baslanan, password
sozcluglne karsilik "sifre" yerine dogru karsilidi olan "parola"y! kullanmak gibi.

Isin icinden cikilamayan sézciikler de oluyor elbette: Hacker, cracker, encapsulation, daemon,
web, "on the fly" vb. Bu soézilklere ise olabildigince karsilik bulmaya galistim, encapsulation gibi
bazilarini TBD'den alinti ile "sarma" (yaprak sarma gibi oldu ama n'apalim :) ), cracker gibi
bazilarini ise tam yaptiklar isi anlatan sekilde "korsan" olarak gevirdim (krakere tercih ettim).
Bilgisayar teknolojisi yayginlasmadan 6nce de "hacker" sozciglintin tam karsiligi, fiil ile birlikte
kullanihyordu: "Kurt" veya "bir seyin kurdu olmak" seklinde. Nedense "kurt" sézcUgu artik "bir
seyi iyi bilen" veya "bir seyle cok ugrasan" anlaminda daha seyrek kullaniimaya baslandi. Belki
de "Kurt" sézctuglnin belirli bir siyasi gorisi/kimligi cagristirmasinin da bununla bir ilgisi vardir.
Halbuki "hacker", nerdeyse tam anlamiyla "bilgisayar kurdu"nun Ingilizce'sidir.

E-mail s6zcligunlt "e-posta" yerine "e-mektup" seklinde gevirmeyi daha uygun buldugumu da
burda belirtmek istiyorum. Buna karsilik MTA'daki "Mail"in de posta seklinde cevrildigini, ama "to
send a mail"in "posta gondermek"ten cok "mektup géndermek" oldugunu disindiguimui de
ekleyim. E-posta'nin gogu kimse tarafindan cimle iginde akici bicimde kullanil(a)madigini, bir
sekilde "mail" veya "email" ile desteklenerek kullanildigini, ya da bu sézcligiu kullanmamak igin
sadece "email" kullanildigini gbézlemlemem (zerine bodyle bir tercihte bulundugumun altini
cizmeliyim. "E-posta"nin, bu kadar uzun slredir kullanilmasina ragmen vyeteri kadar
yerlesmemis bir s6zclik oldugunu distiniyorum. Bence bunun en O6nemli nedenlerinden biri,
benzerleri gibi Tlrkce'de cok yaygin olarak kullanilan deyimlerden olusturulmamis olmasidir.
Oysa Ingilizce'deki tim bilimsel terimler, (artik) insanlarin ginlik hayatta kullandigi
sbzciklerden, ya da bunlarin kisaltmasindan olusturulmaya calisiliyor.

Yukarida soyledigim gibi, temel amag konu hakkinda bilgisi olmayan kisilerin en iyi
anlayabilecedi sekilde ceviri yapabilmek idi. Konusurken bir yabanci sézcik yerine birkagini
kullanabilirsiniz, ama yazili belgelerde bu ¢ok ise yarar bir ydntem olmuyor ne yazik ki.

Bu kadar aciklamayi yapmamin sebebi, bu belgedeki terimlerin, tartismaya ve O&nerilere acgik
oldugunu daha iyi anlatabilmek igindi. Tim yapici 6neri ve elestirilerinizi, tufank@gmail.com
adresine, konu kisminda "Guvenlik NASIL" yazan bir mektup atarak iletebilirsiniz (mektuplarin
bana ulastigindan emin olmak icin U ile dedil u ile yazmanizi rica ediyorum).

Belgenin 6zgin bicimi, Linux Security HOWTO, givenlik konusunda, Ozellikle baslangig, taslak
olusturma ve referans bakimindan, en iyi belgelerden ve NASIL'lardan biri. Ceviri yapmak
istememin de iki sebebinden biri, bdyle bir belgeden Ingilizce bilmeyen kisilerin de



yararlanmasini saglayabilmek; digeri ise glivenlik konusunda yavas yavas da olsa uyanmaya
baslayan glizide yurdumun, gizide dilini "Kriptoloji, kriptografi, enkripsin, diimin, meyl, dos
atak, hek, krek, sadov, veb, transparan, trojan-troyan-trocin hors, pablik, snifir, spuf" gibi sayisi

sonsuz gibi goériinen inglis sézclklerden temizleme cabasina katkida bulunmakti.

Her iki agidan da yararlanmaniz dilegi ile...

Sozciik Karsilhiklari

Alisik olunmadigini ya da farkli oldugunu distndigim sézclklerin kullandigim karsiliklarini
belirtmenin, belgeyi takip etmeyi kolaylastiracagini disindim.

account : hesap

al i as: takma isim

brute force attack: kaba kuvvet saldirisi
bug: bocek

boot : (bilgisayari) baslatmak

cr acker : Bilgisayar sistemlerini "kiran" kisi, kirici, korsan.

r eboot : (bilgisayar) yeniden baslatmak
at t ack: saldin

at t acker : saldirgan

buf fer overfl ow: tampon tasmasi
checksunt saglama toplami

cl ust er: demet

conpr om se: (glvenligini) bozmak/ihlal etmek
cooki e: cerez / kurabiye

crypt ol ogy: sifrebilim

crypt ogr aphy: sifreleme

crypt anal yst : sifrecézimleyici
encrypt : sifrelemek

decr ypt : sifresini g6zmek/agmak

expl oi t: (guvenlik agiklarindan) vyararlanmak,
kullanilir)

di spl ay: goérunta

(guivenlik agiklar

anlaminda da



file: dosya

fil esystem dosya sistemi

firewal |l : glvenlik duvari / yangin duvari
frane: cerceve

free: Ucretsiz, 6zglr

free software: 6zgir yazilm (gogunlukla Gcretsizdir de, ama asil kastedilen yazilimi
kullanabilme 6zgurligidir, GPL lisansinda ayrintili bilgi bulabilirsiniz)

gat eway: ag gegcidi
gr aphi c('s) : gizgesel

hacker : Ozellikle bilisim teknolojileriyle ilgili, belirli bir alanda (érnedin glivenlik
alaninda) tim ayrintilari 6grenmeye calismaktan zevk duyan kisi, bilgisayar canavari,
bilgisayar kurdu.

host : bilgisayar (aslinda ¢ogunlukla, ftp, www, news gibi bir hizmet veren bilgisayar)
| mage: resim

I nt rude: izinsiz girmek

I nt ruder : izinsiz giren (kisi).

I nt rusi on: izinsiz giris

| i nk: bag

synbolic |ink: simgesel bag

| 0g: ginlik, gunlik tutmak, glinligunu tutmak.

| ogi n: (sisteme) girig

mai | : mektup

e-mai |l (el ectronic mail): elektronik mektup, e-mektup
mai | transfer agent: posta dagitim araci

mai | box: posta kutusu

mai ling |ist: mektup listesi (haberlesme listesi veya elektronik liste olarak da
kullanilir)

mai | server : posta sunucusu
mal i cous: kotu niyetli

man-i n-the-m ddl e att ack: ortadaki adam saldirisi



masquer adi ng: maskeleme
nount : (sabit disk bolimant bir dizine) baglama, baglanma
node: ug

net | i nk: agbaglantisi

par anmet er : degistirge

par anet eri ze: dedistirgelemek
partition: sabit disk bolimi
passwor d: parola

shadow passwor d: gélge parola
pol i cy: politika

I out er : yoneltici

scri pt : betik (icinde komutlarin toplu halde bulundugu, calistirilabilir oldugu halde ikili
yapida degil de metin yapisinda olan dosya)

server : sunucu (makine veya program)
sni f f : koklamak
sni f f er: koklayic

spam reklam (Tam olarak "spam mail", Internet'te cogunlukla reklam, codunlukla da
ticari reklam amaciyla, istek yapilmadigi halde génderilen mektuplar anlaminda kullanilir)

spoof : taklit etmek, taklit
spoof i ng: taklit etme

Site: site (Belgede hem bir bilgisayari, 6rnegin WWW, FTP sitesi gibi, hem de bir
sirketin WWW, FTP, NEWS gibi sunucularinin hepsini birden, yani tim bilgisayarlar
toplulugunu ifade etmek igin kullanilimis)

smur f : sirin (Aslinda anlami sirin degil, fakat smurf sézcugu Turkiye'deki ismi "Sirinler"
olan "Smurfs" isimli gizgi filmden geliyor, smurf sézctigi Ingilizce'de de bu cizgi filmden
once kullanilan bir anlama sahip degil)

sticky bit: yapiskan bit
swap: takas
t ext : metin
trojan horse: truva ati

vul nerabi | i ty: (saldirilara karsi) korunmasiz olmak, saldiriya acgik olmak



Kisaltma Karsihklar

Belge icinde ekleri olabildigince Tirkce okunuslarina eklemeye calistim. Yaygin Ingilizce
okunuslarini ve anlamlarini ise asagida bulabilirsiniz.

® Bl CS: (bayos) - Basic Input/Output System - Temel Girdi/Cikti Sistemi
® Cl| PE: (sayp) - Cryptographic IP Encapsulation - Sifreli IP Sarma

® DOS: (dos) - Disc Operating System - Disk Isletim Sistemi

® DoS: (dos) - Denial of Service - Servis Reddi

® DDoS: (di dos) - Distributed Denial of Service - (Birden ¢ok bilgisayara) Yayilmis Servis
Reddi

® FTP: (ef ti pi) - File Transfer Protocol - Dosya Aktarim Protokoli
® | P: (ay pi) - Internet Protocol - Internet Protokolii
® | PSec: (ay pi sek) - IP Security - IP Glvenligi

® man: (men) - Manual - El Kitabi, Kitapcik (Unix benzeri isletim sistemlerinin yardim
sistemi)

e M ME: (maym) - Multipurpose Internet Mail Extension - Gokamach Internet Mektup
Uzantisi

® NI S: (nis) - Network Information System - Ag Bilgi Sistemi

® NFS: (en ef es) - Network File System - Ag Dosya Sistemi

® PAM (pem) - Pluggable Authentication Modules - Takilabilir Kimlik Dogrulama Moddlleri
® PGP: (pi ci pi) - Pretty Good Privacy - Oldukca Iyi (Kisisel) Gizlilik

® SSL: (es es el) - Secure Sockets Layer - Guvenli Soket Katmani

® ssh: (es es eyc, ama Tirkce'de es es as) - Secure Shell - Glvenli Kabuk

® CFS: (si ef es) - Cyrptographic File System - Sifreli Dosya Sistemi

® TCFS: (ti si ef es) - Transparent Cyrptographic File System - Seffaf Sifreli Dosya Sistemi

® SATAN: (seytin)- Security Administrator's Tool for Analyzing Networks - (Seytan) - Ag
Coéziimlemesi Icin Yéneticinin Guvenlik Araci

® VPN: (vi pi en) - Virtual Private Network - Sanal Ozel A§

® WWN (bunun telafuzu ¢ok uzuuun bi tartisma :), Turkce'de codunlukla" ve ve ve"
seklinde, Amerikan Ingilizce'sinde Gok hizli ve yutarak bir "dabyu dabyu dabyu" :) ) -
World Wide Web - Diinya Capinda Oriimcek Agi

® \\éb: (Cem Yilmaz'in mukawwa deyisindeki "w" gibi :), web) - Web (Kisaltma degil) -
Oriimcek Agi



(1] (Ceviri konusundaki elestirilerinizi, eklemek istediklerinizi, ya da yanlis ceviriler konusudaki
Onerilerinizi tufank (at) gmail.com adresine gonderebilirsiniz. Konu kismina "Guvenlik NASIL" yazin
ki, benim reklam sizgecime de yakalanmayasiniz :). Cevap alma konusunda da litfen sabirl olun

1))

(2] Cevirinin giincel bir haline de http://www.belgeler.org adresinden ulasabilirsiniz.

[3] cracker = catlatan, catirtadan, argoda sistemleri "kiran" kisi, "korsan", ayni zamanda bildigimiz
kraker anlamina da gelir. Tarkce'de kanimca buna en iyi karsilik gelen ifade "Bilgisayar Korsani" olsa
gerek.

Hacker ise, Ingilizce giinliik konusmada bilgisayar teknolojisinin gelismesinden énce cok yaygin
olarak kullanilmayan bir sézclik. Bilgisayar teknolojosinin yayginlasmasi ile birlikte, argoda
"Bilgisayar ile ilgili butlin konulari en ince ayrintisina kadar 6grenmeye calismaktan derin bir zevk
duyan kisi" anlaminda kullanilmaya baslandi. Yine kanimca Hacker'a en iyi karsilik gelen ifade
"Bilgisayar Kurdu". Cracker"lar kendilerinin kraker olarak anilmasindan hoslanmamis olacak ki bir
slire sonra cracker ve hacker sézclikleri ayni anlami ifade edecek sekilde kullaniimaya baglandi. Daha
dogrusu hacker sézcligu cracker icin kullanilmaya baslandi. Bilgisayar diinyasindaki terimlerle resmi
olmayan sekilde anlatacak olursak: Hacker her seyi bilen, cracker ise sisteme (izinsiz) girendir.

Bir sisteme izinsiz girebilmek, yani o sistemi "kirabilmek" igin o sistemin bitin teknik ayrintilarini
bilmek gerekmez. Acik kapinin, ya da zayifliklarin nerde oldugunu bilmek yeterlidir. Bununla birlikte,
bir sistemin bittn teknik ayrintilarini biliyorsaniz, muhtemelen zayif noktalarini da bilirsiniz, bu
ylzden en iyi "cracker"lar genelde "hacker"lardan gikar. "Lamer" (lame = topal, aksak) ise, zayif
noktanin bile neresi oldugunu anlamadan sisteme girmeye calisan kisiye denir :).

(4] Eder X Windows'u st ar t X komutuyla baslattiysaniz, muhtemelen bunu yapmadan 6nce sisteme
metin konsollarindan birini (ayarlar dedistirmediyseniz 6 tane) kullanarak girmissiniz demektir.

st art x komutu, X Windows'u cogunlukla 7. konsolda acgar, fakat giris yaptiginiz konsol kapanmaz.
Gelen herhangi birisi <Control>-<Alt> ile birlikte Fonksiyon tuslarindan birini kullanarak
(<Control>-<Alt>-<F1>'den <Control>-<Alt>-<F12>'ye kadar) diger metin konsollara, ve

st art x ile X Windows'u baslattiginiz konsola gecis yapabilir. Bu konsolda <Ctrl>-<C> veya
<Ctrl>-<Z> tus kombinasyonunu kullanarak X Windows'u tiimden kapatip daha 6énce giris yapmis
oldugunuz konsolun kabuguna erisim saglayabilir. Bunu 6nlemek igin, xdm kdm veya gdm
kullanabilirsiniz. Giris yaptiktan sonra st ar t X komutunu degil,

xdm exi t

komutunu yazarak X Windows'u baslatabilir, daha sonra xdmgiris ekranindan giris yapabilirsiniz.
Veya bilgisayarinizin daha acilista xdnli yiklemesini saglayabilirsiniz. Bunun igin/ etc/inittab
dosyasiyla ilgili bilgi arastirmasinda bulunmaniz gerekebilir. Xdmkomutunu kullanmak gogunlukla o
sistemde root olmayi, ve diger bazi ayarlari yapmis olmayi gerektirebilir. Bunun igin Linux
dagitiminizla birlikte gelen belgelere, man sayfalarina, veya Linux-NASIL belgelerine g6z atabilirsiniz.

(3] ingilizce bug (bécek) kelimesi, bilgisayar diinyasinda, yaziimlarin, yazarlari tarafindan énceden
tahmin edemedikleri, "calisma zamaninda", yani "calisirken" ortaya c¢ikan hatalar kastetmek igin
kullanilir. Bununla ilgili anlatilan bir hikaye, bilgisayarlarin heniiz bir oda buylkliginde oldugu
zamanlarda, bir bécedin bilgisayarin igine girerek kisa devreye sebep oldugu, boylelikle o anda
calismakta olan "yazilim"in gérevini yerine getirememesine yol actigi seklindedir. Bu olay, ilk "yazilim
bbécedi" olarak anilir. Genelde "bdcek" kelimesi, yazilimlarin galisirken, cogunlukla beklemedikleri
veya kontrol etmedikleri bir girdi karsisinda ne yapacaklarini bilememeleri, yahut da kendilerine
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isletim sistemi tarafindan yasaklanmis olan bazi seyler yapmaya kalkmalari ylizinden "gégmesi" ile
sonuglanan "yazihim hatalan" igin kullanilir. Bu yazilim hatalari, 6nemli bir oranda denetimin yazilim
disina cikmasina ve isletim sistemine devredilmesine yol acar. Bunu bilen bir saldirganin, yazilimin
biraktigi yerde, isletim sistemi henliz devreye girmemisken, denetimi devralarak kendi yararina olan
yazilim kodu parcaciklarini sistem Uzerinde calistirmasina olanak sadlar. Bu ylizden daha 6nce
bahsedilen, yazilim siirGmlerinin gtincel tutulmasi 6zellikle 6nem kazanmaktadir. CinkU bir yazilimin
bulunmus bdcekleri, bir sonraki stirim gikmadan dnce temizlenir. Hatta bazi giincellemeler, yazilimin
sadece boéceklerden temizlenmis olmasi igin yayinlanan glincellemelerdir.

Bizzat hesabin mesru sahibi tarafindan zarar verilmek istenebilir.

(7] Bir cok Linux sistemde bunu al i as rme"rm -i " komutuyla, érnedin sistem genelindeki
baslangig dosyalarinin (/ et ¢/ pr of i | e gibi) icinde gergeklestirebilirsiniz.

[8] tek bir nokta olan gecerli dizin, o anda icinde bulundugunuz dizindir.

[91 Bu dosya baska bilgisayarlardan cogunlukla parolasiz baglanti icin kullanilir. Sadece
olusturmamakla kalmayip, 6zellikle root icin bdyle bir dosyanin olmadigindan emin olun.

Bir cok saldiri, root'un ev dizinine, icinde + + satiri bulunan bir . r host s dosya olusturulmasi ile
sonuglanir, ki bu makinenize her hangi bir bilgisayardan herhangi bir kullanicinin parola girmeden
root olarak baglanabilecedi anlamina gelir.

[10] gnirsiz

[11] pit, binary digit (ikili say1 diizenindeki rakam) ifadesinin kisaltmasidir. ikili sayi diizeninde iki
rakam vardir, 1 ve 0.

[12] Red Hat daditiminda, yeni bir kullanici actiginiz zaman, grubunu belirtmediginiz sirece, kullanici
ismiyle ayni yeni bir grup acilir ve kullanici bu grupta yer alir.

[13] Dizinde hangi dosyalarin bulundugunu gérebilme

[14] Betikler, ikili dosya tiirtinde olmayip, bildi§imiz okunabilir metin dosyalaridir. Diger metin
dosyalarindan farklari gcalistirilabilme &zellikleridir. Bu 6zellikleri, betiklerin ikili dosya tipleri, yani
programlar tarafindan yorumlanmasi seklindedir. Ornegin bash kabugu icin yazilmis bir kabuk betigi
bash programi tarafindan, bir perl betigi per | programi (veya moduli) tarafindan, ve bir php betigi
ise php programi (veya moduli) tarafindan okunarak, igindeki komutlar yerine getirilir.

[15] Bir dizin icin calistirma bitinin durumu, o dizine cd veya chdi r komutlariyla girilip



girilemeyecedini de belirler.

(18] Bjr baska 6rnek, dosya géndermenize izin verilen ftp sunuculardir. Burda ayni dizine herkes
dosya aktarimi yapabilir, ama bir kullanicinin koydugu dosyay! diger bir kullanici silemez.

[17] Normalde Unix sistemlerde bir bir programi veya kabuk betigini calistirarak bir islem
baslattidinizda, o islemin kullanici kimligi ve izinleri, baslatan kisininkiyle aynidir. S6z konusu
dosyanin sahip izinleri béliminde SETUID (Set User ID) biti 1 ise, bu, dosya sahibinin kullanici
kimliginin, islemin etkin kullanici kimligi haline getirilmesini sadlar, ve islem o dosya sahibinin erisim
izinleri ile calisir. Bunun pratik olarak anlami sudur: Bir dosyanin sahibi root ise, ve SETUID biti 1 ise,
o dosya calistirildginda, calistiran kisi islemin calismasi boyunca root olur, islem bittiginde eski
kullanici kimligine (gergek kullanci kimligi) geri dondaralir. Tampon tagsmalari, programin
"gogmesine" ve yarim kalmasina sebep olan béceklerdir. Program henliz bitmemis oldugu igin
calistiran kullanici hala root erisim iznindedir. Bu noktada bir kabuk galistirilabilirse bu kisi pratik
anlamda root'un yapabilecedi herseyi yapabilir anlamina gelir.

[18] SGID - set group id, grup kimligini belirle

[19] Dizin icindeki dosyalar listelenmez, ama dosyanin ismini biliyorsaniz, ve dosyanin izinleri uygunsa
dizinle birlikte dosyanin tam yolunu yazdiginiz takdirde dosyaya erismeniz mimkuUndur.

[20] Massachusetts Institute of Technology - Massachusetts Teknoloji Enstitisti

[21] Cekirdek kaynak dosyalari genelde / usr/ src/ | i nux altinda bulunur, make confi g komutu
da bu dizine girdikten sonra verilir. Bahsedilen dosya da make confi g komutunun verildigi dizine
gore genelde . / Docunent at i on/ altindadir.

(2212 4 cekirdek striminden itibaren artik bu iki programin yerine iptables kullaniimaktadir.

(23] NO-USER: KULLANICI-YOK

(241 MTA: Mail Transfer Agent, Posta Dagitim Araci

[25] Sirin s6zctgu icin bkz. Sozciik Karsiliklari

[26] 2.4 ve 2.6 gekirdekler icin i pt abl es



[27] Kirldiginizi Nasil Anlarsiniz, Sonrasinda Ne Yaparsiniz? bu konudaki bir baska Tiirkce belge, ve
diger glvenlikle ilgili belgeler ile birlikte
http://www.ulakbim.gov.tr/dokumanlar/guvenlik/sunumlar.uhtml| adresinde duruyor.

(28] Kitaplar Ingilizce oldugu icin, ulasmak istemeniz durumunda ingilizce referanslarin bulunmasi
daha iyi olacaktir. Bu ylzden referans bilgilerini gevirmeden birakmanin daha iyi olabilecegini
dusintyorum

[29] By ceviride kullanilan ingilizce sézciikler igin 6nerdigim Tirkce karsiliklar Sozciik Karsiliklari
béliminde bulabilirsiniz. En azindan bir g6z attiginizdan emin olun :)

(30] Bilgisayar, saldirgana servis vermekle o kadar mesguldir ki mesru kullanicilara servis vermeyi
reddeder

[31] Temel olarak, badlanti yapmaya calistiginiz bilgisayara, IP bilgilerinizi yanls iletmek olarak
Ozetlenebilir

[32] yani veriyi gonderen kisinin veriyi génderdigini daha sonra inkar edememesi


http://www.ulakbim.gov.tr/dokumanlar/guvenlik/sunumlar.uhtml
http://www.ulakbim.gov.tr/dokumanlar/guvenlik/Onur_Bektas2.pdf
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