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1GIRIS

Olusturulan bu dokiimanin amact Linux sisteminizi daha giivenli hale getirecek
bilgiler saglamaktir. Linux diinyadaki gelistiricilerin de yardimiyla Linus Torvalds
tarafindan yaratilan Unix tlirevi kaynak kodu acik, herkesin yararlanabilecegi licretsiz
bir .igletim sistemidir.

Linux, kisisel bilgisayarlarda bir isletim sistemi olarak kullanilabilecegi gibi, ag
tizerinde servis veren sunucular(server) olarak da hizmet verebilmektedir. Ag
(network), paylasim amaciyla iki ya da daha fazla cihazin bir araya getirilmesiyle
olusturulan bir yapidir. Bir agla amaclananlar bilgiye erisim, iletisim, kaynak
paylasimi, Olgeklenebilirlik, yiiksek giivenilirlik, harcanacak paradan tasaruf
olmaktadir.

[k zamanlarda bilgisayar giivenligi denildiginde akla gelen bilgisayarin fiziksel
gilivenligiydi. Ancak ag ve internet iizerinden iletisim yayginlastikca ve daha 6nemli
fonksiyonlar {istlendikce ag giivenligi kritik 6nem tasimaya baslamistir.

Tedbir almadan bilgisayarlar sanal iletisimin bir pargasi haline getirildiginde,
merakli insanlarin veya hacker’larin paylagimina sunulmus olmaktadir. Bu kisiler kotii
amagli ise bu tiir bir niifuz; veri kaybina, daha kotii durumlarda para,zaman ve prestij
kaybina sebep olabilmektedir.

Unix/Linux sistemleri dogas1 ve yapisi geregi giivenli isletim sistemleri olarak
bilinmektedir. Daha dogrusu Linux sistemler ¢esitli basamaklar sonunda daha kolay bir
sekilde giivenli hale getirilebilmektedir. Bu dokiimanda Linux sistemlerin nasil daha
giivenli hale getirilebilecegi konusunda okuyucuya yardimei olunmaya calisilacaktir.
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2 FiZiKSEL GUVENLIK

Fiziksel giivenlik Onlemleri, dogal afetlerin, fiziksel hirsizligin, art niyetli
kisilerin, bdceklerin verebilecegi zararlar1 engellemeye calisir. Eger bir
laboratuvardaysaniz veya bir sirkette calisiyorsaniz fiziksel giivenlik ayri bir 6nem
tasir. Bazi isyerlerinde bilgisayarlarin fiziksel saldirtya acik halde birakilmasi kovulma
sebebi olabilir. Linux’u fiziksel saldirilara karst giivenli hale getirmek igin
yapilabilecekler asagida agiklanmistir.

2.1BiOS GUVENLIGI

Linux yiikleyicileri(Linux loader), sistemin nasil agilacagini anlamak i¢in Bios’a
ulagir. (Bios, donaniminizi yonlendiren ve ayarlarini yapan en alt diizey yazilimdir.)
Bios default olarak dnce A sonra C yerine dnce C’den daha sonra A’dan boot edecek
sekilde ayarlamalidir. Disketten boot etme ihtiyacit duyuldugunda bu diizenleme
degistirilebilir. Ancak daha sonra yine eski haline getirilmelidir.

Saldirganlar, Bios’a erigip bios ayarlarin1 degistirerek yeniden sistemin
disketten baslatilmasini engellemek i¢in Bios’un degistirilmesi engellenmelidir. Bu
durumu Bios acilirken sifre sorgulanmasi yaparak engelleyebiliriz. Aslinda bu da
okadar da giivenlik saglamaz. Ciinkii saldirgan biosu sokiip taktiginda bios
sifirlanacaktir ve sifre sorgulamasi ortadan kalkacaktir. Ancak sifre sorgulamast,
caydiricilik agisindan 6nemlidir.(biosun sokiiliip takolmasi zaman alacak ve saldirgan
muhtemelen iz birakacaktir)

2.2SISTEM YUKLEYici GUVENLIGI(lilo giivenligi)
Lilo(linux loader), linuxlar i¢in sistem yiikleyicisidir. Baz1 linux dagitimlarinda,

saldirgan lilo promptuna asagidaki komutu yazdiktan sonra root olarak sisteme
ulagabilir. Bu komutlar linux’u tek kullanict moduna (single-user mode) doniistiirtir.

LILO: linux single
LILO: linux 1

Asagidaki islemler yapilarak bu olay engellenebilir.

1.Boot scriptini degistirerek, kabuk(shell) agilirken sulogin programinin
calistirilarak sifre sorgulanmasinin yapilmasi saglanmalidir.

2./etc/1lilo.conf degistirilerek Lilo sifrelenmesi saglanmalidir. Bunuyapmak icin
PASSWORD=<password>
RESTRICTED

satirlart lilo.conf a eklenmelidir.

2.3BILGISAYAR KILITLERI

Yukarida yaptigimiz hersey bilgisayarin harddiskinin veya kendisinin ¢alinmasi
durumunda higbir ise yaramayacaktir. Bu nedenle bilgisayarlarin ¢alinmasina karsi
cesitli onlemlerin(kilitler..vb.) alinmasi gerekir.
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3 SiSTEM GUVENLIGI

Unix/Linux sistemleri daha giivenli hale getirme konusunda bu baslik altinda
sistemi olusturan temel alt sistemlerin giivenligi ele alinacaktir. Bu sistemler;
eKullanci giivenligi
eDosya sistemi giivenligi ve dosya izinleri
oSifre secimi ve sifre dosyalarimin giivenligi
eServis giivenligi
o(Cekirdek gilivenligi
ePaket yonetim sistemleri
eDosya kayit glivenligi

olarak adlandirilabilir.

3.1KULLANICI GUVENLIGI

Linux sistemleri giivenli hale getirmede diisiiniilmesi gereken ilk etap ag
icerisindeki yerel kullanicilara karst dnlem almaktir. Saldirganlarin ilk isteyecegi sey
root hesabina ulagmak olacaktir ¢iinkii root daha genis haklara sahiptir ve de sliphesiz
yerel kullanicilar buna en yakin kisiler. O halde;

eKullanicilara yeni hesap acarken onlara gerekli olan kadar, minimum imtiyaz
hakk1 verilmeli.

eNe zaman login, log-off olduklarini belirleyen kayitlar mutlaka tutulmali.

eAktif olmayan hesaplar silinmeli(Bunu log dosyalarmi kontrol ederek
gorebilirsiniz).

Ayrica root hesab1 adina da dikkat edilmesi gereken bazi hususlar vardir;
eRoot olarak giris izni ¢ok fazla kullaniciya verilmemelidir. Her kullanicinin root
un ulasabilecegi bir ¢cok veriye ulasmasina gerek yoktur. Aksi taktirde sistem

kontrolii olduke¢a zorlasir.

eRoot olarak rlogin/rsh/rexec (r-utilities) kullanilmamali. Kesinlikle .rhosts dosyas1
yaratilmamalidir.

3.2DOSYA SISTEMi GUVENLIGI

Bilindigi tizere Linux c¢ok kullanicili(multi-user) isletim sistemidir ve bu da
kullanicilarin hesap giivenliginin saglanmasini gerektirir. Bunun i¢in Linux ta dosya
izin sistemi(file permission system) gelistirilmistir.Dosya giivenligi i¢in asagidakiler
yapilmahdir [2], [3], [7].
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eHer kullanici home directory iznini 700 yapmali1 ve de dosya ilk olusturulurken
077 izniyle olusturmalidir(creation mask).

oSet User-ID (setuid) / Set Group-ID (setgid): Setuid veya setgid bitiyle olusturulan
her dosya grubunun ya da sahibinin izinleri altinda herhangi biri tarafindan
calistirilabilir. Bunu bir diistintirsek herhangi biri root un sahip oldugu setuid
dosyasini ¢alistirdig siire igerisinde root haklarina sahip olur. O halde bu bitleri
sahip olmasi gerekmeyen programlardan kaldirmak, en son versiyon
SUID/SGID programlarini yiiklemek ve bunlara ek olarak /etc/fstab partition 1
default degil de nosuid olmasini saglamak alinabilecek onemli tedbirlerdir. Bu
konuda dikkatli olunmal1 ¢linkii root/SUID programlar sistemlerde saldirganlar
tarafindan kullanilan en yaygin agiklardan biridir.

Setuid/setgid programlar asagidaki komutla bulunabilir ve chmodla
degistirilebilir:

/* Just/bin/find / -user root -perm -4000 -o -perm -2000 */

root# find / -type f -perm +6000 -1s
59520 30 -rwsr-xr-x 1 root root 30560 Apr 15 1999 /usr/bin/chage
59560 16 -r-sr-sr-x 1 root 1lp 15816 Jan 6 2000 /usr/bin/lpg

root# chmod -s /usr/bin/chage /usr/bin/lpg

root# 1ls -1 /usr/bin/lpg /usr/bin/chage

-rwxr-xr-x 1 root root 30560 Apr 15 1999 /usr/bin/chage
-r-xr-xr-x 1 root lp 15816 Jan 6 2000 /usr/bin/lpg

eHerhangi bir sahibi olmayan ya da bir gruba ait olmayan dosyalar1 belirlemek
gerekir. Bu tip dosyalar bir saldirganin sisteme girdiginin isareti olabilir.
Sahipsiz dosyalar su sekilde belirlenebilir;

root# find / -nouser -o —nogroup

eEger NFS(Network FileSystem) sunucusu kullaniliyorsa /etc/exports
sekillendirirken miimkiin oldugu kadar erisim kisitlanmalidir. Root a write
izni verilmemeli, sadece read izni verilmelidir.

ecahttr komutunu (immutable bit) kullanarak dosyalarin silinmesi ,degistirilmesi
kontrol edilebilir. Hemen asagida kullanima bir 6rnek verilmistir;

fchattr +i /bin/login (login dosyasinda artik degisiklik
yvapilamaz)
fchattr +a /bin/messages (messages dosyasi artik silinemez)

Onemli sistem dosyalar1 ve erisim haklari EK-1"de oldugu gibi diizenlenebilir. [2]

3.3 SIFRE(PASSWORD) GUVENLIGI

Gliniimiizde kullanilan en 6nemli giivenlik 6zelliklerinden biri de sifrelerdir.
Kullanicilarin, saldirgan tarafindan tahmin edilmesi gii¢, kendisi tarafindan
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hatirlamasinin kolay ve giivenli  sifreler belirlemeleri gerekmektedir. Sistemde
/etc/login.defs konfigiirasyon dosyasindan kullanici sifrelerinin karakter yapist glivenli
bir bi¢imde ayarlanmalidir. Ayrica passwd programlarimiz giincel ve sifre
secimlerimizi uygun bir sekilde denetleyen programlar olmalidir. lyi sifreler asagidaki
ozelliklere sahiptir;

eBiiyiik ve kii¢iik harf igerirler

eNoktalama isaretleri ve rakamlar igerirler

eBazi kontrol karakterleri ve/veya bosluklar igerirler

eKolaylikla hatirlanabilirler ve bu nedenle bir yere not edilme ihtiyact duymazlar

oEn az sekiz karakter uzunlugundadirlar.

eKolay ve hizli yazilirlar ve boylece etraftan bakan birisi ne yazdigini anlayamaz.

Linux sistemleri sifreleri DES (Data Encryption Standard) algoritmasiyla
sifreler ve /etc/passwd dosyasinda bazen de /etc/shadow dosyasinda saklarlar. Bu tek
yonlii bir algoritmadir. Boylece geri sifreleme s6z konusu olmaz ve de sifreniz desifre
edilmez. Sisteme girildiginde sifreniz dosyadakiyle karsilastirilip kontrol edilir.

Ancak saldirganlar bos durmayip , siirekli acik aramaktadirlar. Eger sifreler
“kotii”  secildiyse “Crack” ve “John the Ripper” gibi programlar kullanarak kolayca
desifre edebilirler. Genelde bu tip programlar olabilecek biitliin sifreleri deneyerek
amaclarina ulasirlar. Ancak sistem yoneticileri ya da kullanicilar bu programlar1 kendi
yararlaria kullanabilir. Kendi aginizda kullanicilarimizin sifrelerinin ne kadar giivenli
oldugunu test etmek bu programlarla olduk¢a kolaylasir. Bu arada kullanilmayan
hesaplar1 /usr/bin/passwd —l komutuyla kullanilmaz hale getirmek de alinabilecek
onlemlerden biridir.

3.4GEREKSIZ SERVISLERIN KAPATILMASI

Herhangi bir saldiridan korunmanin en etkili yolu gereksiz servisleri ve
programlari kaldirmaktir. Herhangi bir aga baglanmadan 6nce hangi servislerin gerekli
olduguna karar vermeli ve gereksiz programlar kaldirilmalidir. Peki gereksiz servisleri
kaldirmak nigin bu kadar onemlidir? Ciinkii var olan her servis, disaridan bizim
bilgisayarimiza saldirmak isteyen kisiler i¢in potansiyel bir agiktir ve bu agik
kullanilarak disaridan bizim bilgisayarimiza baglanilabilir.

Servisleri kapatmanin birkag¢ yolu vardir. Simdi bunlara kisaca deginelim.[2]

eo/etc/inetd.conf dosyasina bakarak inetd tarafindan hangi servislerin
sunuldugunu gérmek miimkiindiir. Bu servislerden gereksiz olanlarin
basina # isareti konularak bu servis pasif hale getirilebilir.Bu durumda
iken bir SIGHUP komutu goénderilerek inetd.conf dosyasini update
edilebilir. Bu asagidaki gibi yapilabilir:

1)root> chmod 600 /etc/inetd.conf komutuyla sadece
root’un bu dosyay1 okuyabilmesi ve yazabilmesi saglanir.

2)Gerekli degisiklikler yapildiktan sonra ftp, telnet, shell, login, exec,
talk, ntalk, imap, pop-2, pop-3, finger gibi servisleri pasif hale
getirilebilir (kullanmadigimiz siirece).
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3)root>killall -HUP inetd komutuyla inetd ye sinyal
gonderilebilir.

4)chattr +i /etc/inetd.conf komutunu kullanarak birilerinin
inetd.conf dosyasini degistirmesi engellenebilir.

e/etc/rc*.d ve /etc/rc.d/rc* baslangic dizinlerini kontrol eder ve herhangi bir
sunucunun ¢alistirtlip calistirilmadigini  gosterir. Gereksiz servisler
isimleri degistirilerek veya /sbin/chconfig —del komutu kullanilarak
etkisiz hale getirilebilir.

3.5CEKIRDEK (KERNEL) GUVENLIGI

Unix isletim sistemleri 4 ana parcadan bir diger deyisle katmandan olusur. En
distaki katman bilgisayara ne yapmasi gerektigini soyledigimiz komut katmanidir.
Daha sonra dosya sistem katmani gelir ki bu da bilgisayarin hard disklerindeki bilgileri
organize etmek adina olan isleri yapar. Shell katmani kullanici ile bilgisayar arasindaki
iletisimi saglayan katmandir. Ve son olarak ise en igteki cekirdek gelir. Cekirdek
bilgisayarin calismasini saglayan en temel, 6z isletim sistemidir. Islemciye ve de
donanima en yakin kisimdir. Bilgisayar calistirildiginda yiiklenen c¢alistirilabilir
(executable) bir dosyadir. Cekirdek yiiklendikten sonra sistem programlariyla sistem
donanimu arasindaki, bilgisayarla baglantili ¢esitli aletlerin yonetimi, hafiza, islemler ve
bilgi iletisimi gibi isleri kontrol eder.

Goriildiigii iizere ¢ekirdek bu kadar temel bir yapi oldugundan giivenliginin
saglanmasit da oldukca biiyiik 6nem teskil ediyor. Giivenlik saglamak amaciyla ¢esitli
cekirdek sekillendirme opsiyonlar1 /proc pseudo-filesystem altinda bulunur. /proc/sys
direkt olarak giivenlikle ilgili dosyalar igerir. Red Hat Linux lardaki /etc/sysctl.conf
dosyasi birkag default 6zellikleri tasimaktadir, /sbin/sysctl programi ise bu degiskenleri
kontrol etmek i¢in kullanilmaktadir. Bu segenekleri sekillendirmek i¢in /bin/echo da
kullanilabilir. Ornekleri asagida gormek miimkiindiir [1], [2].

2.0 cekirdekler icin yapilabilecek birkag sey;

o]P yonlendirme (CONFIG IP FORWARD) : Eger bu opsiyon agik olursa
Linux kutusu bir yonlendirici haline gelir. Su komut kullanilarak bu
opsiyon acilabilir;

root# echo 1 > /proc/sys/net/ipv4/ip forward
Veya su komutla da kapatilabilir;
root# echo 0 > /proc/sys/net/ipv4/ip forward

o[P syn cookies (CONFIG _SYN COOKIES) : SYN saldiris1 makinedeki
tiim kaynaklar1 tiikketen bir servis reddi saldirisidir. Bu secenegin agik
olmasi gerekir. Bu islem su komutla yapilabilir;
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root# echo echo 1 > /proc/sys/net/ipvé4/tcp_ syncookies

o[P atesduvari (CONFIG IP FIREWALL) : Makine eger bir ates duvari
olarak yapilandirilacaksa veya maskeleme yapilacaksa bu secenek
acilmalidir.

2.2 ¢ekirdekler i¢in yapilabilecek birkag sey;

eBu seceneklerin ¢ogu yukaridaki seceneklerle ayni ancak birka¢ degisiklik
mevcut. En 6nemlisi ise IP atesduvar1 kodu.2.0 daki ipfwadm programi
yerine burada ipchains programi kullaniliyor. Ek olarak bu ¢ekirdeklerde
CONFIG_FILTER segenegine hayir demek bir¢ok kullanici igin giivenli
olacaktir.

Daha fazla segenek Ozellikleri ve ayrintili bilgi i¢in www.linuxsecurity.com/docs
adresindeki kernel giivenligi ile ilgili dokiimanlar1 incelemek faydali olacaktir.

3.6PAKET YONETIM SISTEMLERI

Paket yoOnetim sistemleri tiim dosya tiirlerini (programlar, veriler, belgeler,
yapilandirma dosyalari, vb.) 6zel olarak bi¢imlendirilmis, paket adi verilen tek bir
dosyada saklarlar. Paket i¢indeki tiim dosyalar yliklenecek yazilima aittir ve yiiklenen
paketler veri tabaninda tutulur. Paket yiiklenmeden Once paketin sisteme hangi
dosyalar1 ekleyecegini, ne gibi degisiklikler yapacagimi ve de kullaniciya neler
saglayacagini gormek miimkiin olur. Bu programlar, program kurma, kaldirma,
giincellestirme ve tekrar derleme gibi islevler i¢in kullanilir.

Rpm, RedHat ve tiirevleri, Dpkg ise Debian ve tiirevleri i¢in paket yoneticiligi
yapan programlardir. Bu programlarin yukarida saydigimiz Ozellikleri sistem
giivenligini saglamada ayr1 bir yarar saglar.[10], [18]

Simdi bazi 6nemli komutlara goz atalim.[2]

offrpm -e <paket ismi>
#dpkg -r <paket ismi>

komutlar1 paketi kaldirmak i¢in kullantlir.

offirpm —Uvh <paket ismi.rpm>
#dpkg -1 <paket ismi.deb>

komutlar1 yeni paket kurmak icin kullanlir.

ofirpm —qvl <paket ismi.rpm>
#dpkg -c <paket ismi.deb>

komular1 paketin tiim icerigini gérmek i¢in kullanilir.

o#rpm —qvia
#dpkg -1

komutlar1 kurulmus paketler hakkinda bilgi verir.
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o#firpm —Va

#debsums -a

komutlar1 paketin karakteristik 6zelliklerini dogrulamak igin kullanilir.(basic
integrity check)

o#rpm —qf <dosya ismi(absolute-path olarak)>
#dpkg —-S <dosya ismi (absolute-path olarak)>

komutlar1 dosyanin hangi pakete ait oldugunu gosterir.

3.7DOSYA KAYIT GUVENLIGI

Syslogd, sistemle ilgili ¢esitli islevlerin(system processes), klogd ise
cekirdek(kernel) ile ilgili ¢esitli islevlerin kaydini tutar. Kayit alinan dosyalara 6rnek
olarak sistemde dolasan e-maillerin kayitli tutuldugu dosya, apache web sunucusunun
kayitlarinin bulundugu dosya ve giivenlik kayitlarinin bulundugu dosyayr vermek
miimkiindiir. Syslog genellikle sistemdeki potensiyel problemlerin gostericisi olarak
kullanilir. [11]

Giivenlik agisindan dikkat etmemiz gereken kurallar vardir. Bunlar:[2]
o/etc/syslog.conf dosyasinin default degerleri iyi ayarlanmalidir. Boylece

daha kolay ve iyi analiz yapmak miimkiin olur.
#sifre onaylama(authentication) girisimini gosterme

auth.* ; authpriv.* /var/log/authlog
#cekirdek mesajlarini goster
kern.* /var/log/kernlog

#uyar1 ve hata mesajlarini goster
*.warn ; *.err /var/log/syslog

elog dizinine ve syslog dosyalarina erisim kisitlanmalidir.Bunu yapmak i¢in:
chmod 751 /var/log/etc/logrotate.d
chmod 640 /etc/syslog.conf/etc/logrotate.conf
chmod 640 /var/log/*log

komutlar1 kullanilmalidir.

3.8Yama (Patch) Yiiklenmesi

Saldirganlar her gegen giin yepyeni sistem aciklarinmi tespit etmekte ve yenileri
icin calismaktadirlar. Bu sebeple savunma ve giivenlik Onlemleri de artmaktadir.
Bunlardan biri de yama(Patch) dedigimiz kullanilan programlarin yenilenmis
versiyonlarinin yiiklenmesidir. Ornegin; Red Hat Linux ta AutoRPM, Debian da apt-get
yenilenme olan paketleri yliklemede ve kurmada kullanilan programlardir.
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3.9Yedekleme

Bazen c¢esitli nedenlerden dolayr 6dnemli verilerin kaybi olabilir. Bu kayiplar
onemli dizinleri yedeklerini alarak telafi etmek miimkiin olabilir. Kolaylik saglamasi
acisindan  yedegi alinmast gereken Onemli dizinlerin altinda  gereksiz
programlar(internette kopyasi olabilecek veriler), resimler olmamalidir.Yedek
aldigimiz dizinlerle yedek dizinimizin ayr1 bolmelerde olmasi, bolmelerden herhangi
birindeki bozulma karsisinda diger bolmedeki kopyasimi kaybetmemis oluruz.
Oncelikle /etc ve /root'u en basta yedeklemekte fayda vardir eger bunlar disinda diger
onemli dosyalarimiz da varsa bunlar1 da ekleyip [19] daki scriptle yedeklerini almak
miimkiin olacaktir.

3.10Web Kaynaklarini Takip Etmek

Her gecen giin, Linux ve diger sistemlere yonelik cesitli saldirilar ve bu
saldirilara karsi savunma yontemleri ortaya c¢ikmaktadir. Bu tiir bilgiler sistem
yoneticisi tarafindan takip edilmelidir. Kullanilabilecek web kaynaklar1 i¢cin EK-2’ye
gdz atabilirsiniz. Bu siteler 2003 Temmuz ayinda derlenmistir, her gegen giin
yenilerinin eklendigi veya var olanlarin kapanabilecegi g6z oniinde tutulmalidir.
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4SUNULAN SERVISLERIN GUVENLIGI

Sistemlere yapilan 6nemli saldirilarin bir nedeni de sunulan servislerdeki ¢esitli
aciklardir. Bu servislerden ele alinacak olanlar sunlardir;
eWeb giivenligi
oDNS giivenligi
eTelnet/SSH

4.1WEB GUVENLIGI

Apache su an diinyada bulunan en popiiler web sunucu yazilimidir. Apache de
isler onceden hazir olan modiiller sayesinde yapilir. Ayrica iicretsiz ve kaynak kodu
aciktir. Yani istenilen modiil yoksa kullanict kendi modiiliinii gelistirebilir. Apache’yi
download etmek i¢in (www.apache.org/dist/) sitesine goz atilabilir .

Apache’nin config dosyasi /etc/httpd dosyasidir. Bu dosyanin olusumunda
birgok sec¢enek vardir. Bunlardan biri de kullanicilara verilecek olan haklardir. Teknik
olarak giivenligi saglamak icin yapilabilecek en iyi sey kullanicilara minimum hakkin
verilmesidir. Kullaniciya giivenli bir sifre saglanmali ve sisteme minimum erigim hakk1
verilmelidir.[11]

Dokiimanlara ulagmay1 sinirlamasi i¢in kullanicilara bir sifre ve kullanici ismi
verilerek her isteyenin istedigi dokiimana ulagsmasi engellenebilir. Boylece dokiimana
ulasim kontrol altma alimis olur. Oncelikle kullanicilar i¢in bir database olusturulmasi
gerekecektir.Yeni kullanicilar eklemek ve varolanlarda degisiklik yapmak igin
htpasswd programina ihtiya¢ duyulacaktir. Eger bu dosya daha 6nce derlenmemisse;

make htpasswd
komutu ¢alistirilmalidir.

Eger mehmet nazmiye kullanici isimli birisi database’e girilecekse;

htpasswd -cm etc/httpd/conf/private users mehmet nazmiye

komutu kullanilabilir.Daha sonra sifre istenecek ve ekleme isi tamamlanacaktir.
Giivenlik nedeniyle olusturulan sifre dosyasinin root’un altinda olmamasina dikkat
edilmelidir. Ciinkii bu dosyanin buradan download edilmesine sebep olabilir.

Listen ip-adres: port number komutuyla web sunucusunun(server) hangi adres
ve porttaki isteklere yanit verecegi belirlenebilir. Ornegin, Apache’nin sadece yerel
isteklere cevap vermesi igin /etc/httpd/conf/httpd.conf dosyasinda degisiklik yaparak
asagidaki komutu okumasi saglanabilir :[2]

Listen 127.0.0.1:80

Default olarak tiim dosya sistemine erisimi engellemek i¢in asagidaki komutlar
kullanilmalidir.[2]

<Directory />
Options None
AllowOwerride None
Order deny,allow
Deny from all
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<Directory />

/etc/httpd/cont/access.conft dosyasi igerisindeki sinirli sayida adresi kullanarak
server erisiminin kontrolii saglanabilir.Bunu gerceklestirmek i¢in asagidaki komutlar
kullanilir.[2]

<Directory /home /httpd /html>

#default olarak tim erisimleri kapat

Order deny,allow

#yerel makineden erisimi sadla

Allow from 127.0.0.1

#tim yerel agdan erisimi sagla

Allow from 192.168.1

#sadece uzaktaki bir bilgisayardan erisimi sadla
Allow from 192.168.5.3

</Directory>

/etc/httpd/conf/access.conf dosyasindaki bir bilgiye erisim yapilacag:

zaman sifre sorgulamasinin yapilmasi i¢in :[2]
<Directory /home/httpd/html/protected>
Order deny,allow

Deny from all

Allow from 192.168.1.11

AuthName “Private information”

AuthType Basic

AuthUserFile etc/httpd/conf/private-users
AuthGroupFile etc/httpd/conf/private-groups
Require group <group-name (grupismi)>
</Directory>

komutlar1 kullanilmalidir.

v o

4.2DNS GUVENLIGI

DNS, host isimlerini(www.mehmet nazmiye.com) ip adresine(152.302.1.1)
ceviren sistemdir. DNS(Domain name server), diinyanin c¢esitli yerlerindeki
sunucularin olusturdugu agdir(network) da diyebiliriz. Tiim bilgiler sadece bir
database’de saklanmaz. Bilgiler diinyaya yayilmis olan sunuculara dagitilmstir.

DNS’lerin giivenligi yeterince saglanmazsa, izni olmayan bazi kisiler DNS
database’ine girebilir ve bunu kétii amaglar icin kullanabilir. Mesela, www.xbank.com
adresini girdiginiz zaman size farkl bir ip adresi vererek yanlis yere yonlendirebilir ve
bu arada siz sifrenizi girerken sifrenizi alarak kotii amaglar i¢in kullanabilir. Gortildiigii
gibi DNS giivenliginin saglanmamasi ¢ok ciddi sorunlara sebep olabilir.

Simdi DNS giivenliginin saglanmasinda dikkat edilecek birka¢ husustan
bahsedelim.[2]

eYerel sunuculardaki(slave server) zone(bir kistm database) bilgilerinin
giincellenmesi sadece ana sunucu(master server) tarafindan yapilmalidir. Boyle
yapilmamasi izni olmayan kisilerin host isimlerine ve ip numaralarina
ulagmasina sebep olabilir.
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eBind’in versiyonunun belirlenmesi engellenmelidir. Bind versiyonunun
belirlenmesi saldirganin o versiyondaki aciklar1 kullanmasini saglayabilir ve
saldirgan kolayca sisteme girebilir.

eBind’1 normal bir kullanici calistiracak sekilde sekillendirmek gerekir. Bind
basladiktan sonra kolayca kendi yapmasi gerekenin disinda bazi uygulamalari
gergeklestirebilir ve root yerine normal bir kullanici olarak ¢alisabilir.

eErisim kontrol listesini kullanarak kullanicilart farkli giivenilirlik gruplarina
ayirmak gerekir.

4.3Telnet/ SSH

SSH, telnetin, glivenli veri akisi saglayan halidir. Telnet , veri iletimini agik
metin olarak yapar. Agik metin parolalar saldirilara karsi savunmasizdir. SSH, veri
iletimini(baglant1 kurulurken ve kurulduktan sonra) sifreli olarak gergeklestirir.Varolan
en iyi licretsiz giivenlik saglayicilar1 arasinda gosterilir.

Simdi de onun kurulumunda nelere dikkat edilmesi gerektigine bakalim.[2]

1)SSH paketleri yiiklenmeli.

2)SSH, publickey sifrelemesini kullanir. Publickey(hem host hem de uzaktaki
sistem tarafindan bilinir) ve privatekey(sadece host tarafindan bilinir)
olusumu saglanmali.

3)Publickey uzaktaki sisteme gonderilmeli(kopyalanmali).

4)Uzaktaki sisteme login olunmali.

Daha fazla bilgi i¢in www.linuxsecurity.com ve http://www.linux-mag.com/2001-
11/bind9_01.html adreslerini ziyaret edebilirsiniz.
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SVIRUSLER VE ILGILIi TEHLIKELER

Su anda kotli amaglar i¢in yazilmig birgok program vardir. Bunlari iki gruba
ayirmak miimkiindiir. Bunlar, host programa ihtiya¢ duyanlar ve bagimsiz olanlardir.
Bunlardan ilki bazi programlarin arkasina saklanirlar ve sisteme zarar verirler.
Trapdoors, truva atlari, bombalar ve viriisler 6rnek olarak verilebilir.Bagimsiz olanlar
ise herhangi bir programa bagli kalmadan calistirilabilirler. Ornek olarak, bakteriler ve
solucanlar verilebilir. [14]

5.1HOST PROGRAMLARA IHTIYAC DUYAN TEHLIKELER:

Tehlike olarak asagidakileri saymak miimkiindiir:

oTRAP DOORS: Trap doors lar program i¢inde saklanirlar. Trap door’un
varligindan haberdar olan biri genel giivenlik onlemlerine takilmadan erigim
hakki kazanabilir. Linux ve diger isletim sistemlerinin trap doorlara Kkarsi
onlem almasi ¢ok zordur. Trap door’u tespit etmek ve saldiriy1 engellemek i¢in
programlarin gelisimi ¢ok 1yi takip edilmelidir. [14]

oTRUVA ATLARI(TROJAN HORSES): Truva atlar1 faydali bir program gibi
goziikiir. Bunlar bazi gizli kodlar igerir. Bu programlar calistirildigi zaman
sisteme zarar verecek isler ylriitiirler. Truva atlari, sisteme dolayli olarak da
zarar verebilirler. Ornegin erisilemeyen bir dosyanm izinlerini Truva atlart
kullanarak kaldirabilir ve o dosyalara ulasilabilir. Saptanmasi ¢ok zor olan bir
diger truva at1 da derleyicilerin(compiler) calisti§i zaman yeni bilgileri bazi
yerlere aktarmalaridir. Eger sistem login(giris) dosyasina yeni bir kullanici
hesab1 agilabilir ve daha kétiisii bu kullanici haftalarca tespit edilemeyebilir.
Truva atlar1 bilgilerin yok edilmesine de neden olabilir. Bunlar faydali bir islev
yapiyorlarmig gibi goriiniirken, ayn1 zamanda da dosyalar1 silebilirler. Bu
nedenle asla bilinmeyen, kaynak kodu belli olmayan ikili(binary) dosya root
olarak calistirilmamalidir [14]. Sonug¢ olarak, Linux’ta Truva atlarina sik sik
rastlanir ve bunlar sistem igin ¢ok zararl olabilirler.

eBOMBALAR: Bombalar, herhangi bir programin igerisine bazi kisiler tarafindan
yerlestirilir ve bazi sartlarin saglanmasi durumunda patlayarak sisteme zarar
verirler. Bu sartlara 6rnek olarak haftanin 6zel bir giinii, bilgisayar kullanan kisi
verilebilir. Bombalar, tim dosyalar1 ve bilgileri silebilir, sistemi gogertebilir
veya bagka sekilde zarar verebilirler. Bazi saticilar, miisteriye sistemi kurarken
O0deme tarihinde patlayacak sekilde bomba ayarlayabilirler ve 6deme giinii
geldiginde para 6denmedigi takdirde bu bombalarla karsilasmak miimkiin olur.
[14]

oVIRUSLER: Viriis inaktif halde bulunan diger programlari etkileyen bir
programdir ve derlendigi takdirde zarar verici olur, onun disinda potansiyel risk
durumunda, ancak zararsiz bir sekilde bulunur. En basit haliyle viriis, bir
uygulamay1 yada programi baslatirken fazladan calistirilacak kod pargasidir. Bu
zaman icerisinde derlenebilir(executable) kod kismini diger dosyalara
kopyalayarak yayilir, hedef dosyalari tarayarak amacina ulasir ve genellikle asil
programi degistirmeden programdan ayrilir. Cok c¢esitli virlis tipleri
vardir.Simdi kisaca bunlara deginelim.
Boot viriisleri derlenebilir kod parcalarmi disk sektorlerine yerlestirirler ve
bilgisayar baglatilirken bu viriisler de otomatik olarak caligmaya baslarlar.
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Yiiklenmeyi bitiren virlis ardindan makinenin normal bir sekilde basliyormus
gibi goriinmesini saglamak icin ¢esitli onlemler alir. Dosya viriisleri program
dosyalar1 icine yerlesirler ve viriisli program calistiginda onlar da calisirlar.
Hemen arkasindan orijinal program calistirtlir ve de olusan anormalligin
kullanicinin dikkatinden kagmasi saglanir. Bunlar diginda makro viriisler, script
virlisler ve de isletim sisteminin 6zelliklerinden yararlanan companion viriisleri
de sayabiliriz.[15]

Yaygin bir fikir var ki bu da viriislerin Linux isletim sistemi altinda etkin
olamayacagidir. Ancak bu pek dogru degil, Linux da derlenebilen ELF
dosyalarina ulasan bir viriis kolaylikla etkili olabilir ama bir yandan Linux
altinda bir virlisiin yayilmak i¢in yararli bir yer bulamayacagi da ayri bir
gercektir.Yazma haklaria sahip olan kullanicinin dosyay1 nerede ¢alistirdigina
bagli olarak sadece bozuk bir uygulama dosyalara yayilabilir. Deneyimli bir
sistem yoneticisi sadece gercekten ayricalik gerektiren zamanlarda root olarak
baglanacaktir ve normal bir kullanict da bu tarz bozuk dosyalari ¢alistirdiginda
virlis yalnizca o kullaniciya ait dosyalarda etkin olabilecektir. Linux altindaki
viriisler yukarida da bahsettigimiz gibi sistem dizinlerindeki ELF dosyalarin
bozarlar. Ornegin; Linux.Jac.8759 viriisii calistirldiginda, bulundugu
dizinlerdeki caligtirilabilir dosyalara yazabilme izni olup olmadigini kontrol
eder ve buldugu dosyalara sinmeye ¢aligir.

Tabiiki basa gelecek kotii durumlardan kaginmak i¢in  “AntiVir”
http://www.hbedv.com/,  “Shopes”  http://www.sophos.com/,  “InterScan
VirtisWall” http://www.antivirus.com/products/isvw/. gibi anti-virus
programlarida kullanilabilir.

Sonug¢ olarak disiiniilenin aksine Linux sistemler de virlislerden zarar
gorebilirler. Bu sebeple kullanicilar giivenli bir sistem i¢in yazilimlar1 miimkiin
olan en kisa siirede giincellemek, sadece gerekli ag servislerini kullanmak,
uygulamalari giivenilir sitelerden indirmeye ¢alismak, indirilen paketlerin PGP
yada MD5 yeterliliginin olmasina dikkat etmek durumundadir.

5.2HOST PROGRAMA iHTIYAG DUYMAYAN TEHLIKELER

Tehlike olarak asagidakileri saymak miimkiindiir:

eSOLUCANLAR: Network solucan programlart network baglantilar1 araciligiyla
bilgisayardan bilgisayara atlarlar. Sistem icerisinde aktif duruma geldikten sonra
solucanlar viriis veya bakteri gibi davranabilir veya truva atlarini aktif hale
getirerek sisteme zarar verebilir. Solucanlar, elektronik mail veya uzaktan login
olup, komutlar1 kullanarak kendisini kopyalayabilir. Sisteme bulastiktan sonra
solucanlar viriislerle ayni isi yaparlar. Bunlar ayrica hangi sistemlerin enfekte
olup hangi sistemlerin olmadigin1 anlayabilirler. Sisteme bulagtiktan sonra
virtslerle ve solucanlarla basa ¢ikmak giictiir. Bu nedenle de sistemi daha
giivenli hale getirerek onlarin sisteme bulagma ihtimalini en aza indirmek
gerekir. [14]

eBAKTERILER: Bakteriler direk olrak dosyalara veya sistemlere zarar vermezler.
Bunlarin yaptig1 tek sey stirekli olarak kendilerini kopyalamalaridir. Bakteriler
stirekli olarak iirerler ve sistemin CPU’sunu, hafizasini(memory) ve disk
alanmi(disk-space) isgal ederek bilgisayarin kullaniciya vakit ve yer ayirmasini
engeller. [14]
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6ARACLARLA KONTROL

Unix/Linux isletim sistemlerini daha giivenli hale getirmek i¢in ¢ok sayida iicretsiz
yazilim araci bulunmaktadir. Bu dékiimanda baslica ele alacagimiz araglar sunlardir:

ePAM

TCP Wrapper

eBastille-Linux

oSNORT

eFirewall/filter

oTripwire

eNmap

6.71PAM (Pluggable Authentication Modules)

PAM (Pluggable Authentication Modules) kullanarak, kullanicilarin servis bazli erigimi
denetlenebilir. Her sey, servislerin yapilandirim dosyalarinin bulundugu ve genelde
/etc/pam.d olan dizinden denetlenmektedir. Ftp, login, xdm vs gibi bir¢cok servis pam
ile denetlenebilir. Dolayisiyla, sistem yoneticisi kimin neye hakki olmasi gerektigini
denetleme imkanina sahip olmaktadir [16]. http://www.kernel.org/pub/linux/libs/pam/
adresinden bu modiil elde edilebilir. Detayli bilgi i¢in bakiniz [17].

6.2TCP ORTUCULER(TCP WRAPPERS)

TCPWrapper, hemen hemen her Unix isletim sisteminde vardir. Bu program
aracilifiyla sistemde kurulu servislere olan erisim bilgisayar bazinda
denetlenebilmektedir. TCPWrapper iki farkli sekilde yapilandirilabilir: ya servisleri
tagiyarak yada /etc/inetd.conf dosyasini degistirerek [16].

TCPWrapper, /etc/inetd.conf dosyasindaki servislerin erisimini kontrol eder.
Eger elimizde X diye bir servis varsa ve biz bunu 6rtmek istiyorsak asagidaki komut
yazilmalidir.

ftp stream tcp nowait root /usr/sbin/tcpd X -1 -L -i -o

Erisim kontroliinde iki ana dosya kullanilmaktadir [16]:
/etc/hosts.allow : Erismesine izin verilen bilgisayarlar
/etc/hosts.deny : Erismesine izin verilmeyen bilgisayarlar

Tcp ortiictiler, servislerin erisimini kisitlamay1 saglar. Tcp Ortliciiler basarisiz
olan baglant1 girisimlerini de takip eder ve kaydeder. Boylece bir saldir1 oldugunda fark
edilebilmektedir. Herhangi bir bilgisayar, makinadaki bir servise erigsmeye calisirsa
once /etc/hosts.allow listesine bakilir. Eger bu listeye gore bu bilgisayara izin
veriliyorsa bilgisayar servise ulasir. Listede yoksa daha sonra /etc/hosts.deny listesine
bakilir ve eger listede bulunuyorsa bilgisayar servise ulasamaz. Eger her iki durum da
gerceklesmezse bilgisayar yine servise ulagir.[2]

/etc/hosts.allow dosyasmna  sadece makinaya erisimine izin verilen
bilgisayarlar eklenmelidir. Default olarak tiim servislerin kullaniminin engellenmesi
onerilmektedir. Bunu gergeklestirmek i¢in /etc/hosts.deny dosyasina da ALL: ALL
satir1 eklenmelidir.
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TCPWrapper diger araglar ile birlikte de calisabilmektedir. TCPWrapper
ftp://ftp.porcupine.org/pub/security adresinden elde etmek miimkiindiir [16].

6.3Bastille-Linux

Bastille-Linux Linux/UNIX isletim sistemlerini gliglendirmek i¢in kullanilan bir
PERL programidir. Program calistirildiginda ¢esitli sorular sorulmakta ve verilen
cevaplara gore sisteminizde ayarlamalar yapilmaktadir. Her sorunun ayrintili
aciklamalar1 verilmektedir. Yapilan degisiklikler geri alinabilmekte, yeni yapilandirim
ile ise baglanilabilmekte, yapilanlar goriilebilmektedir. Ayrica, atesduvari
yapilandirilmasi yapmak da miimkiindiir. Su anda Red Hat, Debian, Mandrake, SuSE
and TurboLinux Linux dagirimlarint ve HP-UX ve Mac OS X isletim sistemlerini
desteklemektedir. Dokiiman hazirlanirken Bastille-Linux'un siirlim numarast 2.0.4
olarak ilan edilmisti. Bu yazilim http://www.bastille-linux.org adresinden elde
edilebilir. [16],[6]

6.4Snort

Snort, bir agda olusan trafi§i incelemeye ve belli kriterlere gore paketleri
ayiklamaya yarayan ag izleme ve goriintiilleme yazilimidir. Snort sayesinde pasif olarak
paketleri incelerken, ayn1 zamanda kars1 isletim sistemi hakkinda bilgi edinme imkani
bulunmaktadir. Yazilim birden fazla ¢ikti bigimi desteklemektedir. En yaygin ¢ikti
bicimi olarak TCPDUMP bi¢imi kullanilmaktadir. Snort yaziliminin kiitiik dosyalar1
icin MySql sunucu destegi de bulunmaktadir. Bir ¢ok firmanin ag trafigi kontrolii i¢in
kullandig1 ag saldir1 tespit sistemidir. Snort 3 moda sahiptir:

eKoklayici(Sniffer) Modu: Ag trafigini izleyen ¢alisma seklidir. Bu modda
calistirmak i¢in asagidaki komutlar kullanilmalhidir:
“./snort —v”” Bu komut sadece TCP/IP paket basliklarini gosterir.
Sadece paket bagliklar1 (TCP/UDP/ICMP ve IP) ve veri akisint gérmek icin:
”./snort —vd” komutu verilmelidir.
Ag trafigiyle ilgili daha ayrintili bilgi gérmek igin
/snort -vde ya da ./snort -d -v -e komutlar1 kullanilabilir.

ePaket Kaydedici(Logging) Modu: Kayit islemlerini kiitiikk dosyasi seklinde yapan
caligma seklidir. Bu modda c¢alistirmak i¢in asagidaki komutlar kullanilmalidir:
“./snort -dev -1 ./log” komutu ile agdaki hareketleri onceden belirlenmis bir
dizine(LOG) kaydeder.
Jsnort -dev -1 ./log -h 192.168.1.0/24 komutu komut satir1 belirtilen ip adresine
kiitiik dosyasini kaydeder.
/snort -1 ./log -b komutu ile kiitiik dosyasini ikili dosya olarak tcp dokiim
formatinda kaydeder.
/snort -dv -r packet.log komutu ile binary olarak kaydedilen kiitiik dosyasin1
okur.
/snort -dvr packet.log icmp komutu sadece icmp paketlerini gostermek i¢in
kullanilir.

eAg Saldir1 Tespit Sistemi(Network Instruction Detection) Modu: Saldir1 ve agdaki
hareketlere kars1 akilli tepkiler verir. Snort’u bu sekilde ¢alistirmak i¢in:
“./snort -dev -1 ./log -h 192.168.1.0/24 -c snort.conf” yazilir.
Burada snort.conf kural dosyasidir. Eger hedef dizini yoksa /var/log/snort
dizininin altina kayit islemi yapilir.
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“./snort -d -h 192.168.1.0/24 -1 ./log -c snort.conf *
Bu komut satir1 en temel 6zellikleriyle Snort yazilimini ¢alistirir.

Snort yazilimi {icretsiz olarak dagitimi yapilan bir yazilimdir. Snort yazilimini
http://www.snort.org adresinden indirmek miimkiindiir. Snort’'un Unix ve Windows
platformlarinda calisan siirtimleri bulunmaktadir. Snort’un belirli durumlar i¢in girilen
parametreler ve komutlar asagidaki gibidir:

oKiitiik dosyalarini ilksel olarak kaydetmek ve syslog’a alarm yollamak i¢in:
/snort -c¢ snort.conf -1 ./log -s -h 192.168.1.0/24

oKiitlik dosyalarini /var/log/snort altina hizli alarm olarak yollamak i¢in:
J/snort -c snort.conf -s -h 192.168.1.0/24

oKiitiik dosyalarini ikili olarak kaydedip Windows istasyonlarina alarm olarak
yollamak i¢in:

/snort -c snort.conf -b -M WORKSTATIONS

eBu komutlarin yaninda Snort yazilimini arka planda ¢alistirmak i¢in “-D”, IP
adreslerini gizlemek i¢in “-O” parametreleri komut satirina eklenmelidir.

6.5FIREWALL/FILTER

Diger bir giivenlik 6nlemi ise bilgisayarlardaki firewall(glivenlik duvari) dir.
Firewall ag1 internetten korumak i¢in gelistirilmistir. En basit hali bir Linux
makinesidir. Bir Ethernet kart1 ile internete, diger Ethernet kart1 ile de aga
baglhdir. Internetten akan ya da internete giden verilerin filtrelenme islemini
yapar boylece ag iginde servisleri denetleme konusuna daha az 6zen gosterilir.
Firewall kurma asamasinda ipchains adli bir program kullamlir. Ornegin su
komut;

#ipchains -1 input -p TCP -s 192.168.1.11 telnet -j DENY -1

belirtilen ip numarasindan gelen telnet portuna ulasimi engelleyecektir. Ayrica
yine ipchains kullanarak 6000:60003 aras1 portlara(X portlari) ulasimi disardan
kapatmak yararli olacaktir;

#ipchains -A input -i eth0 -p tcp -y --destination-port
6000:6003 -j DENY

IP Tables/Netfilter ise, yine Linux ortaminda kullanabilen ipchains
programinin bir {ist versiyonu olan giivenlik duvaridir. Paket filtreleme, NAT
gibi uygulamlarin gereceklestirilmesini saglar. Detayli bilgi ve gerekli ek
yazilimlar http://www.netfilter.org/ vede yakinda http://security.ege.edu.tr
adreslerinden temin edilebilir.

6.6 TRIPWIRE

Eger sisteme bir saldir1 varsa bunu ortaya ¢ikarmak da giivenlik 6nlemlerinin bir
pargasidir. Iste bunu yapan Tripwire, kaynak kodu ve Linux binary kodu iicretsiz olan
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bir yazilimdir. Bu program sistemde bulunan tiim dosyalarin imzalarini tespit eder ve
veri tabanina kaydeder. Sistemde herhangi bir degisiklik oldugu diisiiniiliirse programi
caligtirarak bunlar hakkinda rapor tiretmesini saglanabilir ve Tripwire bu raporu saklar
ve isterseniz size e-mail olarak da gonderebilir. Veri tabanini giincelleyerek ikinci bir
rapor iiretmesi istendiginde en son degisiklikleri gérmeniz miimkiin olur. Bu progran
/root dizini altina kurmaya dikkat etmelidir [13].

6.7Nmap

Nmap ag1 gozden gegirerek giivenlik denetimini saglar. IP paketlerini kullanir ve
uzaktaki sistemin hangi isletim sistemini kullandigini, hangi portlar1 agikoldugunu,
firewall/filter tiplerini ve hatta servisi kullananin kullanic1 adini belirleyebilir [5].

Nmap, hackerlar tarafindan kullanildig1 gibi, sistem yoneticileri tarafindan da
kendi ag giivenliklerini test etmek amaciyla da kullanilabilir.
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7SONUC

Sonug olarak; Unix/Linux sistemler dogas1 ve yapist geregi giivenli isletim
sistemleri olarak bilinmektedir. Daha dogrusu Linux sistemler ¢esitli basamaklar
sonunda daha rahat bir bicimde giivenli hale getirilebilir. Bu dokiimanda Linux
sistemlerin nasil daha giivenli hale getirilebilecegi konusunda okuyucuya yardimeci
olunmaya ¢aligilmistir.

Oncelikle dokiimanda da belirtildigi gibi bilgisayarin fiziksel giivenliginden
baslayarak, dosya sistemi, cesitli servisler, sifre ve ¢ekirdek giivenligini saglamak,
disaridan gelebilecek olan ¢esitli viriis tehlikelerine karsi 6nlem almak, ayrica en son
yamalar ylklemek ve yedekleme yapmak suretiyle daha giivenli bir sisteme sahip
olunabilmektedir. Snort kurarak ag denetimini, Tripwire kullanarak sistem dosya
denetimi saglanabilir ve de Nmap yiikleyerek sistem aciklarini bulup gerekli 6nlemleri
alarak sistem giiclendirilebilmektedir. Ayrica giivenlikle ilgili ¢esitli mail gruplarina,
forumlara iiye olunarak bir ¢ok programda her gegcen giin yenileri ortaya cikarilan
giivenlik aciklarindan haberdar olunabilmekte, bunlar1 6nlemek i¢in alinmasi gereken
tedbirler ve de en son yamalara ulasilabimektedir.

Stirekli gelisen ve ilerleyen bilgisayar teknolojisi distliniildiigiinde yeni

kesfedilen sistem zayifliklar1 ve alinabilecek 6nlemleri yakindan takip etmek ise Linux
sistem giivenligini saglama konusunda yapilabilecek en 6nemli islerden biridir.
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SKAYNAKCA

1 . Genel giivenlik konseptleri
http://www.securityfocus.com/

2. Linux sistemlerin giivenligi ile ilgili ¢esitli dokiimanlar
http://www.linuxsecurity.com/docs

3. Saldirganlar, giivenlik agiklar1 ve alinabilecek dnlemlerle ilgili makaleler
http://neworder.box.sk/subject.php?subject=Articles%20-%3E%20Security

4. Linux / Cekirdek(kernel) ve 6zellikleri
http://www.purists.org/linux

5. nmap port tarayicisi
http://www.nmap.org

6. Bastille Linux Sistem gli¢clendirme projesi
http://www.bastille-linux.org

7. Genel giivenlikle ilgili makaleler
http://devel.gazi.edu.tr

8. Genel giivenlikle ilgili makaleler
http://www.dayioglu.net

9. Genel giivenlikle ilgili makaleler
http://www.dikey8.com

10. RPM paket yonetimi
http://www.rpm.org

11. Apache web sunucusu yonetimi
http://apacheweek.com

12. Linux giivenligi ile ilgili makaleler
http://kemalgok.virtualave.net

13. Tripwire dosya denetleme programi
http://www.tripwire.org

14. Network Security Essentials, William Stallings

15. Linux'la ilgili Tiirk¢e dokiimanlar
http://www.turkcelinux.com/article.php?32.0

16. Serbest yazilim araglari ile karmagsik aglarin giivenligini saglamak
http://linux.atlink.it/linuxfocus/Turkce/July2002/article245.shtml
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17. Pluggable Authentication Modules (PAM)
http://www.kernel.org/pub/linux/libs/pam/pre/doc/current-draft.txt

18.Paket yonetim sistemleri- RPM
http://www.geleceklinux.com/belgeler/rpm_paketleri.php

19.Yedekleme ve 6nemi
http://ilkerf.tripod.com/teknik/yedekleme.htm
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9EKLER

9.1EK-1: ONEMLI SISTEM DOSYALARI VE ERISIM HAKLARI

Onemli sistem dosyalar1 ve erisim haklar1 asagida oldugu gibi diizenlenebilir[2]:

Dosya/dizin
/var/loglog
/var/log/messages
/etc/crontab
/etc/syslog.conf
/etc/logrotate.conf
/var/log/wtmp
/var/log/lastlog
/etcttpusers
/etc/passwd
/etc/shadow
/etc/pam.d
/etc/hosts.allow
/etc/hosts.deny
/ete/lilo.conf
/etc/securetty
/etc/shutdown.allow
/etc/security
/ete/re.d/init.d
/etc/init.d
/etc/sysconfig
/etc /inetd.conf
/etc/cron.allow
/etc/cron.deny
/etc/ssh
/etc/sysctl.conf

Aciklama

dosyalarini igeren dizin

sistem mesajlari

sistem crontab dosyasi

syslog sunucusu sekillendirme dosyasi
sistem log dosyalarinin doniisiinii saglar

su an kim login durumda oldugunu gosterir
en son kimin login oldugunu gdster

Ftp olamayan kullanicilarin listesi
kullanic1 hesaplarini listele

sifreli hesaplarin sifresini gosterir

PAM sekillendirme dosyalari

erisim control dosyast

erigim control dosyasi

boot ylikleyicisi sekillendirme dosyasi

root loginini saglayan TTY arabirimi
ctrl-alt-del’ye izin verilen kullnicilar
sistem erisimi giivenlik dosyalar

RedHat sistemler erisim control dosyasi
Debian sistemler erisim control dosyast
RedHat i¢in sistem ve network config dosyalari
internet siipersunucu sekillendirme dosyasi
cron kullnmaya yetkisi olan kullanicilar
cron kullnmaya yetkisi olmayan kullanicilar
ssh sekillendirme dosyasi

RDH lar i¢in ayarlanabilir kernel
seceneklerini i¢ceren dosya

Erisim hakki

751
644
600
640
640
660
640
600
644
600
750
600
600
600
600
400
700
750
750
751
600
400
400
750

400
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9.2EK-2: Web Kaynaklari — Giivenlik Siteleri

http://www.securityfocus.com
:Genel giivenlik konseptleri

http://www.linuxsecurity.com
:Linux sistemlerin giivenligi ile ilgili ¢esitli dokiimanlar

http://www.securityportal.com
:sisteminizde deneyebileceginiz exploitleri burdan bulabilirsiniz.

www.linuxtoday.com
:Linux ve giivenligi ile ilgili son haberleri burdan alabilirsiniz.

http://www.apacheweek.com
:Apache web sunucusu yonetimi

http://www.cert.org
:Internet giivenligi, sistem agiklari, giivenlik uyarilari, network arastirmalar ilgili
bilgiler, giivenlik uyar1 listesi: http://www.cert.org/contact cert/certmaillist.html

www.ciac.org:
Windows, Linux giivenlik agiklari, son yamalar ve ¢esitli sistem giivenlik dokiimanlari

http://www.olympos.org
Tiirkge Giivenlik Sitesi, duyurular, dékiimantasyon, forum

http://security.ege.edu.tr
:Giivenlik konusunda Ege Universitesi Network Giivenlik Grubu’nun ¢alismalarini ve

Tiirkge Giivenlik Dokiimantasyon Projesine bu adresten ulasabilirsiniz.

http://www.tripwire.org
: Tripwire dosya denetleme programi

http://www.bastille-linux.org
:Bastille Linux Sistem giiclendirme projesi

www.whitehats.com
: Saldirilar, savunma yontemleri ile ilgili bilgiler, dokiimantasyon, forum.

WWWw.intrusion.com
:saldir tespit sistemleri ile ilgili bilgiler

http://oslab.snu.ac.kr/~djshin/linux/mail-list/
:Linux' la ilgili ¢esitli haber gruplarina burdan ulasilabilir.

http://www.linuxsecurity.com/general/mailinglists.html
Linux Giivenlik Listeleri
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