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OZET

Bir¢ok kurum, bir giivenlik duvar (firewall) aldiginda giivenlik sorunlarinin ¢ogunu
¢cOzdiiglinii sanmakta ve diger onlemleri dnemsemektedir. Oysa giivenlik yonetimi ag
(network) tizerinde caligan biitiin elemanlarin giivenligini icerir ve siirekli devam eden bir
siire¢ olarak ele alinmaldir. Bu bildiride, ag trafiginin iizerinden aktig1 ag cihazlarinda
alinmas1 gereken temel giivenlik 6nlemleri ele alinmis ve bazi ipuglart verilmistir.

Ag cihazlarinda kurulum sirasinda olusan varsayilan (default) ayarlarin, kullanici
tarafindan aktif edilen bazi ayarlarin iptal edilmesi veya diizgiin olarak tekrar ayarlanmasi
gerekebilmektedir. Bu bildiride biitiin TCP/IP aglar1 icin gegerli ve firmadan bagimsiz
ayarlar hakkinda bazi ipuglar1 verilmektedir. Uygulamalar Cisco cihazlar1 iizerinde
yapilmis ve dogru calistigl gdzlenmistir.

1. AG CiHAZLARI

Bilgisayar sistemlerinin birbirleriyle iletisim kurabilmeleri icin veri sinyallerini kablo ile
veya kablosuz (wireless) olarak iletmeleri gerekmektedir. Kablo ile veri iletilirken her
bilgisayarin baglanti kuracagi diger bilgisayarlara ayr1 ayr1 kablolarla baglanmasi, ¢ok
ozel sistemler disinda efektif bir yontem degildir. Yerel aglarda birbirine yakin
bilgisayarlar ortak bir cihaza baglanmakta ve bu cihaz genelde hub veya switch olarak
adlandirilmaktadir. Bu cihazlarin olusturdugu ag (network) ise internet’e baglanmak i¢in
yonlendirici (router) cihazina gerek duymaktadir. Cihazlar OSI katmaninin hangi
seviyesinde calistiklarina gore L1 (1. Katman), L2, L3 veya yeni nesil (L1-L7) cihazlar
olarak smiflandirilmaktadir. Ag cihazlarina diger cihazlarin baglandigi arabirimlere port
denmektedir.

Ag cihazlar1 yOnetim agisindan, yoOnetilebilir (managable) veya yoOnetilemez
(unmanagable) cihazlar olarak ikiye ayrilmaktadir. Bu bildiride yonetilebilir cihazlarin
giivenlik ayarlarina deginilecektir. Yonetilebilir cihazlarin kendilerine 6zgii bir isletim
sistemi ve konfigiirasyonu bulunmaktadir. Cisco cihazlarda IOS ve CatOS, Alcatel
XEON’larda XOS, Avaya cihazlarinda Unixware, Juniper’de Free BSD oOrnek olarak
verilebilir. Diger cihazlarda da genelde UNIX tabanli isletim sistemleri bulunmaktadir.
Ag cihazlarmin  ayarlanmasi, yOnetimi ve kontrolii asafgidaki  sekillerde
saglanabilmektedir:

e HTTP protokolii ile,
Telnet veya SSH ile,
SNMP protokolii ile,
TFTP veya FTP ile,
Konsol portuyla.
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Konsol portu araciligiyla erisimde fiziksel giivenlik 6n plana ¢ikmaktadir. Diger erisim
tiirlerinde ise TCP/IP protokolii kullanilacagindan bu protokoliin zayifliklarina karsi
onlem alinmasi gerekecektir.

Cihazlarin ayarlar1 meniiler araciligiyla, komut (command) yazarak veya grafik
araylizlerle yapilabilmektedir. Cihazlarda kurulum sirasinda olusan varsayilan (default)
ayarlarin, kullanici tarafindan aktif edilen bazi ayarlarin iptal edilmesi veya diizgiin
olarak tekrar ayarlanmas1 gerekebilmektedir.

2. FiZiKSEL GUVENLIK

Cihaza fiziksel olarak erisebilen saldirganin konsol portu araciligiyla cihazin kontroliinii
kolaylikla alabilecegi unutulmamalidir. Ag baglantisina erisebilen saldirgan ise kabloya
tap (0zel ekipmanla kabloya erisim) ederek hatti dinleyebilir veya hatta trafik
gonderebilir [1]. Acik¢a bilinmelidir ki fiziksel giivenligi saglanmayan cihaz {izerinde
alinacak yazilimsal yontemlerin hi¢ bir kiymeti bulunmamaktadir. Bazi fiziksel giivenlik
onlemleri agsagida verilmistir:

e (ihazlar sadece ag yoneticisinin veya onun yardimcisinin agabilecegi kilitli
odalarda tutulmalidir. Oda ayirmanin miimkiin olmadig1 yerlerde ozel kilitli
dolaplar (kabinetler) icine konmalidur.

e (ihazlara fiziksel olarak kimin ve ne zaman eristigini belirten erisim listeleri
tutulmali (access auditing) ve bu listeler sik sik giincellenmelidir [2].

e Kablolar tek tek etiketlenmeli ve kayitlar1 tutulmalidir. Kullanilmayan kablolar
devre dis1 birakilmalidir [3].

e (ihazlarin yakinma giivenlik bilgileri (sifre, I[P adresi) gibi bilgiler
yapistirilmamalil ve gizli tutulmalidir [3].

e C(Cihazlara fiziksel erisim miimkiin ise kullanilmayan portlar disable edilmelidir
[4].

e Aktif cihazlarin elektrigi aldig1 giic kaynaklarinin yeri belirlenmeli ve saldirganin
bu giic kaynaklarin1 kesmesi engellenmelidir. Devamli gii¢ kaynaklarina (ups)
yatirim yapilmahdir [2].

e Aktif cihazlarin fiziksel erisime acik oldugu yerlerde saldirganin gii¢ kablosunu
cikartmasini engellemek icin cihazin {iistiinde cesitli aparatlar kullanmali, gii¢
kablosunu gozden 1rak tutmali, miimkiinse uzakta ve fiziksel glivenligi saglanan
bir prize baglanmalidir [2].

e Her ne kadar aktif cihazlarin ¢alinmasi pek olasi olmasa da bu tiir olaylari
engellemek icin miimkiinse cesitli kilit ve alarm mekanizmalar1 kullanilmalidir

[2].
3. SIFRE YONETIMi

Sifreler cihazlara her tiirlii izinsiz erisim de hesaba katilarak iyi secilmelidir. lyi sifrelerin
ozellikleri asagidaki gibidir [5]:

e Biiyiik ve kiigiik harf icerirler,

® Noktalama isaretleri ve rakamlar icerirler,

e Bazi kontrol karakterleri ve/veya bosluklar icerirler,
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e Kolaylikla hatirlanabilirler ve bu nedenle bir yere not edilme ihtiyaci duymazlar,
¢ En az yedi veya sekiz karakter uzunlugundadirlar,
e Kolay ve hizli yazilirlar; ve boylece etraftan bakan birisi ne yazdigini anlayamaz.

Sifre yonetmenin en iyi yolu LDAP, TACACS+' veya RADIUS dogrulama
(authentication) sunuculart araciligiyla onay mekanizmasint kullanmaktir. Bu sistem
kullanilsa bile yetkili (privileged) haklar i¢in o cihaza yerel (local) tanimli bir sifre,
konfigiirasyon dosyasinda bulunmalidir [6]. Bircok yonetilebilir cihaz, kullanici (user)
modu ve yetkili (enable) mod gibi iki ayr1 login mekanizmasina sahiptir. Kullanici
modunda sadece araylizler (interface) incelenebilirken yetkili modda ek olarak cihaz
konfigiirasyonu da yapilabilmektedir. Cisco cihazlarinda girilen kullanici ve parolalarin
konfigiirasyon dosyasinda goziikmemesi i¢in “service password-encryption” komutu
girilmis olmalidir. Zayif sifreleme algoritmasi kullanan “enable password” komutu
yerine MD5-tabanl algoritmayla sifreyi koruyan “enable secret” komutu kullanilmalidir.
“no enable password” komutu kullanilarak enable password’ler silinmeli yerine “enable
secret yeni_gsifreniz ” ile yeniden sifreler girilmelidir.

4. CIHAZ ERISIM PROTOKOLERINE DAIR AYARLAR

Ag cihazlarinin ayarlanmasi, yonetimi ve kontroliinde kullanilan HTTP, Telnet, SSH,
SNMP, TFTP ve FTP; TCP/IP protokoliiniin alt elemanlar1 olduklarindan, bu protokoliin
zayifliklarina kars1 onlem alinmasi gerekmektedir. Bu tiirden erisimlerde denetim, bu
cihazlarin ve dolayisiyla ag trafiginin giivenligi i¢in ¢cok gereklidir.

Belirli IP’lerin Cihaza Erisimine izin Vermek

Cihazlara sadece belirli IP adreslerinin ulasmasina izin verilmelidir. Bu da access-list
yazilarak saglanir. Ornegin Cisco 10S’de sadece 200.100.17.2 ve 200.100.17.3 IP’lerin
erisimine izin verilmesi ve diger ip’lerin engellenmesi asagidaki access-list ile
saglanmaktadir.

access-list 7 permit 200.100.17.2

access-list 7 permit 200.100.17.3

access-list 7 deny any log

Ornekte verilen 7 numarali access-list belirtilen IP’lere izin vermekte (permit), diger
IP’leri kabul etmemektedir (deny). Bu access-list’in devreye girmesi icin herhangi bir
araylizde etkin hale getirilmesi gerekmektedir. Telnet (veya ssh) icin uygulanmasi da
asagidaki gibi olmaktadir:

line vty 0 4

access-class 7 in
Http erisimi i¢in kisitlanmasi da asagidaki gibi olmaktadir:

ip http access-class 7
SNMP erisimine belirtilen IP’lerin izin verilmesi ise asagidaki gibi olmaktadir:

' TACACS+: Terminal Access Controller Access Control System Plus
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snmp-server host 200.100.17.2 snmp_gsifresi
snmp-server host 200.100.17.3 snmp_gsifresi

HTTP Erisimi

HTTP protokolii ile web arayiiziinden erisim, cihaza interaktif baglanti demektir.
Yonetilebilir cihazlarimin bir¢ogunun iizerinde web sunucusu ¢alisir. Bu da 80 nolu portta
bir web sunucunun kurulu bekledigini gosterir. Daha onceden de belirtildigi gibi HTTP
servisi verilecekse bu ag yonetimini saglayan belirli IP’lere kisitli olarak verilmelidir.
Cihaz giivenligi nedeniyle miimkiin oldugunca bu tiir web {izerinden y&netimin
kullanilmamas1 gerektigi onerilmektedir. Ama web tizerinden yonetim gerekiyorsa web
sunucusu sadece sistem yOneticisinin bilecegi baska bir port {izerinden, 6rnegin 500 nolu
portta calistirilabilecek sekilde ayarlanmalidir.

HTTP protokoliinde dogrulama mekanizmasi agda sifrenin diiz metin seklinde gonderimi
ile saglandigi igin efektif degildir ama farkli iireticilerin degisik ¢oziimleri
bulunmaktadir. Dogrulama mekanizmasi, onay sunucular1 (Tacacs+, Radius ...vb)
kullanilarak yapilabilir. Cisco I0S’de dogrulama mekanizmasi “ip http authentication”
komutuyla saglanmaktadir.

Telnet ve Secure Shell (SSH) Erisimi

Telnet ile erisimlerde saldirganin ag iizerinden dinlenme (sniff) yoluyla iletilen bilgiyi
elde etmesi miimkiin oldugundan, iletilen veriyi sifreleyen SSH protokolii miimkiin
oldugunca kullanilmaldir. SSH su anda biitiin cihazlar ve cihaz isletim sistemleri
tarafindan desteklenmemektedir. Bu konuda iiretici firmanin cihaz dokiimantasyonu
incelenmelidir.

SNMP Erisimi

Simple Network Management Protokol (SNMP), cihaz ve ag yonetimi i¢in vazgecilmez
bir protokoldiir. Trafik istatistiklerinden bellek ve CPU kullanimina kadar bir cihaz
hakkinda c¢ok detayli bilgiler edinilebilmektedir. Bir veya daha fazla Ag YOnetim
Istasyonu, iizerlerinde calisan yazilimlarla belirli araliklarla ag cihazlar1 ve sunuculardan
(server) bu istatistikleri toparlayacak (poll) sekilde ayarlanmalidir. Cihazda gdzlenen
CPU, bellek veya hat kullaniminin fazla olmasi bir saldir1 tespiti olabilmektedir.
Toplanan verileri grafiksel olarak goriintiileyen Multi Router Traffic Grapher (MRTG)
gibi programlar bulunmaktadir [7].

SNMP protokoliiniin, 6zellikle SNMP Version 1’in bircok uygulamasinda zayiflik
(vulnerability) oldugu CERT? ‘in raporlarinda belirtilmistir [8]. Bircok cihaz iiretecisi bu
konuda yama (patch) ¢ikartmis ve onerilerde bulunmustur [9] [10] [11]. SNMP Version
1, diiz metin (clear text) dogrulama dizileri (string) kullandigindan bu dogrulama
dizilerinin spoof edilmesi s6z konusu olabilmektedir. Bu yiizden MD5’a dayanan 6z

> CERT: Computer Emergency Response Team — http://www.cert.org
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(digest) dogrulama semas1 kullanan ve cesitli yonetim verilerine kisith erisim saglayan
SNMP Version 2’nin kullanilmas1 gerekmektedir. Miimkiinse her cihaz i¢in ayr1 bir MD5
gizli (secret) degeri kullanilmalidir [1]. Daha detayli bilgi i¢in [12] incelenebilir.

Oneriler:

e Sadece Oku (Read only) ve Oku-Yaz (Read-Write) erisimleri i¢in kullanilan
varsayllan SNMP sifre (community) adlar1 degistirilmeli ve bu iki parametre
birbirinden farkli olmalidir.

e  SNMP sifrelerine kritik bir UNIX makinasindaki root sifresi gibi davranilmaldir
[4].

e SNMP erisimi hakki sadece belirli giivenilir (trusted) IP’lere (Ag YOnetim
istasyonlarina) saglanmalidir.

e Ag Yonetim Istasyonu tarafindan SNMP erisimi yapilirken “Sadece Oku”
parametresi kullamilmalidir. Miimkiinse cihazlarda “Oku-Yaz” parametresi iptal
edilmelidir [4].

e Ag Yonetimi icin ayr bir subnet, miimkiinse VLAN® yaratilmahdir. Access-list
ve Ates Duvarnt (firewall) kullanilarak bu aga dis aglardan gelen trafik
kisitlanmalidir.

Ag Yonetim Istasyonlari, agdaki cihazlara ait SNMP sifre dizileri gibi dogrulama bilgileri
bulundurduklar i¢in dogal bir saldir1 hedefi durumuna gelmektedir. Bu yiizden bu
makinalarin fiziksel, yazilimsal ve ag giivenlikleri saglanmalidir.

Auxiliary Port

Yonlendiricilerde acil durumlarda telefon hatlar iizerinden modem kullanilarak erisimin
saglanmasi icin “Auxiliary port” bulunmaktadir. Bu tiir bir erisim i¢in PPP’de (Point to
Point Protocol) PAP (Password Authentication Protocol) yerine CHAP (Challenge
Handshake Authentication Protocol) dogrulama methodu kullanilmalidir. CHAP, dial-up
ve noktadan noktaya (point to point) baglantilarda u¢ noktayr engelleyerek izinsiz
erisimleri engellemektedir [13].

TFTP- FTP ile Erisim

Cihazlara yeni isletim sistemleri veya konfigiirasyonlar1 TFTP  veya FTP gibi
protokollerle yiiklenebilmekte veya A§ Yonetim Istasyonu’na yedek amach
alinabilmektedir. Ozellikle TFTP protokolii, UDP kullanmasi ve kullanici-cihaz
dogrulama sistemleri kullanmamasindan dolay1 bilinen bazi giivenlik aciklarina sahiptir
[13]. Bu yiizden bu protokoller cihazlarda access-list ile kontrol altina alinmal1 ve dosya
transferi belirli IP’lerle sinirlandirilmalidir. TFTP sunucu olarak kullanilan Ag Yo6netim
Istasyonu’nda da bu protokolii kullanirken uygulayacagi ek giivenlik ayarlar1 yapilmali,
miimkiinse bu servis bu makinda sadece kullanilacagi zaman agilmalidir. Cihaz FTP’yi
destekliyorsa bu protokoliin kullanilmasi tercih edilmelidir.

3 VLAN: Virtual Local Area Network
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5. KAYITLAMA (LOGGING) AYARLARI

Ag cihazlan ¢esitli hadiseler (event) hakkinda kayitlama 6zelligine sahiptir. Bu kayitlar,
giivenlik  hadiselerinin  belirlenmesinden ve Onlem alinmasinda kritik &nem
tagiyabilmektedir. Arayiizlerin durum degisikligi, sistem konfigiirasyon degisikligi,
access-list’lere takilan (match) baglantilar gibi giivenlik acisindan énemli olan bilgilerin
kayid1 tutulabilmektedir. Cihazda kayitlama asagidaki sekillerde yapilabilmektedir:
e SNMP Trap Logging: Sistem durumunda (status) karakteristik (significant)
degisikliklerde Ag Yonetim Istasyonuna uyar (notification) gondermektedir.
e Sistem Kayitlamasi: Sistem konfigiirasyonuna bagli olarak hadiselerin kayidini
tutmaktadir. Sistem kayitlamasi farkli yerlere yapilabilmektedir:
o Sistem konsoluna baglh ekrana “logging console” komutuyla,
o Uzerinde UNIX’in syslog protokolii calisan agdaki bir sunucuya
“logging ip-address”, “logging trap” komutlaryla,
Or: logging 200.100.17.2
o Telnet veya benzeri protokolle agilan VTY remote oturumlara (session)
“logging monitor”, “terminal monitor” komutlariyla,
o Yerel buffer olan RAM’ine “logging buffered” komutuyla
yapilabilmektedir.

Kayitlar diizenli olarak takip edilmeli ve sistemin diizgiin ¢alisip ¢alismadiglr kontrol
edilmeldir. Farkli cihazlardan Ag Yonetim Istasyonu’na gonderilen mesajlarin zamana
gore senkronize olmasi icin cihazlarda Network Time Protokol (NTP) calistirilmalidir

[4].
6. VLAN UYGULAMALARI

Virtual Lan (VLAN - sanal aglar) kullanilarak kullanicilan1 fiziksel lokasyonundan
bagimsiz olarak gruplamak, farkli subnetlerde toplamak miimkiindiir. VLAN’a almak tek
basina bir giivenlik Onlemi sayilmamakla beraber bir giivenlik artis1 olmaktadir. Ag
Yonetimi icin ayr1 bir VLAN yaratilmalidir. Bolgeler VLAN trafiklerine gore prunning
yapilarak ayrilmali, sadece o bolgede kullanilan VLAN’lar iletilmelidir.

VLAN bilgilerini ve biitiin ag trafigini aktif cihazlar arasinda tasimak i¢in kullanilan
cihaz port’lart “trunk” olarak tanimlanmaktadir. Trunk olmayacak port’larin trunk olarak
tanimlanmas1 o port’a bagli cihazin biitiin ag trafigini almasini saglayacagindan bu tiir
yanlis tanimlamalar mutlaka diizeltilmelidir [4].

Cihazlarin kullanilmayan portlarini L3 (OSI 3.katman) baglantisi verilmemis bir VLAN’a
atamal1 veya portlar “disable” edilmelidir [4]. Boylece saldirganin cihazin bos portuna
girip aga ulasmasi engellenmis olmaktadir.

Switch’in port numarasina, cihazin MAC* adresine veya kullanilan protokole gore
dinamik VLAN atamasi uygulanarak cihazlarin VLAN ve IP bilgileri tek noktadan

* MAC Adresi: Media Access Control Adresi, ethernet aglarinda ethernet kart adresi
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kontrol edilebilmekte ve daha giivenilir ag yapist olusturulmaktadir. Boylelikle sadece
kayith MAC adreslerine sahip cihazlar izin verilen aglara ulasabilmektedir.

VLAN kullanilan aglarda ne tiir zayifliklar olabilecegi SANS Enstitiisii tarafindan
incelenmigtir. Detayl1 bilgi i¢cin bakiniz [14].

7. COZUM ve SONUCLAR

Ag giivenligi sadece bir giivenlik duvar (firewall) alinarak saglanamaz. Ag Giivenligi
Yonetimi’nin her zaman devam eden bir siire¢ oldugu unutulmamaldir. Aga bagli her
elemanin giivenligi belirli seviyerlerde saglanmali ve sistem devamli kontrol altinda
tutulmalidir. Bu bildiride ag trafiginin {izerinden aktig1 ag cihazlarinda alinmasi gereken
temel giivenlik onlemleri ele alinmis ve ipuglart verilmistir. Ag Giivenligi konusundaki
calismalarimiz Ege  Universitesi Giivenlik Grubu'nun web  sayfasindan  (
http://security.ege.edu.tr ) takip edilebilir.
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