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OZET
Bu bildiride, bilgisayar aglarinin kisa tanimindan baglayarak, bu aglar i¢cinde yonlendiricide
(router) alinmasi gereken giivenlik Onlemlerinden bahsedilmis, ayrica yonlendirici ile
yapilabilecek ag giivenligine deginilerek 6nemli ipuclar1 verilmistir. Bu cihazin gilivenligi,
kurumun dis baglantilarinin (internet) etkinligi i¢in kritik 6nem tagimaktadir.

Anahtar Kelimeler: yonlendirici giivenligi, ag giivenligi, erisim listesi (access list), snmp, rat
GIRI

Gliniimiizde bilgisayar aglar1 denince iki veya daha fazla bilgisayarin bilgi ve kaynak
paylasimi1 icin belirli protokollere uygun olarak, kablolu veya kablosuz, birbiriyle
haberlesmesi akla gelmektedir. Iki bilgisayar aralarinda veri transfer ederken bazi temel
protokollere gore bu transferi gerceklestirmek zorundadirlar.

OSI modeline gore veri, Uygulama seviyesinden Fiziksel seviye kadar inip daha sonra
elektriksel sinyal olarak yoluna devam etmektedir. Fakat bu yolculuk sirasinda sinyaller direkt
olarak kaynak (source) bilgisayardan hedef (destination) bilgisayara dogru degildir. Arada bu
sinyalleri gidecekleri yerlere yonlendiren cihazlar vardir. Bu cihazlar yerel aglarda switch,
hub gibi cihazlarken; genis alan aglarinda (WAN) yo6nlendirici (router) cihazlari
kullanilmaktadar.

Yonlendiricilerin gorevi, yerel agdan gelen paketleri filtrelemek ve paketlerin nereye
gidecegine karar vermektir. Boylece yerel aglar1 birbirine bagladigi gibi kurumun WAN’a
baglant1 noktasin1 da olusturmakta ve internet erisimini de saglamaktadir. Yonlendiricinin
temel parcalar1 asagidaki gibidir:

e Iislemci: Yonlendiricinin ana beynidir. RISC islemci(ler)den olusur.

e Anakart: Anakart, yonlendirici elemanlarmi birbirine baglayan ana birimdir. Uzerinde
uygulamaya 6zgii gelistirilmis 6zel devreler (ASIC) bulunmaktadir.

e Bellek: Kullanilan bellekler islevlerine gore farkli birimler olarak bulunmaktadir. Bunlar
asagidaki gibidir:

o Flash: Kalict hafiza birimidir. Her y&nlendirici belirli bir Isletim Sistemine
(Operating System) ihtiyag duyar. Isletim sistemi imgeleri (image) ise Flash
bolgesinde tutulur. Istenildigi taktirde ve donamim elverdigi siirece daha yeni
versiyonu ile degistirilebilir.

o NVRAM: Kalic1 hafiza birimidir. Burada baglangic (startup) ve yedek(backup)
konfigiirasyon dosyalar1 tutulur. Elektrik kesilse bile bu bilgiler bu bdlgede
kalmaktadir.

o (Boot)ROM: Fiziksel olarak sinyal yollaylp donanimlar1 test eden ve cihazi
baslatmaya yarayan program olan Bootstrap’1 igerir. Eger ki bu program
degistirilmek istenirse, rom ¢ipi yenisiyle degistirilmek zorundadir.

o DRAM/SRAM (Memory): Cihazin aktif bilgilerinin tutuldugu gegici hafiza
birimidir. Cihaz acilirken bootstrap flash’tan isletim sistemi imgelerini ve
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nvram’den baslangic konfigiirasyonunu ram bdlgesine yiikler. Calisan
konfigiirasyon (running config) bu bolgede tutulur. Ayrica bu bolgede routing
tablolarini ve gelen heniiz iletilmemis verileri de tutmaktadir (buffering).
1/0 Interface (Arayiiz): Her yonlendiricinin kendisine gelen bilgileri almasi, gondermesi ve
konfigiirasyonunun yapilmasi i¢in kullanilan baglanti noktalarina arayiiz (interface) denir
(Ornegin ethernet 0, consol). Arayiiz her zaman fiziksel bir olgu degildir. Bir fiziksel
arayliz, birden fazla sanal alt arayiiz olarak da kullanilabilir.

Yonlendiricinin gorevleri asagidaki gibi siniflandirilabilir:

Yol Se¢mek(Routing): Yonlendirici, kendine bagli olan bilgisayarlarin network adreslerini
tuttugu gibi, kendisine bagl veya kullanilan protokole gore bagimsiz yonlendiricilerin
network adreslerini de routing tablolarinda tutmaktadir. Yonlendirici kendisine gelen
paketlerin nereye gidecegini 6grendikten sonra bu adresi routing tablolariyla
karsilagtirarak hangi port’undan yollayacagina karar vermektedir.

Paket Filtreleme: Paket filtreleme, network adresi(IP), servisi ve protokoliine gore bilgi
transferini kontrol etmektir. Yo6nlendirici bu kontrolleri ACL’ler (Access-Control List —
Erisim Listesi) yardimi ile saglar. ACL’ler kendisine gelen verinin kaynak, hedef ip
adreslerine, bilginin gidece§i port adresine veya kullanilmak istenen protokole gore
kisitlamalar yapabilmektedir. Bu kisitlamalar yapilirken iki sekilde yapilabilir. Birincisi
sadece izin verilen servisler ve protokoller yazilarak servise agilmakta ve geri kalam
kapatilmaktadir. Ikincisinde ise sadece kapatilan servisler yazilmakta ve digerleri
acilmaktadir. ACL yazarken komutlarin yukaridan asagiya dogru islenecegi ve gelen
paketin yazdigimiz herhangi bir kuralla takildigi anda islemin bitirilip alttaki kurallara
bakilmayacagida akildan c¢ikartilmamahidir [1] [2] [3]. Asagidaki ACL’de biitiin
bilgisayarlara 80. port (http) erisimi serbest birakilmis ve diger biitiin servisler
kisitlanmustir.

access-list 101 permit ip any any eq 80
access-list 101 deny any any

Erisim listeleri, yonlendiricinin belirli bir arayiize uygulanmadan aktif olmazlar. Erigim
listeleri uygulandiklar1 yon agisindan iki tiirlii olmaktadir. Arayiiziin igten gelen trafigine
“in” - inbound) ya da distan gelen trafigine (“out” - outbound) uygulanabilir. Ornegin
asagidaki Ornekte 101 numarali erisim listesi, “ethernet 0” arayliziiniin inbound’una

uygulanmistir.

Interface ethernet 0
access—-group 101 in

Dokiimanda orneklerin iizerinde uygulanacagi kurum aginin bir C smifi IP adres alanina
(200.100.17.0\24) sahip oldugu varsayilacak ve 6rnekler buna gore verilecektir. Sekil 1°de de
goriildiigii tizere, kurum ag1 “ethernet 0 arayiizii ile kurumun yerel agina, “serial 0” arayiizii
ile de genel aga (WAN) baglidir.
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Sekil 1: Kurum Ag Semast

Yonlendirici glivenligi dort ana baslikta islenecektir:
1. Yonlendirici Cihazinin Giivenligi

2. Yonlendirici Cihazla Ag Giivenligi

3. Sistemi Takip Etmek

4. Sistemde Giivenlik Testleri Uygulamak

Tirkiye’de Ozellikle kurumsal baglantilarda Cisco marka yonlendiriciler kullanildigi igin
uygulamalar Cisco marka cihazlar iizerinde gdsterilmistir. Diger firmalarin {iriinlerinde de

benzer prensipler gegerlidir, sadece baz1 komutlarda yazim farkliliklar1 bulunmaktadir.

YONLENDIRICI CIHAZININ GUVENLIGI

Yonlendiricinin, aga bagl bir cihaz olarak kendisinin giivenliginin saglanmasi1 gerekmektedir.
Yonlendirici cihazinin giivenligi su alt basliklarda iglenebilir:

1. Fiziksel Giivenlik

2.Yonlendiriciye Erisim Haklar1

3.Sifrelerin Giivenligi,

4.Erisim Protokolleri Giivenligi

5.Gereksiz Servisleri Kapatmak

6.Isletim Sistemi Giivenligi

1.Fiziksel Giivenlik

Fiziksel giivenligi saglamanin birkac yolu vardir. Bunlardan biri yonlendiricilerin bulundugu
odalarin kapilarim kilitli tutarak yetkisiz kisilerin girisilerine izin vermemektir. Ayrica bu
odalarda cok fazla elektrik ve manyetik alan olmamasina; sicaklik ve nemin de kontrol altinda
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tutulmasina 6zen gosterilmelidir. Yonlendiriciler i¢in ayri bir oda ayirilamiyorsa en azindan
kilitli dolaplar (kabinet) igine koyulmalidir. ikincisi bu odaya gelen elektrigin hig
kesilmemesidir . Bu UPS (Uninterupted power supply) kullanarak saglabilmektedir. Bir
liclinciisii; yonlendirici yakinlarina sifre veya ip bilgileri gibi bilgileri yazmaktan
kacinmaktir. [4]

2.Yonlendiricive Erisim Haklar1

Yonlendiriciye kimlerin eriseceginin bir politikayla belirlenmesi ve erisimlerin loglanmasi
gerekmektedir. Bu politikada; kimin konfigiirasyon yedeklerini alacaginin, kimin yeni bir
par¢a aliminda yonlendiriciye yerlestireceginin, kimin loglar1 diizenli takip edileceginin agik
bir sekilde belirtilmesi gerekmektedir. [5]

Temelde yonlendiricilere, kullanici (user) ve yonetici (enable) olarak iki g¢esit erisim hakki
vardir. Kullanict modunda sadece kontroller yapilabilirken, yonetici modda ek olarak cihaz
konfigiirasyonu da yapilabilmektedir. Bu iki erigsim hakki, 15 seviyeli erisim mekanizmasiyla
desteklenmistir ve varsayilan (default) olarak ii¢ adet erisim seviyesi vardir. Seviye 0’da
sadece disable, enable ,help ,logout komutlarini; seviye 1’de kullanict modundaki komutlar
(router>); seviye 15°de exec modu (router#) diye tabir ettigimiz yonetici komutlarmi
kullanma hakkina sahiptirler [6]. Bu erisim seviyeleri, kisiler ve komutlar bazinda yoneticinin
istegine gore ayarlanabilir. Mesela yonetici kullanicinin ping komutunu kullanmasini fakat
snmp-server  community komutunu kullanmamasin1 isterse buna gore ayarlama
yapabilmektedir. Bu seviyeler yonlendiricide komut bazinda veya TACACS+, RADIUS
dogrulama(authentication) sunucular1 bazinda ayarlanabilmektedir. Ayrinti i¢in bakiniz [7].

3.Sifrelerin Giivenligi

Giliniimiizde biiylik oranda kirma(hacking) islemi “password quessing” (parola tahmin etme)
yontemiyle yapilmaktadir bu sebepten sifre secimine gerektigi onem verilmelidir. [4]

Cisco yonlendiricilerde kullanici adi ve parolasinin konfiglirasyon dosyasinda gdziikmemesi
icin “service password-encription” komutu kullanilmali. Zay1f sifreleme algoritmasi kullanan
“enable password” kaldirilmali, MD5-tabanli algoritmayla sifreyi koruyan “enable secret”
komutu kullanilmalidir. “no enable password” komutu kullanilarak enable password’ler
silinmeli yerine “enable secret yeni_sifreniz” ile yeniden sifreler girilmelidir [4].

4.Erisim Protokollerinin Giivenligi

Yonlendiricilere fiziksel erisim konsol portundan yapilmaktadir. Bunun igin fiziksel
giivenligin saglanmasi gerekmektedir. Diger erisim yontemleri olan HTTP, Telnet, SSH,
TFTP, ve FTP kullanildiginda TCP/IP protokoliiniin zayifliklarina karst Onlem alinmasi
gerekmektedir. Alinmasi gereken dnlemler asagidaki gibidir.

Belirli IP’lerin Cihaza Erisimine izin Vermek:

Cihazlara sadece belirli IP adreslerinin ulasmasina izin verilmelidir. Bu da erigim listesi
(access-list) yazilarak saglanir. Ornegin Cisco 10S’de sadece 200.100.17.2 ve 200.100.17.3
IP’lerin erigimine izin verilmesi ve diger ip’lerin engellenmesi ve bu erisimlerin kaydinin

tutulmasi agagidaki erisim listesi ile saglanmaktadir
access-1ist 7 permit 200.100.17.2
access-1ist 7 permit 200.100.17.3
access-1ist 7 deny any log
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Ornekte verilen 7 numarali erisim listesinin devreye girmesi icin erisimin gelecegi
araylizlerde etkin hale getirilmesi gerekmektedir. Telnet (veya ssh) i¢in uygulanmasi da
asagidaki gibi olmaktadir[8]:

line vty 0 4

access—-class 7 in

Http erisimi i¢in kisitlanmas1 da asagidaki gibi olmaktadir:
ip http access-class 7

SNMP erisimine belirtilen IP’lerin izin verilmesi ise asagidaki gibi olmaktadir:
snmp-server host 200.100.17.2 snmp sifresi
snmp-server host 200.100.17.3 snmp sifresi

HTTP Erisimi:

HTTP protokolii ile web arayliiziinden erisim, cihaza interaktif baglanti demektir. Yonetilebilir
cihazlarmin birgogunun {izerinde web sunucusu c¢alisir. Bu da 80 nolu portta bir web
sunucunun kurulu bekledigini gdsterir. Daha Onceden de belirtildigi gibi HTTP servisi
verilecekse bu ag yonetimini saglayan belirli IP’lere kisithi olarak verilmelidir. Cihaz
giivenligi nedeniyle miimkiin oldugunca bu tiir web iizerinden yonetimin kullanilmamasi
gerektigi Onerilmektedir. Ama web lizerinden yoOnetim gerekiyorsa web sunucusu sadece
sistem yoOneticisinin bilecegi baska bir port {lizerinden, 6rnegin “ip http server port 500"
komutuyla 500 nolu portta ¢alistirilabilecek sekilde ayarlanmalidir.

Sifrenin Agda Diiz Metin Olarak Iletilmesini Engellemek:

HTTP, Telnet, SNMP protokolleri ile cihaza erisimde, dogrulama mekanizmasi agda sifrenin

diiz metin (clear text) seklinde gonderimi ile saglandigi icin giivenlik ag¢ig1 olugmaktadir.

Ozellikle hub bulunan ortamlarda saldirganin ag iizerinden dinleme (sniff) yoluyla iletilen

bilgiyi elde etmesi miimkiin olabilmektedir. Bunu engellemek ic¢in asagidaki onlemler

almabilir :

- Konsol Kablosunu Yonetim Bilgisayarina Cekmek: Eger cihaz tek bir makinadan
yonetiliyorsa, o makinanin com portundaki arabirime ¢ekilen bir utp kablo ile konsol
erisimi saglanabilir. Boylece erigim tek bir kablo tizerinden saglanacaktir.

- Telnet yerine Secure Shell (SSH) Erisimi Vermek: Iletilen veriyi sifreleyen SSH
protokolii miimkiin oldugunca kullanilmalidir. SSH’i desteklemek icin cihazin isletim
sisteminin glincellenmesi gerekebilmektedir. SSH, su anda biitiin cihazlar ve cihaz isletim
sistemleri tarafindan desteklenmemektedir. Bu konuda iretici firmanin cihaz
dokiimantasyonu incelenmelidir.

- Giincel SNMP Versiyonlarmi Kullanmak: SNMP Versiyon 1, diiz metin dogrulama
dizileri (string) kullandigindan bu dogrulama dizilerinin spoof edilmesi s6z konusu
olabilmektedir. Bu ylizden MD5’a dayanan 6z (digesf) dogrulama semasi kullanan ve
cesitli yonetim verilerine kisitli erisim saglayan SNMP Versiyon 2 veya 3’iin kullanilmasi
gerekmektedir. Miimkiinse her cihaz i¢in ayr1 bir MDS5 gizli (secret) degeri
kullanilmalidar.

- Hub olan ortamlardan cihaza erisim yapmamak: Hub olan ortamlardan ydnlendiriciye
erisim yapilmamalidir. Bdyle erisimin zorunlu oldugu durumlarda, daha giivenli bir
ortamda bulunan ve ssh’i destekleyen bir linux/unix sunucu varsa, o sunucuya baglanarak
onun iizerinden yonlendiriciye telnet erisimi yapilmalidir.

- Dogrulama Mekanizmalar1 Saglamak : HTTP protokoliinde dogrulama mekanizmas1 agda
sifrenin diiz metin seklinde gonderimi ile saglandig1 i¢in efektif degildir ama farklh
tireticilerin degisik ¢dziimleri bulunmaktadir. Dogrulama mekanizmasi, onay sunuculari
(Tacacs+, Radius ...vb) kullanilarak yapilabilir. Cisco 10S’de dogrulama mekanizmasi
“ip http authentication” komutuyla saglanmaktadir.
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Acil Durum Erisimini Ayarlamak:

Yonlendiricilere erisimin saglanamadigi acil durumlarda telefon hatlar1 iizerinden modem
kullanilarak erismek i¢in “Auxiliary port” bulunmaktadir. Bu tiir bir erisim i¢in PPP (Point to
Point Protocol) ilizerinde PAP (Password Authentication Protocol) yerine CHAP (Challenge
Handshake Authentication Protocol) dogrulama methodu kullanilmalidir. CHAP, dial-up ve
uctan uca (point to point) baglantilarda u¢ noktayr engelleyerek izinsiz erigimleri
engellemektedir.

Biitiin bu dnlemlere karsi saldirganlar yonlendiriciyi ele gegirebilmektedir. Bu sebeble en
azindan yonlendirici agilisina yasal haklarla erisebilinecek bir cihaza erisildigini izinsiz
erisimlere kanuni islem yapilacagini belirten yazi yazilmahdir. Cihaza erisim yapildiginda bir
uyar1 goziikmesi icin, “banner motd” komutu kullanilmaktadir. Ornegin asagidaki sekilde bir
uyar1 cihaza eklenebilir:

banner motd ~C

Bu cihaza yetkisiz erisim yasaktir. Erisim bilgileriniz kayitlanmistir.
Unauthorized access to this device is prohibited. All access has been
logged.

5.Gereksiz Servisleri Kapatmak

Yonlendiricide kullanilmayan servisler kapatilmalidir. Ornegin kullanilmayan ve giivenlik

ac181 olusturabilecek TCP/UDP services echo, chargen ve discard kapatilmalidir:

no service tcp-small-servers

no service udp-small-servers
Bu cihaza bagh kisiler hakkinda saldirgana bilgiler saglayabilecek “finger” servisi de
kapatilmalidir:

no service finger

Daha 6nceden de belirtildigi iizere yonlendiricide web sunucusu da ¢alistirilmamalidir:
no ip http server

6.isletim Sistemi

Yonlendirici i¢in isletim sistemi (Operating System) segilirken agin ihtiyaclarina uygun ve
ayni zamanda donanimin destekledigi bir versiyon olmasina dikkat edilmelidir. Her ne kadar
isletim sistemleri giivenlik testlerine tabi tutulup daha sonra piyasaya siiriiliiyorsa da daha
sonradan gilivenlik agiklar1 bulunabilmektedir. Bu nedenden dolay1 ¢ikan yamalari takip edip
upgrade yapmak gerekebilmektedir. Suda unutulmamalidir ki; isletim sisteminin en son
versiyonu her zaman en iyi versiyon olmayabilmektedir. Bu nedenlerden dolayi, diizgiin
calistigt denenmis en son versiyon tercih edilmeli ve kesinlikle eski versiyon
yedeklenmelidir.[14]

Cisco yonlendirici cihazlarinin IOS larinin giivenligi i¢in [15] referansindan ayrintili olarak
yararlanabilirsiniz. Eger baska marka yoOnlendirici kullaniyorsaniz en son isletim
versiyonlarini iiretici sitelerinden bulabilirsiniz.
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AGI YONLENDIRICILERLE KORUMAK

Yonlendirici, bazi aglarda yonlendirici gorevinin yani sira giivenlik duvari gibi calisacak
sekilde de ayarlanabilmektedir. Bu gilivenlik duvari islevi, basit bir paket filtreleme
fonksiyonundan olusmaktadir ve giiniimiizdeki giivenlik duvarlarina oranla oldukga ilkel
kalmaktadir. Yonlendiricinin temel gorevinin yonlendirme (routing) oldugu unutulmamali, bu
tir bir giivenlik duvari iglevinin cihazin performansini diislirecegi dikkate alinmalidir.
Cihazda alinacak bu tiir nlemler miimkiin oldugunca en az oranda tutulmali, bu tiir giivenlik
onlemleri icin ayr1 giivenlik duvari (firewall) sistemleri kurulmalidir. Yonlendiriciyi ayni
zamanda detayli paket filtreleme 6zellikleri ile kullanmak, sadece kiigiik aglarda veya giicli
omurga cihazlarinin bulundugu kampiis aglarindaki i¢ yonlendiricilerde tercih edilmelidir.

Bu bdliimde yonlendirici ile agdaki bilgisayarlara gelebilecek saldirilarin engellenmesi igin
bazi ipuclar1 verilecektir.

1. Riskli portlar1 kapatmak:

Internet iizerindeki servisler, kullanicilara hizmet gétiirebilmek icin bazi sanal port numaralar
kullanirlar (6rn: http i¢in 80 numarali port kullanilmaktadir). Saldirganlar veya kot
yazilimlar servislerin agiklarini kullanarak hizmet verilen port numarasi {izerinden bilgisayar
agina sizabilirler. Bunu 6nlemenin bir yolu riskli portlar1 yonlendirici ile kisitlamaktir. Riskli
portlarin listesi [17] nolu referansinin 38 ve 39 sayfalarinda listelenmistir. Bu liste, ag
yoneticisi tarafindan cesitli giivenlik sitelerini takip ederek siirekli olarak giincellenmelidir.
Asagidaki 6rnekte 445 nolu UDP portu ile finger servisi bloklanmaktadir:

access-1ist 101 deny udp any any eq 445
access-1list 101 deny tcp any any eq finger
access-1ist 101 permit ip any any

Yonlendiriciye fazla yiik getirmedigi siirece bu erigim listesini genisletmek miimkiindiir.
Tanimli mail ve web sunucularii belirlemek ve bu sunucular disinda bu tiir protokolleri
engellemek de miimkiindiir. Erigim listesi ne kadar kapsamli olursa o kadar fazla islemci giicii
gerektirecek ve performans azalacaktir. O yiizden sik gelen paket tiirlerini erisim listesinde
daha 6nde tutmak performansi arttiracaktir.

2.Baz1 saldir1 tekniklerine karsi onlemler

IP spoofing : IP kandirmacasi anlamina gelmektedir. Kotii niyeli kisi hatti dinler giden
paketlerin kaynak ve hedef adresini alir. Hedef adresini kendi ip’si yaparak kaynak adrese
cevap verir. Boylece erisim listesine takilmadan bilgisayar agina sizmis olur. Bunu 6nlemenin
yolu, yonlendiricinin kaynak adresi hedef makinaya varmadan kimseye gostermemesidir.
Cisco cihazlarda “no ip source-route’” komutuyla yapilabilmektedir [18].

Routing Protokole olan saldirilar: Bilindigi iizere yonlendiriciler kendi aralarinda interior
veya exterior routing protokollere gore haberlesmektedirler [8][19]. Saldirgan yo6nlendiricinin
routing protokoliinii bozmadan yollanan paketlerin bir kopyasinin kendine de yollanmasini
saglayabilir(kredi kart numaralar1 gibi verileri almak i¢in) veya protokolleri kaldirarak
yonlendiricinin diger yonlendiricilerle haberlesmesini kesebilir. Haberlesmenin yok olmasi,
yonlendiricinin aldig1 paketleri nereye gonderecegini bilmemesi ve servis dist kalmasi(DoS)
anlamim1 tagimaktadir. Bunu oOnlemenin yolu ise gonderilen ve alinan routing protokolu
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paketlerini de filtrelemektir. Ornegin IGRP routing protokoliinii filtrelemek igin yazilmis
ACL asagida verilmistir.

router eigrp

network 200.100.17.0

distribute 1list 20 out ethernet 0
distance 255

distance 90 200.100.17.0 0.0.0.255

access-list 20 permit 200.100.17.0 0.0.0.255

Cikis (Egress) ve Giris (Ingress) Erisim Listeleri

Bu erisim listeleriyle yonlendiriciye gelen paketlerdeki kaynak IP adresleri kontrol
edilmektedir.

Dis agdan i¢ aga gelen paketlerde, gelen paketlerdeki kaynak ip’lerin kontroliine giris
(ingress) filtreleme denmektedir. Bu kontrolde gelen paketlerdeki ip’lerde internet ortaminda
kullanilmayan (rezerve edilmis) adresler bulundugunda bu paketler kabul edilmeyecektir[20].
Ag adresimiz 200.100.17.0/24 ise, dis diinyadan boyle bir IP araligina ait bir paket gelmemesi
gerekmektedir. O zaman ingress kisitlamalar1 asagidaki gibi olacaktir:

access-1list 101 deny ip 10.0.0.0 0.255.255.255 any
access-1list 101 deny ip 172.16.0.0 0.15.255.255 any
access-1list 101 deny ip 192.168.0.0 0.0.255.255 any
access-1list 102 deny ip 200.100.17.0 0.0.0.255 any
access-list 101 permit ip any any

I¢ agdan dis aga giden paketlerde, gelen paketlerdeki kaynak ip’lerin kontroliine ¢ikis (egress)
filtreleme denmektedir. Kendi ag ip adresi aralifinda olmayip da internete ¢ikmak isteyen
ip’ler kisitlanmalidir [17]. Boylece kurumun ag1 kullanilarak baska kurumlara yapilabilecek
kaynak IP adresi degistirme tabanl saldirilar engellenecektir. Bazi reserve edilmis IP lerin
kisitlanmasi agagidaki gibidir:

access-1ist 102 permit ip 200.100.17.0 0.0.0.255 any
access-1ist 102 deny ip any any

Ornekte disardan gelen trafik ingress erisim listesi ile seri arayiizde, iceriden gelen trafik de
egress erigim listesi ile ethernet arayiiziinde tanimlanmstir.

interface serial 0

ip access-group 101 in
interface ethernet 0

ip access-group 102 in

“Reverse Path” Kontrolii: Gonderdigimiz paket “ethernet 0 arayiiziinden gonderiliyor fakat
cevab1 “ethernet 17 arayiiziinden geliyorsa bu iste bir yanlislik var demektir. Bunu 6nlemek
icin gelis gidis istatigini tutan CEF routing tablolarindan yararlanmak gerekmektedir. Bu
saglamak i¢in de seri arayiizde bu komutun uygulanmasi gerekmektedir.[21]

Ip cef disributed
!

interface serial 0
ip verify unicast reverse-path
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“CAR Rate”i Giivenlik icin Kisitlamak: Bir ¢esit QOS(“Quality of Service” — Servis
Kalitesi) saglayarak belli protokoldeki verilerin belli ip adresleri veya mac adresleri i¢in
politikaya gore belirlenmis belli oran ve miktarlarda kurumsal aga gelmesini veya kurumsal
agdan gitmesi saglanabilir [22]. Bu da kurum trafigini bosu bosuna isgal eden ve kurumsal
agin yavaslamasina yol agan paketlerden kurtulunmasimni saglar. Mesela oOrnekte xy
arayiizindeki TCP SYN paketlerini 8 Kbps’a indirilmesi gosterilmistir.

interface xy
rate-1limit output access-group 102 256000 8000 8000

conform-action transmit exceed-action drop [ikisi bir satirda]
/

access-1ist 102 permit icmp any any echo
access-1list 102 permit icmp any any echo-reply

SYN saldirilarindan korunmak: Eger kotii kullanici belli bir sunucuya (server) belli sayidan
daha fazla baglant1 kurma istegini gonderir fakat nerden baglanmak istedigini géndermeyerek
baglantilar1 bosa agarsa buna “SYN flooding attack” denmektedir. Bdylece o sunucunun is
gérmesini engelliyerek servis disi birakmaktadir. Coziimii i¢in [23] referansi incelenebilir.

Smurf attack: IP adresi kandirmacasi ve broadcast (ayni subnetteki herkese yollama)
ilkelerine dayanir. Saldirgan, saldirmay1 hedefledigi bilgisayarin IP’sinden paket geldiginin
sanilmasi i¢in, kaynak adresi bu IP olan “broadcast ping” paketleri olusturur ve gonderir.
Gonderilen ping paketlerinin cevabi gercekte bu IP’ye sahip olan bilgisayara gider ve orada
gereksiz trafik yaratarak bilgisayarin aga ulagmasi engellenir. Bu olay1 ydnlendiriciden
onlemenin bir yolu da ydnlendiricideki arayiizlere “no ip directed-broadcast” komutunu
girmektir.[24]

3. Gelismis Ayarlar

IOS’in baz1 gelismis versiyonlarinda ek giivenlik kontrolleri bulunmakta ve ¢esitli giivenlik
protokolleri desteklenmektedir. Ornegin 10S Firewall Feature Set (giivenlik duvar1 6zelligi)
bunlardan bir tanesidir. Bu tiir gelismis ayarlarla VPN uygulamalar1 gergeklestirmek, gelen
http paketleri icinde belirli oOriintiileri (pattern) aramak miimkiindiir. Bu tir 6zellikleri
calistirabilmek icin yonlendiricide daha giiclii donanim 6zellikleri bulunmasi gerekmektedir.
Bu fonksiyonlar yonlendiricinin genel performansini eksi olarak etkilemektedir.

SISTEMIi TAKIiP ETMEK

Ag cihazlarmi takip etmek i¢in kullanilan bir veya birden fazla bilgisayar olabilir. Bu
bilgisayarlara Ag Yonetim Istasyonu - Merkezi (AYM) denmektedir. AYM, agdaki cihazlara
ait SNMP sifre dizileri gibi dogrulama bilgileri ve saldir1 girisimi kayitlarin1 bulundurduklari
icin dogal bir saldirt hedefi durumuna gelmektedir. Bu yilizden bu makinalarin fiziksel,
yazilimsal ve ag gilivenlikleri saglanmalidir. Sistemi takip etme (monitor) asagidaki
yontemlerle gerceklestirilebilir:

- Kayitlama (logging)

- SNMP

Kayitlama (Logging)

Ag cihazlan ¢esitli hadiseler (event) hakkinda kayitlama 6zelligine sahiptir. Bu kayaitlar,
giivenlik hadiselerinin belirlenmesinden ve 6nlem alinmasinda kritik 6nem tastyabilmektedir.
Araylizlerin durum degisikligi, sistem konfigiirasyon degisikligi, erisim listelerine takilan
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(match) baglantilar gibi giivenlik agisindan 6nemli olan bilgilerin kayiti tutulabilmektedir.

Cihazda kayitlama asagidaki sekillerde yapilabilmektedir:

e SNMP Trap Logging: Sistem durumunda (status) karakteristik (significant)
degisikliklerde Ag Yonetim Istasyonuna uyar1 (notification) géondermektedir. Bu islem
cisco cihazlarda asagidaki gibi yapilmaktadir. [9]

snmp-server community community kelimesi ro 10
!
! SNMP yi gbreceklere izin verilir
access-list 10 permit host snmp mgmt ip
access-list 10 deny any
!
I “community” adlariyla “trap”lar génderilir.
snmp-server trap-authentication
! Biitlin “trap”lar icerdeki araylizde bulunan ydénetim cihazina génderilir.
snmp-server trap-source Ethernet(
snmp-server host snmp mgmt ip community kelimesi
!
interface EthernetO
ip access-group e0-in in
/
ip access-1ist extended e0-in
! Icerdeki belirli bir makinanin erisimine izin verilir
permit udp host snmp mgmt ip host 200.100.17.2 eq snmp

e Sistem Kayitlamasi: Sistem konfigiirasyonuna bagli olarak hadiselerin kayidini
tutmaktadir. Sistem kayitlamasi farkl yerlere yapilabilmektedir [4]:
o Sistem konsoluna bagli ekrana “logging console” komutuyla,
o Uzerinde UNIX’in syslog protokolii ¢alisan agdaki bir sunucuya
“logging ip-address”, “logging trap” komutlaryla,
Or: logging 200.100.17.2
o Telnet veya benzeri protokolle agilan VTY remote oturumlara (session) “logging

monitor”, “terminal monitor” komutlartyla,
o Yerel buffer olan RAM’ine “logging buffered” komutuyla yapilabilmektedir.

Kayitlar diizenli olarak takip edilmeli ve sistemin diizglin c¢alisip c¢alismadigi kontrol
edilmeldir. Farkli cihazlardan Ag Y&netim Istasyonu’na gonderilen mesajlarin zamana gore
senkronize olmasi i¢in cihazlarda Network Time Protokol (NTP) calistiritlmalidir [10].

SNMP

Simple Network Management Protokol (SNMP), cihaz ve ydnlendirici i¢in vazgegilmez bir
protokoldiir. Trafik istatistiklerinden bellek ve CPU kullanimina kadar bir cihaz hakkinda ¢ok
detayli bilgiler edinilebilmektedir.

Bir veya daha fazla AYM, iizerlerinde ¢alisan yazilimlarla belirli araliklarla ag cihazlar1 ve
sunuculardan (server) bu istatistikleri toparlayacak (poll) sekilde ayarlanmalidir. Cihazda
gozlenen CPU, bellek veya hat kullanimimin fazla olmas1 bir saldir1 tespiti olabilmektedir.
Toplanan verileri grafiksel olarak goriintiileyen Multi Router Traffic Grapher (MRTG) gibi
programlar bulunmaktadir [11].

SNMP kullanilirken dikkat edilmesi gerekenler asagidaki gibi 6zetlenebilir:
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SNMP protokoliiniin, 6zellikle SNMP Version 1’in bircok uygulamasinda zayiflik
(vulnerability) oldugu CERT' ‘in raporlarinda belirtilmistir[12] . Versiyon 2 veya 3’iin
kullanilmas1 6nerilmektedir. Daha detayli bilgi i¢in [13] incelenebilir.

Sadece Oku (Read only) ve Oku-Yaz (Read-Write) erigimleri i¢in kullanilan varsayilan
SNMP sifre (community) adlar1 degistirilmeli ve bu iki parametre birbirinden farkl
olmalidir.

SNMP sifrelerine kritik bir UNIX makinasindaki root sifresi gibi davranilmaldir.

SNMP erisimi hakki sadece belirli giivenilir IP’lere saglanmalidir.

AYM tarafindan SNMP erisimi yapilirken “Sadece Oku” parametresi kullanilmalidir.
Miimkiinse cihazlarda “Oku-Yaz” parametresi iptal edilmelidir.

Ag Yonetimi i¢in yerel agda ayri bir alt ag (subnet), miimkiinse VLAN? yaratiimalidur.
Erisim listesi ve Ates Duvar (firewall) kullanilarak bu aga dis aglardan gelen trafik
kisitlanmalidir.

SISTEMDE GUVENLIK TESTLERIi UYGULAMAK

Kurumun sisteminin ne kadar giivenli olup olmadiginin test edilmesi gereklidir. Bunun i¢in
sistemde yapilan giivenlik gelistirmelerinin diizgiin c¢alisip ¢alismadigini kontrol eden ve
giivenlik aciklarini size belirten bazi araglara gereksinim duyulmaktadir. Asagida bu araglarin
bazilarindan kisaca bahsedilecektir:.

RAT (Router Audit Tool): CIS (the Center for Internet Security) tarafindan gelistirilmis
ve http://www.cisecurity.org/bench_cisco.html adresinden {icretsiz olarak temin edilebilen
bir kontrol ve karsilastirma (benchmark) aracidir. Kullanilan Cisco marka yonlendiricinin
isletim sistemi ve iizerindeki konfigiirasyonunu cesitli glivenlik oOzelliklerine gore
karsilastirmaya, eksik olan yanlarini bir rapor olarak diizeltebilmeye olanak saglayan bir
aragtir [16]. Web sitesindeki dokiimanlarda kullanimi hakkinda detayli bilgi
bulunmaktadir.

Tarayicilarla Ag1 Denetlemek: Nessus (http://www.nessus.org) gibi tarayicilarla kurum
disindan baglantilar yaparak, o6rnegin bir ISP’den internet erisiminde kurumun agina
ulasma ve erisim listelerinin calisip calismadigini kontrol etme asamalar1 yerine
getirilmektedir.

Yonlendiricide IOS tabanli kontrol: Tablo1’deki komutlar kullanilarak sistemin diizgiin
calisip calismadigi kontrol edilebilir.

Komut Aciklamasi

show processes cpu CPU kullanimi kontrol

show processes memory Bellek kullanimi kontrol

show interfaces ... Arayiiz kontrol

show stack Yigit (stack) kontrol

show ip access-list Erigim listesi kontrolii

show tech-support ... Cisco’daki teknik personele daha detayli analiz
yapabilmeleri i¢in kullanabilecekleri detayl
bilgi saglar.

Tablo1: IOS Tabanli Kontrol Komutlar

" CERT: Computer Emergency Response Team — http://www.cert.org

2 VLAN: Virtual Local Area Network
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e Dogruluk — Biitiinliik (Integrity) Kontrolleri: Cihazin konfigilirasyon dosyasi ve isletim
sistemi imgesinin degisip degismedigi kontrol edilmelidir. Bu ise sorunsuz c¢alisan
konfigiirasyon ve imgenin giivenli bir yerde tutularak belirli araliklarla ¢alisan versiyonla
karsilastirilmasi ile gergeklestirilir.

SONUC

Yonlendirici, kurumun dis baglantilarinda kilit bir cihazdir. Cihazin giivenligini saglamak ve
yapilacak ayarlarla agin giivenligini saglamak ¢ok 6dnemlidir. Bu dokiimanda bu islemler i¢in
gerekli temel islemler &rneklerle anlatilmistir. Ornek ag icin ydnlendiriciye en az yiik
getirecek gilivenlikle ilgili konfigurasyon komutlar1 Ek-1’de verilmistir.

Bu bildiri, Ege Universitesi Network Giivenlik Grubu tarafindan hazirlanmakta olan
“Yonlendirici Giivenlik Raporu” nun bir 6zetidir. Halen alt basliklar1 hazirlanmakta olan bu
raporun en son versiyonuna http://security.ege.edu.tr/dokumanlar.php adresindeki “network”
altbasligindan veya http://bornova.ege.edu.tr/~enis/bildiri adresinden ulasabilirsiniz.
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EK-1:
Ornek ag igin yonlendiriciye en az yiik getirecek giivenlikle ilgili konfigurasyon komutlari

no ip source-route
no ip bootp
no service tcp-small-servers
no service udp-small-servers
no service finger
no service dhcp
service password-encryption
no enable password
enable secret gizli sifre
! cihaza erisim kontrolii
access-1ist 7 permit 200.100.17.2
access-1ist 7 permit 200.100.17.3
access-1ist 7 deny any log
! egress
access-1list 101 deny ip 10.0.0.0 0.255.255.255 any
access-list 101 deny ip 172.16.0.0 0.15.255.255 any
access-list 101 deny ip 192.168.0.0 0.0.255.255 any
access-list 101 permit ip any any
! ingress
access-1ist 102 deny ip 200.100.17.0 0.0.0.255 any
access—-1ist 102 permit ip any any
!
interface serial 0
no ip directed-broadcast
ip access-group 102 in
!
interface ethernet 0
no ip directed-broadcast
ip access-group 101 1in
!
line vty 0 4
access-class 7 in
!

ip http access-class 7

!

snmp-server host 200.100.17.2 snmp sifresi

snmp-server host 200.100.17.3 snmp sifresi

!

banner motd "C

Bu cihaza yetkisiz erisim yasaktir. Erisim bilgileriniz kayitlanmistir.
Unauthorized access to this device is prohibited. All access has been
logged.
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