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Ege Universitesi'nde kurulan sistemde Linux isletim sistemi {zerinde calisan
Snort saldirn tespit sistemi ile P2P engellemesi yapilmaktadir. Ag switch'inde,
yonlendiriciye giden hattin trafigi snort'un dinledigi ethernet portuna

yonlendirilmektedir.

Sistem mesai saatlerinde galismakta ve P2P yakaladigi zaman diger bir ethernet
portu Uzerinden “TCP END” paketi géndererek baglanti (connection) kurulmasini

engellemektedir.

Hatti sadece dinledigi i¢in hatta bir yavashga yol agmamaktadir. Strecgte yasanan
tek sorun, gece saatlerinde baslayan baglantilarin devam etmesidir ama bu ip'ler
de trafik istatistikleri takip edilerek tespit edilmekte ve kapatma yaptirimlari

uygulanmaktadir.

Snort'un bu sekilde kullanilabilmesi i¢in 6zel bir kurulum gerekmektedir ve
detaylar asagida anlatilmistir. Snort kurallari dinamik olarak hazir kurallari

www.snort.org sitesinden almak veya Oinkmaster adli yazimla bu islem

otomatik olarak kural guncellemesini yapmak mimkindir. Bundan sonar
yapilmasi gereken ise newsgroup’lari takip ederek p2p programlarinin yapacagi
degisikliklerin  kural tablolarina aksettirilerek kuralllarin  giincel olmasini

saglamaktir.

Kuruluma baslamadan 6nce sunucuda Apache ve Mysql'in Debian’da varsayilan

ayarlari ile kurulu oldugundan emin olunmalidir.



Debian Sarge Dagitimi Uzerine Snort-Mysql Kurulumu

1. Tcp paketlerine cevap (response) yapabilmek igin kullanilacak resp destegini
kullanabilmek i¢in 6nce Libnet-1.0.2a kurulur. Libnet konfigirasyonu sirasinda
include dizini altindaki libnet.h dosyasinin 87. satirinda hata verirse 87. satirin alt

satirinda devam eden yorum tek satir olarak sdyle yazilir;

#error "byte order has not been specified, you'll need to

#define either LIBNET_LIL_ENDIAN or LIBNET_BIG_ENDIAN. See the documentation regarding

the libnet-config script.”

seklindeki iki satir, asagidaki gibi tek satir olacak sekilde yazilir ve tekrar

.Jconfigure make & make install ¢calistirilarak sisteme kurulur.

#error "byte order has not been specified, you'll need to #define either LIBNET_LIL_ENDIAN or
LIBNET_BIG_ENDIAN. See the documentation regarding the libnet-config script."

2. Daha sonra snort-mysql asagidaki parametrelerle konfigure edilir;

Jconfigure —prefix=/usr —bindir=/usr/sbin —sysconfdir=/etc/snort —enable-flexrsp —with-mysql=/usr

—with-openssl|

Konfigure edilen snort make, make install ile sisteme kurulur.

3. Snortreport /var/www/report dizini altina acilir. Srconf.php dosyasi metin

editort yardimiyla acilarak

$server = "localhost";
Suser = "snort";

$pass = "Vereceginiz_sifre";




$dbname = "snort-mysql";

satirlari kendi sisteminize gore derlenir. Burada snort-mysql tablosu loglarin

tutulacagi tablodur.

4. Son olarak asagidaki komut yardimiyla report'un web erisiminin hizli olmasi

igin yazilir;

zcat /usr/share/doc/snort-mysql/create_mysql | mysql -p snort-mysq|

Bu islemler bittikten sonra snort-mysql ¢alistirilir.
Snort Calistirma Modlari
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Snort 3 modda calistirilabilmektedir. Bunlar Sniffer, “packet logger”, “network

intrusion detection system” olarak 3 farkli modda kullanilabilir.

Sniffer Modu: Ag trafigini izleme modudur. Bu modda cgalistirmak icin asagidaki

komutlar kullanilabilir;

Isnort -v (TCP/IP) basliklarini gosterir.

snort -vd (TCP/IP ve Paket basliklarini gosterir

Isnort -dev ayrintili bilgi modu (Paket basliklari ve akan veri)

Paket Logger Modu: Kayit islemlerini kitik dosyasi seklinde yapan calisma

seklidir. Asagidaki komutlarla bu mod calistirilir;
JIsnort -dev -l ./log Onceden belirlenmis bir dizine (LOG) kayit alrr.

Jsnort -dev -l ./log -h 155.223.0.0/16 Bu komut satiri belirtilen ip araligini log

dosyasina kaydeder.




Isnort -l ./log -b Log dosyasini binary olarak tcp dump formatinda kayit eder.

Isnort -dv -r packet.log Log dosyasini (binary olarak kaydedilen) okur.

Isnort -dvr packet.log icmp Log dosyasindaki (binary olarak kaydedilen) sadece

icmp paketlerini okumak icin kullantlir.

Network Intrusion Modu:

Saldirn ve agdaki kotu davranislara akilli tepki vermek icin kullanihir.Bu modu
acabilmek icin snort.conf dosyasi iginde aginizi tanimlamaniz gerekmemektedir.
Bu islem kisaca var HOME_NET 155.223.0.0/16 satiri ile yapilir. Bu sayede

snort'un her galistirilisinda network tanimi yapmamis olduk.

Snort.conf iginde tanimlama yapmadan;

Jsnort -dev -l ./log -h 155.223.0.0/16 -c /etc/snort/snort.conf

Snort.conf icinde tanimlandiktan sonra;

J/snort -c /etc/snort/snort.conf -i ethO -D

Bir Ust satirdaki gibi log dosyasinin yolu belirtiimezse snort /var/log/snort dizini

altinda tutacaktir log dosyasini.



Komutlarin Kullanimi
msg: Alarm verme ve paketlerin kaydedildigini belirten mesaji ekrana
yazar.
logto: Paketi kullanicinin belirledigi bir dosya adinda kaydeder.
ttl: IP bashiginin TTL alan degerini test eder.
tos: IP basliginin TOS alan degerini test eder.
id: IP bashginin ID kisminin alan degerini test eder.
ipoption: Spesifik kodlar igin IP seceneklerini izler.
fragbits: IP basliginin bit parcalarini test eder.
dsize: Bir degere karsi paketin tasidigi veri yikunu test eder.
flags: Belirli degerler icin TCP segmentlerini test eder.
seq: TCP sira numara alanlarini belirli bir deger icin test eder.
ack: TCP onay alanlarini belirli bir degere gore test eder.
itype: ICMP tipindeki alanlari belirli bir degere gore test eder.
icode: ICMP kodundaki alanlarini belirli bir degere gore test eder.
icmp_id: ICMP ECHO ID sini belirli bir degere gore test eder.
icmp_seq: ICMP ECHO sira numaralarini belirli bir degere gore test eder.
content: Veri paketinde belirli bir 6rnegi arar.
content-list: Veri paketinde belirli bir grup érnek i¢in arama yapar.
offset: igerik opsiyonunu degistirir.
depth: icerik opsiyonunu ve maksimum arama derinligini degistirir.
nocase: Uygun igerigi buyuk kiiguk harfe bakilmaksizin bulur.
session: Uygulama tabakasini ekrana gikarir.
rpc: Belirli uygulama ve proseduir ¢agrilar icin RPC servislerini izler.
resp: Aktif cevaplama (baglantiyi keser)
react: Aktif cevaplama (web sitelerini bloklar)
reference: Dis atak referans id'lerini ortaya c¢ikarir.
sid: Snort kural id'sini gdsterir.
rev: Kural revizyon numarasini gosterir.

classtype: Kural siralama gdstericisidir.



« priority: Kural keskinligi gostericisidir.
« uricontent: Paketin URI porsiyonunda secilen bir érnegi arar.
« ip_proto: IP basliginin protokol degeridir.

« sameip: Kaynak ip'sinin hedef ip'sine esit olup olmadigina kararlastirir.

Yukaridaki seceneklerin tek tek kullanimlarini anlatmak yerine sadece resp

segeneginin kullanimi hakkinda bilgi verecegiz.

resp: Bu komutla beraber kullanabilir se¢genekler:

rst_snd - TCP-RST paketlerini gdnderme soketine yollar.
rst_rcv - TCP-RST paketlerini alma soketine yollar.

rst_all - TCP_RST paketlerini her sokete yollar.

icmp_net - Bir ICMP_NET_UNREACH'i gondericiye yollar.
icmp_host -Bir ICMP_HOST_UNREACH'i gondericiye yollar.
icmp_port - " ICMP_PORT_UNREACH'i gondericiye yollar.

icmp_all — Batlin ICMP paketlerini géndericiye yollar.
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resp: ;

alert tcp SHOME_NET any -> $EXTERNAL_NET any (msg: "BLEEDING-EDGE
P2P Ares traffic"; flow: established; content:"User-Agent\: Ares"; reference:
url,www.aresgalaxy.org; classtype: policy-violation; sid: 2001059; rev:3;

resp:rst_all;)

alert tcp any any -> 155.223.0.0/16 1524 (flags: S\

resp: rst_all; msg: "Root shell backdoor attempt";)

alert udp any any -> 155.223.0.0/16 31 (resp: icmp_port, icmp_host; \

msg: "Hacker's Paradise erisim denemesi";)

sekillerinde kullanimi mevcuttur. Ancak biz p2p trafigini denetlemek icin

calismalar yaptigimiz icin sadece ilk satirdaki 6rnek kural tarzi kurallarla



calismaliyiz aksi taktirde daha yuksek kapasitede bir sunucuya ihtiyacimiz

olacaktir.

Resp response rst_all ise reset all anlami tasimaktadir. Kuralda tanimladigimiz

tzere alert tcp SHOME_NET any iceriden disariya giden tim isteklerin “ ->
$SEXTERNAL_NET any “ resetlenmesi anlamini tasimaktadir. Burada baglantisi
resetlenecek makinanin goénderdigi paket sid: 2001059. Bu kurala uyan paket
sahiplerinin géndermis oldugu paketler resetlenecektir. Kurallari igerden disari ya

da disardan igeri tanimlayabiliriz.

Snort kurallarini kendi yazamayanlar i¢in hazir kurallari www.snort.org sitesinden

almalari mumkudndir. Oinkmaster adh yazilimla bu islem otomatik olarak
yapilabilir. Bunun igin oinkmaster kurulduktan sonra snort'un web sitesinden
kendinize 6zel bir id numarasi alarak oinkmaster.conf icine yazip ¢alistirmaniz

gerekir.

oinkmaster -o /etc/snort/ -b /etc/snort/eski/ komutuyla yeni kurallar /etc/snort/rules
dizini altina konulmadan 6nce bu dizin /etc/snort/eski dizini altina sikistirilarak

alinir. Yeni gekilen kurallar direk rules dizini altina yerlestirilir.



