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Su an yasamakta oldugumuz ag giivenligi problemlerinin cogu TCP/IP protokoliiniin
giivenlik agiklarindan kaynaklanmaktadir. Onlemler alabilmek icin oncelikle IP
protokoliinii ve var olan sorunlar1 anlamak gereklidir.

TCP/IP Protokolii Nedir?

TCP/IP, her gecen giin degisen, gelisen ve icinde bircok aglararasi iletisim

(internetworking) protokolleri barindiran bir protokol yigitidir. Amerikan Savunma

Bakanlig:1 tarafindan niikleer savas durumunda bile ¢alisabilecek bir sistem olarak

tasarlanmistir. Daha ¢ok akademik ortamlarda gelistirilen bu protokol, firmalardan

bagimsiz oldugu icin diinya capinda farkli sistemler arasinda iletisim icin (yani

Internet’te) en yaygin kullanilan protokoldiir. TCP/IP, Internet’i yaratan protokoldiir

dersek yanlis olmaz. TCP/IP Protokol yigiti, OSI modelin 7 katmanina karsilik gelen

4 katmandan olusmaktadir:

¢ Uygulama: OSI’nin son ii¢ katmanlarina (5-6-7) karsilik gelir

e Transport: Giivenilirlik, akis (flow) kontrolii ve hata diizeltme gibi servis
kalitesini belirleyen parametrelerle ugrasir. Baglantili (TCP) ve baglantisiz (UDP)
servisleri igerir.

e Internet: Amac izlenen yollardan ve aglardan bagimsiz olarak hedef cihaza veri
iletiminin saglanmasidir. Yol (path) belirleme ve veriyi o yola yonlendirmek
(routing) icin paket anahtarlama bu seviyede yapilir. IP protokolii kullanilir.

e Network Access: OSI'nin ilk iki katmanina (1-2) karsilik gelir.

= ‘HTTPHSMTPHDNS‘ ‘DNS‘ TETP TCP/IP’de  yaygin  olarak  kullanilan
protokoller yandaki protokol grafiginde

verilmistir. Uygulama seviyesinde bir ag
TCP UDP ortaminda sikca rastlayacagimiz protokoller
asagida belirtilmistir:
N/ s
i e FTP - File Transfer Protocol
/ [ e HTTP - Hypertext Transfer Protocol
; Birgok LAN e SMTP - Simple Mail Transfer Protocol
nternet LAN ve WAN .
¢ DNS - Domain Name System
e TFTP - Trivial File Transfer Protocol

TCP/IP modelinin Internet’i yaratan bir standart olmasi ve bir¢ok protokolii
biinyesinde bulundurmasi onu daha popiiler yapmaktadir. OSI modelin 6zellikle ag
temellerinin egitiminde bir rehber oldugu unutulmamalidir. TCP/IP protokolii
hakkinda  detayli  bilgi  http://oac3.hsc.uth.tmc.edu/staff/snewton/tcp-tutorial/
adresinden edinilebilir.

IP Protokolii ve IP Adresleme

Internet Protokolii (IP) bir agda uctan uca (end-to-end) veri yonlendirmesi igin
kullanilir. IP tanimlamalart 1982 yilinda RFC 791°de yapilmistir. Bu tanimlamalar IP
adreslerinin yapisini da icerir. Su an diinyada yaygin olarak IPv4 (IP version - siiriim
4) kullanilmaktadir. Bu yap1 Internet iizerindeki herhangi bir cihaza (makina veya
yonlendirici arayiiziine) 32 bit mantiksal adres saglar.
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Avrupa Bolgesi (region) icin IP adreslerinin diizenlemeleri RIPE NNC
(http://www.ripe.net) tarafindan saglanmaktadir. Azalan IP adresi aralig1 yiiziinden
0zel IP’lerin kullanim1 artmakta ve IPv6’ya gecis planlar1 yapilmaktadir.

Ozel adresler, Internet’e baglanmayan, NAT (Network Address Translation) veya
proxy sunucusu araciligi ile Internet’e baglanan cihazlarda kullanim i¢in ayrilmistir.
Bu adresler (10.0.0.0/8, 172.16.0.0/16, 192.168.0.0 /16)dur.

IPsec

IPsec protokolii, hem IPv4 icin hem de IPv6 i¢in dogrulama (authentication),
biitiinlik  (integrity) ve gizlilik (confidentiality) servisleri saglamak ig¢in
tasarimlanmistir. Transport seviyesinde calistigi icin uygulamalarda ek bir ayarlama
yapmaya gerek yoktur (transparent). IPv4 aglarima IPSEC eklemek i¢in bu gorevi
iistlenecek bir ag cihazi (router, VPN concentrator ... vb) veya ag giivenlik duvari
kullanmak gerekmektedir. Kullanici da VPN client yazilimini makinasina kurmalidir.
IPSEC’de giivenlik 2 mekanizma ile saglanmaktadir:

¢ Authentication Header (AH): Veri dogrulama,veri biitiinliigii saglamak i¢in

¢ Encapsulated Security Payload (ESP): Veri gizliligi saglamak, sifreleme i¢in

Bu iki mekanizma tek baslarina kullanilabilecekleri gibi birlikte de kullanilabilir.

Var olan TCP/IP Zayifliklar1 ve Coziimleri

Su an kullanilan IPv4 protokolii tasarlanirken giivenlik dikkate alinmamistir. Bunun
sonucunda yasanan zayifliklar ve c¢oOziimler olarak asagidakileri belirtmek
miimkiindiir:

Hedefe ulasan veri, IP paketlerinden olugsmaktadir. Bu paketlerde:

o Gizlilik (Confidentiality): Paketin seyrettigi yol boyunca icerigi okunmus olabilir.
Onlem: Igerigin sifrelenmesi. — Uygulama: IPsec

¢ Paket Dogrulama (Authentication): Paketin kaynak adresi degistirilmis olabilir.
(Orn:spoof saldirilar1) Onlem: Daha kuvvetli dogrulama yoéntemlerinin
kullanilmasi. — Uygulama: [Psec- AH

e Icerik biitiinliigii (integrity): Paketin icerigi degistirilmis olabilir. Onlem: Daha
gelismis data biitiinliigii kontrollerinin yapilmasi. — Uygulama: [Psec - AH

IP protokoliiniin zayifliklar1 kullanilarak servislere yonelik saldirilar yapilabilir:

¢ Flood Saldirilar: Protokolde trafik onceliginin (priority) olmamasi yiiziinden aga
yonelik sel (flood) saldirilari. Onlem: Servis kalitesi(QOS), aktif cihazlarda ve
giivenlik duvarlarinda 6nlemler almak.

e DOS-DDOS Saldirilari: Sistemleri ve servisleri devre dis1 birakmak i¢in yapilan
saldirilar. Onlem: Giivenlik duvar kullanmak, sistemlerde gerekli giincellemeleri
diizenli olarak yapmak ve ilave giivenlik onlemleri almak, protokollerin yeni ve
daha giivenli versiyonlarini kullanmaya baslamak.

IPv6

[Pv6’nin tanimlamalar1 da tamamlanmak iizeredir. IPv6, daha biiyiik bir adres uzay1
(128 bit adres), yonlendirme esnekligi, entegre servis kalitesi (QOS), otomatik
konfigiirasyon, mobil computing, ‘“data multicasting” ve gelismis giivenlik
ozelliklerine sahiptir.

IPv6 ‘da IPSEC destegi biitiinlesik olarak gelmektedir. Bu tiir bir entegrasyon bu
servislerin daha sorunsuz ve etkin ¢alismasini saglayacaktir. Ornegin ag seviyesinde
dogrulama ile paketin belirtilen kaynak adresinden gelip gelmedigi tespit
edilebilmektedir.

Detayl bilgi http://www.ipv6.org adresinden elde edilebilir.
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IPv6 Kullaniminda Tiirkiye

Tiirkiye’deki tiniversiteler arasi ag olan Ulakbim biinyesinde yapilan caligmalarda
IPv6 denemeleri yapilmis ve su anda calisan servislerin IPv6 {izerinde de caligsmasi
saglanmistir. Ulakbim ag yoneticilerinden Onur Bektas’a bu konuda birkac¢ soru
yonelttik.

- IPv6’ya tiimden gecisin Ulakbim biinyesinde ne kadar siirecegi diisiiniilmektedir?
Diinyadaki diger IPv4 aglariyla iletisim icin doniistiirme nasiu yapilacaktir?
UlakNet biinyesinde IPv6’ya ge¢is ¢aligmalart 2003 yil1 basinda, Bolgesel Internet
Tahsis Kurumu olan RIPE organizasyonundan UlakNet i¢in 2001:A98::/32 IPv6 adres
araligi alinmasiyla baglamistir. 2004 yilinin basinda, bu adres aralign kullanilarak
UlakNet’e bagli uclara talepleri dogrultusunda IPv6 adresleri dagitilmaya
baglanmigtir. UlakNet‘in global internetle IPv6 baglantisi BGP4+ yonlendirme
protokolii ile 1.5 senedir Avrupa Akademik Ag1 GEANT iizerinden mevcuttur, su
anda Ulakbim’deki http, ftp, rsync, dns, web Onbellekleme servisleri IPv4 yaninda
IPv6 olarak da kullanicilara sunulmaktadir. [Pv6’ya gecis asamasinda oniimiizdeki 3-
4 sene boyunca omurganin ve uglardaki birimlerin ikili-yigin (dual-stack) olarak
calistirilmas1 planlanmaktadir. Universitelere onerilerimiz IPv6’ya gecis calismalarini
ilk olarak sunucu sistemlerden baglayip mevcut IPv4 ile verilen hizmetlerin IPv6
destekler hale getirildikten sonra son kullanici seviyesinde IPv6 destegi icin
ugrasmalari. [Pv6’ya tiimden gecisin isletim sistemi ve programlarin IPv6 desteginin
artmasiyla beraber kendiliginden yavas yavas olabilecek bir konu oldugunu
diisiiniiyorum. Tamamen IPv6’ya gecmek IPv4‘den vazgecilmesi anlamina gelecegi
icin, bu konunun ne zaman olabilecegi UlakNet yaninda Tiirk Telekom ve diger
internet servis saglayicilarin [IPv6‘ya gecis planlarinin ne oldugu ve ne kadar zamanda
IPv6 destekler hale geleceklerine de baglidir. Bu nedenle zaman konusunda tahmin
yapmak su asamada ¢ok zor.

IPv6 aglarinin IPv4 ile konusmasi i¢in 6to4 ve 4to6 IP tiinelleri kullanmak veya “6to4
relay router” gibi ¢oziimler kullanilmas1 gerekecektir.

- IPv6’da IPsec uygulamalar: disinda, ozellikle DOS-DDOS saldirilarimt onlemeye
yonelik ne tiir diizenlemeler vardir?

IPv6 her ne kadar yapisinda giivenlik konusunda bir ¢ok yenilik getirse de Ulakbim
biinyesinde IPv6’ya gecis calismalarinda gordiigiimiiz kadariyla IPv6’ya gecis
asamasinda giivenligin saglanmasi konusu pratikte IPv6 kodlarinin ¢ogunun deneysel
olmasi, giivenlik duvarlarimin protokoliin tiim o6zelliklerini desteklememeleri vb
sorunlar nedeniyle teoride oldugu kadar iyi ¢calismamakta ve ekstra giivenlik riskleri
dogurabilmektedir.

DOS-DDOS saldirilart agisindan IPv4 ve IPv6’y1 karsilastirirken bu tip saldirilarin
yapilmasinda temel teskil eden smurf ve spoof saldirilarina yeni versiyon IP’deki
durumlan acisindan bakmak gerekiyor. Her ne kadar RFC 2827’de spoof
saldirilarindan korunmak icin Onerilen ingress filtreleme teknigi IPv4’de miimkiinse
de, IPv6 adres yapisinin ¢ok kolay sekilde ozetlenebilmesi filtrelemeleri cok daha
kolay hale getirecek, ornegin UlakNet’in tiim IP’lerini temsil i¢in 3 tane /16 adress
yazmak yerine bir tane /32 adres yazmak yeterli olacaktir.

Smurf saldirilart agisindan bakacak olursak RFC 2463’e gore ICMPv6’ya cevap
mesajlarinin hedef adresi IPv6 multicast, data-link seviye multicast ve broadcast
adresi olamayacagi icin smurf saldirilarinin IPv6 diinyasinda karsiliklar1 olmadigini
sOyleyebiliriz.

Bence pratikte DOS-DDOS saldirilarim1 6nlemede I[Pv6‘ya gegmenin en biiyiik
avantaji, yeni kurbanlarim1i genelde mevcut adres araligim tarayarak arayan
saldirganlarin, yeni bilgisayar IP’lerini bulmakta karsilasacaklar1 zorluklardir. IPv6’da

Ulak-cert (http://csirt.ulakbim.gov.tr)




pratikte kullanilan en kiigiikk subnet /64 oldugu i¢in bu subnette saldirilan bir
bilgisayardan diger bilgisayarlar1 bulmak i¢in 2% olasihik oldugu anlamina geliyor ki
bu saniyede 1.000.000 host tarasamiz bile subnetteki tiim bilgisayarlar1 bulmanizin
28.000 y1l alacagr anlamina geliyor. IPv4°‘de bu say1 genelde subnetler /24 oldugu i¢in
28 yani 256 idi. Bu durumda saldirganlarin yeni yontemler gelistirmeleri gerekecektir.
SONUC

Kurum aglarinda mutlaka ag giivenlik duvan (firewall) kullanilmali, saldir1 tespit
sistemleri gibi mekanizmalarla ag siirekli olarak takip edilmelidir.

[Psec veya IPv6 kullanilarak bir¢ok zayifliklardan korunmak miimkiindiir.
IPv6’ya gecis icin isletim sistemleri ve telekominikasyon aglarinin olgunlasmasin
beklemek gerekecektir.

Internet iizerindeki kaynaklardan yeni olusabilecek zayifliklar takip edilmeli ve
Onerilen ¢6ziim yontemleri kullanilmalidir.

TCP/IP tizerinde calisan snmp gibi uygulama seviyesindeki protokollerin miimkiin
oldugunca en son siiriimleri kullanilmalidir.

Telnet, SNMP’nin eski siiriimleri gibi paketleri sifrelemeden gonderen
protokollerin sifreleme destekleyen tiirevleri ssh, SNMPv3 kullanilmaya
baslanmalidir.
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