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OZET

Ulkemizde internet kullaniminin hizla yayginlagmasi ile
e-devlet ve elektronik bankacilik gibi uygulamalarin
sayisindaki artig, ulusal ve kisisel bilgi kaynaklarinin
giivenliginin saglanmasin1 ¢ok daha O©nemli hale
getirmistir. ~ Siber  saldirilar ve siber terdrizm
olaylarindaki artis da 6zellikle ulusal bilgi kaynaklarinin
giivenligini tehdit eder durumdadir. Bu sartlar bilgisayar
olaylarina miidahale ekiplerinin {iilke icinde hizla
kurulmasint  ve igler hale getirilmesini zorunlu
kilmaktadir. Bu ihtiyactan hareketle, Ulusal Akademik
Ag (UlakNet) biinyesinde giivenlik konularinda
calisacak UlakNet Bilgisayar Olaylarina Miidahale
Birimi, Ulak-CSIRT kurulmustur. Bu makalede, Ulak-
CSIRT’iin kurulum ve isletim asamalarinda elde edilen
tecriibeler aktarilacak ve benzer ekipleri kurmayi
planlayan kurumlara rehber olunmaya calisilacaktir.

ABSTRACT

The security of the national and personal information
resources became more important in our country with
the expansion in the use of the internet and the increase
in the number of applications such as e-government and
electronic banking applications,. Moreover, the increase
in the number of cyber attacks and cyber terrorism have
been threatening especially the security of the national
information resources. These circumstances oblige the
urgent establishment of the Computer Security Incident
Response Teams. Urged by necessity, Ulak-CSIRT, the
UlakNet Computer Security Incident Response Team,
has been established in the constitution of the National
Academic Network (UlakNet). In this paper, the
experiences gained during the establishment and
operation of the Ulak-CSIRT will be explained. These
experiences would be useful for the institutions which
are planning to establish such teams.
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1.GIRIS

Altyapisimt  Ocak 1997°de hizmete acan Ulusal
Akademik Ag (UlakNet) tiiniversiteler ve arastirma
kurumlarim1 birbirine baglamaktadir. TUBITAK’m [1]
bir enstitiisii olan ULAKBIM [2] tarafindan isletilen bu
ag halen 75 {iniversite, bu iiniversitelere ait fakiilte,
meslek yiiksek okullari, TUBITAK birimleri, Askeri
Okullar ve Harp Akademisi, Polis Akademileri,
Siileymaniye Kiitiiphanesi, Tiirk Tarih Kurumu, Milli
Kiitiiphane, YOK, OSYM, Tiirkiye Atom Enerjisi
Kurumu ve Tiirk Silahli Kuvvetleri Ar-Ge birimlerinden
olusan pek cok kurulusa hizmet saglamaktadir. Su an
agda yaklagik olarak iki milyon kullanict ve iki yiiz bin
bilgisayar bulunmaktadir. Ankara, Istanbul ve izmir’de
yerlesmis PoP noktalari ile hizmet veren agin global
internete 2 Gbps ve Avrupa Akademik Ag1 GEANT a
622 Mbps’lik erisim kapasiteleri mevcuttur.

Bilgi teknolojilerindeki hizli gelisime atak uydurmak
konusunda, 6zellikle teknik eleman bulunmasi agisindan
zorluk cekilen iilkemizde “Bilgi Giivenligi” alaninda da
ciddi sikintilar yasanmaktadir. Ulusal Akademik Ag,
kullanic1 sayisi, agdaki bilgisayar sayisi, baglanti
hizlarindaki artis  ve bilgisayar uygulamalariin
cesitlenmesi ile birlikte, bilgisayar giivenlik olaylarinin
sayisinda da hizli bir yiikselis gozlenmektedir.

UlakNet biinyesinde bilgi giivenligi konusundaki
bilincin artirllmasi, yasanan bilgisayar giivenlik olaylari
sayisinin azaltilmasi ve agin kuruldugu tarihten beri
sirdiiriilen calismalarin daha koordineli bir hale
getirilmesi i¢cin UlakNet Bilgisayar Olaylarina Miidahale
Birimin kurulmasma karar verilmistir. Diinyadaki
benzerleri ile paralel bir organizasyona sahip bu birim,

Ulak-CSIRT (http://csirt.ulakbim.gov.tr) olarak
adlandirilmis  ve  Subat  2006°da  faaliyetlerine
baslamustir.

CERT (Computer Emergency Response Teams) ya da
CSIRT (Computer Security Incident Response Teams)
bilgisayar giivenlik olaylarina miidahale amaciyla
kurulan ekiplere verilen genel isimlerdir. Kasim



1988’de “Morris” adli solucanin Internet sistemlerinin
%10’unu islemez hale getirmesi sonucu, bu tip biiyiik
Olcekli olaylarin tekrar yasanmasini  engellemek
amaciyla Carnegie Mellon Universitesi’nde  bir
koordinasyon merkezi kurmustur. CERT/CC [3] adiyla
anilan bu merkezin asil amaci, ilk zamanlarda giivenlik
uzmanlarini bir araya getirmekti. Internet ve dolayisiyla
giivenlik ihlallerindeki hizli artis sebebiyle yillar i¢inde
acik ve olay analizi, i devam planlamasi, egitim ve
anlik ag karakteristigi belirlenmesi gibi alanlarda da
calisiimaya baglamistir. Ilerleyen zamanlarda benzer
amaclarla cesitli ekipler kurulmustur. Bu ekipler
cogunlukla ilgilendikleri agin adiyla CERT kisaltmasini
birlestiren isimler edinmiglerdir. Carnegie Mellon
Universitesi CERT kisaltmasinin patentini aldigindan,
bu islem i¢in izin alinmasi gerekmektedir.. Kavram
kargasasi yasatmamak amaciyla makalenin devaminda,
bilgisayar giivenlik olaylarina miidahale birimlerine,
CERT ile aymt anlamda kullanllan CSIRT (Computer
Security Incident Response Teams) kisaltmasiyla hitap
edilecektir.

Makalenin ilerleyen bdliimlerinin organizasyonu su
sekildedir: Tkinci bolimde Ulak-CSIRT’iin kurulum
asamasinda izlenen yolun detaylari ile Subat 2006’dan
bu yana alman yol ve karsilasilan zorluklar
anlatilacaktir. Hem Ulak-CSIRT, hem de iilkemizde bu
tip olusumlarda bulunan ya da bulunmasi gereken
kurumlar icin gelecekte izlenebilecek yol hakkinda
ticiincii boliimde bir yol haritasi ¢izilecektir.

2.ULAK-CSIRT: KURULUM ve GELiSIiM SURECI

Giivenlik uygulamalarini ve ag yonetim merkezine
bildirilen bilgisayar giivenlik olayr takiplerini daha
organize hale getirmek amaciyla UlakNet biinyesinde
Ulak-CSIRT adinda bir giivenlik grubu caligmalarina
baglamistir. Bu siirec iki ana baglikta incelenecektir:

e  Kurulum Siireci

e  Gelisim Siireci

2.1 Kurulum Siireci

Ulak-CSIRT kurulumuna karar verildiginde, CSIRT
benzeri yapilanmalarin iistlenebilecegi sorumluluklar
(TABLO ID)[4] arasindan Onceliklerin belirlenmesi
yoluna gidilmistir.

-Olay miidahale -Giivenlik Danismanligt
-Uyar1 -Bilin¢lendirme
-Agiklarla miicadele -Egitim-Calistay
-Duyurular -Uriin Degerlendirme
-IDS -S1zma Testi

-Bilgi kaynaklig1 -Teknoloji 1zleme

-Risk Analizi -Giivenlik uygulamalar1
-Koordinasyon konfigiirasyonu ve

-Is devam planlamasi caligtirilmasi

TABLO 1. CSIRT Faaliyet Alanlari

Tablo I’de listelenen sorumluluklara bakildiginda, ¢ok
genis bir yelpazede yer aldiklari ve her birinin ciddi
seviyede uzmanlik gerektirdigi goriilmektedir. Bir
giivenlik ekibi kurulurken ilk atilmast gereken adim,
faaliyet alanlarinin iyi belirlenmesi ve kalin ¢izgilerle
ifade  edilmesidir. =~ Faaliyetlerin  belirlenmesinde
belirleyici faktorler olarak asagidakiler siralanabilir:

e  Ekibin hizmet edecegi agin temel ihtiyaglari,

e Agin bityiiklugi,

e FEkibe dahil edilebilecek mevcut personelin

beceri alanlari,
e Ekibin iistlenecegi idari yetkiler,
e Ekibe saglanabilecek maddi kaynak .

Ulak-CSIRT’iin  kurulum asamasinda da listelenen
faktorler incelenmis, gerek daha 6nce yaganmig giivenlik
olaylarmin getirdigi tecriibeler, gerekse uglardaki ag
yoneticileri ile yapilan toplantilar sonucunda yasanilan
giivenlik sorunlarinin kaynagi olarak asagidaki nedenler
belirlenmistir:

e  Uclardaki kisith eleman sayist,

e Yabanci dil yetersizligi

e  Giivenlik konusunda bilgi eksikligi.

Ulak-CSIRT tin ilk asamadaki sorumluluklar1 asagidaki
sekilde tanimlanmustir:
e Ag genelinde bilgi giivenligi bilincini artirmak,
e Akademik aga yapilan bilgisayar gilivenligini
tehdit edici saldir1 sayisin1 azaltmak,
e Giivenlik ihlali sorumlularini tespit
asamasinin koordinasyonunu saglamak,
e Giincel aciklart ve c¢oziimleri hakkinda aga
bagli uclarin yoneticilerini bilgilendirmek,
e Bagl uc yoneticilerine bilgi giivenligi hakkinda
egitim vermek,
e Bilgi giivenligini saglamak icin kullanilacak
yontemler hakkinda Tiirkce belgeleri saglamak.

etme

Birim iiyelerinin belirlenmesi agamasinda ise, dagitik
sorumluluk paylagimi benimsenmistir. Ag biinyesindeki
uclarda gorevli, bilgi giivenligi konusunda yeterli bilgi




ve tecriibeye sahip, bu konuda akademik calismalarini
da yiiriiten ve boyle bir organizasyonda goniillii olarak
gorev almak isteyen ii¢ iiye belirlenmistir. Universite
rektorliikleri ile yapilan yazigsmalar sonucunda, bu

kisilerin ~ Ulak-CSIRT icinde  gorevlendirilmeleri
saglanmistir.  Bu  dyeler Enis Karaarslan (Ege
Universitesi), Gokhan Eryol (Orta Dogu Teknik

Universitesi) ve Hiiseyin Yiice (Marmara Universitesi)
dir. ULAKBIM’den Murat Soysal’in da katilimiyla
kurulan birimin ve ULAKBIM Miidiirliigii’ niin
sorumluluk alanlar1  lizerinde yaptig1 toplantilar
sonucunda kisa vadeli eylem plan1 su sekilde
olusturulmustur:

e  QOlay bildirim formunun isletimi,
Giivenlik olaylarina miidahale,
Giivenlik duyurulart ,
Giivenlik konusunda Tiirkce belgeleme,
Egitim-Calistay diizenlenmesi,
Hukuki konularda takip ve bilgilendirmedir.

2.1.1. Olay bildirim formunun isletimi

Gerek UlakNet’e dis aglardan yapilan, gerekse
UlakNet’ten dis aglara yapilan saldirilarin  ve
sorumlularin tespit edilebilmesi amaciyla Ulak-CSIRT
olay bildirim formu isletim calismasi yiriitiilmektedir.
Ozellikle UlakNet’ten dis aglara yapilan giivenlik
ihlallerine miidahale siireci asagidaki gibi olacaktir:

e Kabul edilebilir bir giinlik (log) ve olay
bildirim formu (trouble ticket) ile ilgili ucun
sorumlusuna durumun aktarilmasi,

e  Saldirtyy/giivenlik ihlalini yapan sorumlunun

tespiti,

e Saldin ve sikayet devam ediyorsa hizla
durdurulmast i¢in u¢ sorumlusu ve sikayet
sahibi  arasindaki  isbirliginin  koordine
edilmesidir.

2.1.2. Giivenlik olaylarina miidahale

Diizenli araliklarla yapilacak ag trafigi incelemeleri ile
bir giivenlik ihlalini cagrigtiran ag trafiginin tespit
edilmesi ve Ulak-CSIRT iiyeleri tarafindan doldurulacak
formlarla ilgili u¢larin haberdar edilmesidir.

2.1.3. Giivenlik duyurulart

CERT/CC gibi genel gecerliligi olan ekiplerin
yayinladigi, giincel agiklar ve tehditler hakkindaki
duyuru/uyarilarin u¢ sorumlularma ulagsmasin saglama
ve giincel tehditlere dikkat ¢ekmeyi icermektedir.

2.1.4. Tiirkce belgeleme ve egitim-gcalistay diizenlenmesi
Yapilan incelemelerde belirlenen en temel sorun, bilgi
ve bilgiye giden yoldaki aksakliklardir. Tiirkce
belgeleme calismalarinin ve egitim-calistay
diizenlenmesinin tesvik ve koordine edilmesi de eylem
planlar1 arasinda yer almistir. Boylesine biiyiik bir agin

belge ve egitim ihtiyacin1 Ulak-CSIRT’iin karsilamast
Olceklendirilebilir olmayacagindan, eylem plam1 bu
konuda igbirligini de icermektedir.

2.1.5. Hukuki konularda takip ve bilgilendirme

Bu ekibin, Onlemeye ve sorumlu tespiti yapmaya
calisigi olaylarin hukuki ihlaller ile ortiismesi ¢ok
muhtemeldir. Bu nedenle, hukuki sorumluluklarin
belirlenmesi, bunlarin ag bilesenleri ile paylasilmasi ve
iilke genelinde bu alanda yapilan caligmalara teknik
tecriibelerin paylasimi vasitasiyla destek verilmesi de bir
eylem maddesi olarak belirlenmistir.

2.2 Gelisim Siireci

UlakNet uglarindaki teknik sorumlulari, egitim ve
belgeleme konularinda hem hedef kitledir, hem de bu
materyallerin saglayiciligini da tistlenebilmektedir. Ayni
zamanda, yonettikleri aglarin giivenlik olaylarinin takip
siireclerini de yerine getirmektedir. Ulak-CSIRT ile ug
teknik  sorumlularimin  koordinasyon ve isbirligi
icerisinde  olmast  gerektiginden, Ulak-CSIRT iin
hedeflerinin ve isleyisinin duyurulmasi i¢in Akademik
Bilisim toplantist secilmistir. 2006 yili Subat ayinda
Pamukkale Universitesi'nde diizenlenen Akademik
Bilisim 2006 toplantisinda Ulak-CSIRT hakkinda tiim

iiniversitelere bilgi verilmis, eylem maddelerinin
basariya ulagmasi icin isbirligi cagrisinda
bulunulmustur.

Toplant1  Oncesinde eylem maddeleri iizerinde

hazirliklarina baglamis olan birim iiyeleri, toplanti
sonrasinda hizla organize olmus ve dort koldan
calismalarina baslamistir. Eylem maddeleri iizerinde
giiniimiize kadar yapilan ¢aligmalar su sekildedir:

Olay Takip Sistemi Kurulumu

Tiirk¢ce Belgeleme

Giivenlik Duyurulari

Hukuki Durum Tespiti

Egitim-Calistay

2.2.1. Olay Takip Sistemi Kurulumu

Diinya capinda bircok CSIRT’de kullanilan olay takip
sistemleri iizerinde bazi denemeler yapilmistir. UlakNet
uclarindaki teknik sorumlularin hizli degisimi ve bazi
uclardaki ilgi yetersizligi yliziinden fazlaca otomatize
olmus mevcut takip sistemlerinin su an icin kullanimi
uygun degildir. Bu sebeple, olay takip sistemi olarak
PHP programlama dili ve MySql veri tabam kullanarak
Ulak-CSIRT tiyelerinin gelistirdigi bir ara¢ kullanilmaya
baglanmistir. Bu ara¢ sayesinde girilen her bir olay
kaydi, ilgili IP’yi kullanmakta olan u¢ sorumlularina
yonlendirilmekte, sorumlulardan kaydi yapan kisinin ve
Ulak-CSIRT  iiyelerinin  inceleme  sonuglarindan
haberdar edilmesi istenmektedir. Inceleme asamasinda
uc sorumlusu tarafindan karsilagilan her tiirli teknik



problemle ilgili Ulak-CSIRT iiyeleri destek vermeye
caligmaktadirlar. Belirli bir siire zarfinda inceleme ile
ilgili bilgilendirme yapmayan, olay kayd1 sayisinda hizli
artiglar gozlenen sorumlularla iletisime gecilmekte ve
igbirligi icin tesvik edilmektedirler. Yaklasik 5 aydir
devrede olan bu sistem sayesinde, her bir ug¢ igin
gecmiste yasanan olaylar,, belirli uglarda yasanan
giivenlik zafiyetleri ve olay tiirleri (SPAM, viriis, port
taramasi, DDoS, P2P v.s.) hakkinda istatistiki
degerlendirmelerin yapilmasi miimkiin olmustur.

Ulak-CSIRT faaliyetleri hakkindaki farkindalifin
artmasi ve belirli bir oranda ug sayisi ile tam isbirliginin
saglanmasindan sonra, daha kullanmigh olan olay takip
sistemlerinin kullanilmas1 hedeflenmektedir.

2.2.2. Tiirkce Belgeleme

Tiirkce belgeleme konusunda ilk adim, eldeki mevcut
belgelerin  taranmas:  olmustur. UlakNet teknik
sorumlularinin  giivenlik alaninda ihtiya¢ duydugu
konular da goz 6niinde bulundurularak sistem giivenligi,
kampus ag giivenligi, zaafiyet tarama araglari, web
giivenligi ve ag trafigi izleme araclari kurulumu
hakkinda Tiirk¢e belgeler saglanmis ve organize bir

sekilde Ulak-CSIRT sayfasinda
(http://csirt.ulakbim.gov.tr/dokumanlar/) yayinlanmaya
baslanmigtir. Bu eylem maddesinin en Onemli
noktalarindan biri, teknik sorumlulari, kullandiklar:

uygulamalar hakkinda belge yazmaya tesvik etmek ve
diger sorumlular1 bu uygulamalardan haberdar etmektir.
Gelinen noktada birka¢ u¢ yoneticisinden destek alinsa
da, genel olarak Tiirk¢e belge saglama ¢aligmalar1 Ulak-
CSIRT iyeleri ve ULAKBIM personeli ile kisith
kalmistir. Bu konudaki isbirliginin, belgeleri kullanan
cok sayidaki u¢ sorumlusunun tesvik edici yorumlar1 ve
Ulak-CSIRT’iin diger c¢aligmalart sonucu artan bilgi
giivenligi  bilinciyle daha ileriye gidecegi umut
edilmektedir.

2.2.3. Giivenlik Duyurulart

Giincel giivenlik duyurularmin u¢ sorumlularn ile
paylagilmasim1 ~ saglamak  amaciyla  Ulak-CSIRT
sayfasinda bir giivenlik haberleri boliimii kurulmustur.
Bu bolimde “Olympos.org” ve “turk.internet.com”
sitelerinde yayinlanan Tiirkce haber ve duyurular ile
“Virus.org” ve  “SecurityFocus.org”  sitelerinde
yayinlanan Ingilizce uyarilar yer almaktadir. Ayrica
ulusal  diizeyde  diizenlenen  giivenlik  icerikli
toplanti,sempozyum v.s. ile ilgili haberler de sitemizin
bu boliimiinde bulunmaktadir. Giivenlik haberleri
boliimii ile farkli e-posta listelerini ya da web sayfalarin
izlemekte zorlanan u¢ sorumlular1 i¢in daha derli toplu
bir alan olusturularak giincel giivenlik olaylar1 hakkinda
bilgilendirilmeleri hedeflenmistir.

2.2.4. Hukuki Durum

2006 y1l1 Subat ayindan bu yana en c¢ok iizerinde durulan
eylem maddelerinden birisi de bilgi giivenligi
konusundaki hukuki durumun belirlenmesidir. Bu
amacla mevcut yasalarin taranmasiyla baslayan ¢alisma
siiresince, konunun uzmanlariyla toplantilar yapilarak

bilinglenme faaliyetleri vyiiriitiilmiistiir. Iletilen bir
giivenlik ihlali sonrasi yapilacak sorumlu tespiti
asamasinda, saglayict konumundaki ULAKBIM’e,

kisinin internete erisimi saglayan u¢ sorumlusuna hangi
sorumluluklarin distugi konusunda calisma
yapilmaktadir. Bu calismanin sonucu bir rapor halinde
tim uc¢ sorumlular1 ile paylasilacaktir. Ayrica yeni
yayimlanan Bilisim Hizmetlerinin Diizenlenmesi ve
Bilisim  Suclarnt  Hakkinda Kanun  Tasarisi’nin,
kargilagilan olaylarda edinilen tecriibeler vasitasiyla
yorumlanmast  ve  ilgili  komisyona iletilmesi
hedeflenmektedir. Bu konudaki calismalar da devam
etmektedir.

2.2.5. Egitim

Giivenlik  konusundaki teknik bilgi seviyesinin
artirilmas1 konusunda planlanan egitim ve caligtaylarin
genel cergevesinin ¢izilmesi hedeflenmektedir.

3. SONUC ve YOL HARITASI

World Wide Web ve CERT/CC gibi 6rneklerde oldugu
gibi, bilgi teknolojileri konusunda da 6nderligi akademik
kurumlar  yapmigslardir.  Ulak-CSIRT’iin  kurulum
agamasinda uzun vadeli olarak belirlenen bir hedef de
agda olusacak giivenlik bilincini (kullanicilarin biiyiik
cogunlugunun iiniversite Ogrencilerinden olustugu
dikkate alinmali), Tiirkce belgeleme ve iyi yetismis
teknik eleman altyapisinmi iilke geneline yayarak ulusal
ve kisisel anlamda bilgi giivenligini artirmaktir.

Yapilan arastirmalarda, Tiirkiye’de daha 6nce bu tip bir
ekibin  islerlik kazanmamis olmasini, e-devlet
uygulamalarinin ve bilgisayar okur-yazarliginin hizla
arttig1 giiniimiizde ciddi bir sorun olarak goriilmektedir..
Bu sebeple, gerek kurulum, gerekse isletim siirecinde
edinilen tecriibe ve karsilan sorunlarin paylasilmasinin
faydali olacag diistiniilmektedir.

CSIRT benzeri yapilarin  kurulmasinda, faaliyet
alanlarinin iyi tanimlanmasinin ¢cok onemli oldugu daha
onceki boliimlerde belirtilmisti. Ulak-CSIRT kurulum
asamasinda iyi bir durum degerlendirilmesi yapilmasi
sebebiyle isletim sirasinda bu konuda ciddi bir
problemle karsilasilmamustir.

Bir diger onemli nokta da, CSIRT olusumunun idari
konumu ve biit¢esi konusunda da kurulum asamasinda
ciddi planlamalar yapilmasidir. Ulak-CSIRT o6zelinde
hizmet verilen uglar (liniversiteler, akademik kurumlar



v.s.) ile ULAKBIM arasinda kullanim politikast disinda
organik bir bag bulunmamasi ve tiyelerin cogunlugunun
ULAKBIM personeli digindan olmasi idari konumun
tanimlanmasi konusunda olumsuzluklar dogurmustur.
Giivenlik olayr takibi sirasinda yasanan igbirligi
eksikliginin karsihiginda ag icinde uygulanabilecek
yaptirimlar, koordinasyonun basarisina ciddi katkida
bulunacaktir.

Ekibin belirli bir biit¢esinin olmasi, gerek iiyelerin
katilacag1 egitimlerle teknik becerilerinin artirilmasinda,
gerekse eylem maddesi olarak belirlenen ve teknik
ekipman (yazilim, donanim) gerektiren uygulamalarin
gerceklestirilmesi siireglerinin daha etkin olmasini
saglayacaktir. Ayrica UlakNet benzeri kamu aglarini da
kapsayan, u¢ sorumlularin katilacagi egitim ve calistay
faaliyetleri icin de belirli bir biitcenin ayrilmasi
gerekmektedir.

Ulke icinde yiiriitilen olay takiplerinin de basariya
ulagilabilmesi i¢in, pazarda etkin olarak rol alan
saglayicilarin da benzer yapilar kurmus olmasi faydal
olacaktir. Bu tip ekipler arasi iletisimi organize edecek
hukuki diizenlemelerin yapilmasi ve organizasyonu
saglayacak bir ulusal CSIRT yapilanmasina gidilmesi
gerekli goriilmektedir. Yeni yayimlanan “DPT Acil
Eylem Plani”nda [5] boyle bir madde yer almis ve
sorumlu kurulus olarak bir TUBITAK enstitiisii olan
Ulusal Elektronik ve Kriptoloji Arastirma Enstitiisiin
(UEKAE) gosterilmistir. UAKAE ile isbirligi icerisinde
caligmalarin siirdiiriilmesi hedeflenmektedir.
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