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Patch(yama), yazilim iireticisi sirketlerin, yazilimlar1 giincellemek ve/veya hatalarindan
arindirmak i¢in hazirladiklan paketlere verilen isimdir.

Ozellikle kurumsal ag yonetiminde, ag elemanlarinin yazilimlarinin takip edilmesi ve yama
uygulanmasinda baz1 yontemlerin kullanmas1 gerekmektedir.

Yamasiz Bir Diinya?

Buna 6zetle iitopya diyebiliriz. Sistemler higbir zaman miikemmel degil, olmayacaklar da.
Glinlimiiziin sartlar1, yazilimlarin ¢ok hizli iiretilmesini ve ne yazik ki yeterince test
edilmeden kullanima ge¢mesine yol agmaktadir. Yazilimlardaki hatalar yamalarla
giderilmekte veya yazilimlarin yeni siiriimleri ortaya ¢ikmaktadir. Ne yazik ki bu yamalarin
giincellenmesi ¢cogunlukla kullanicinin insiyatifine birakilmaktadir.

Yamalari yiiklesek mi, yoksa idare mi etsek?

Aslinda bu bir ag yoneticisinin en bilyiik sorunlarindan biridir. Yamasak m1 yoksa bir siire
daha mu idare etsek ("Bir sistem ¢alisiyorsa birak caligsin” m1?) ? Acaba yamalar sistemi
yavaslatir mi, yoksa sistem gécer mi? Sistemim giincel (up-to-date) mi? Ozellikle biiyiik
aglarda, takip edilecek bir¢ok sistem olunca bu ciddi bir sorun olarak karsimiza c¢ikiyor.
Sistemde bir a¢igin bile olmasi, agin yavaglamasina veya ¢okmesine yol acabilecek bir saldiri
icin bir baslangi¢ noktas1 olabilir.

Bu konuda bazi sistem yoneticilerine bir anket uygulandi. Cevap veren sistem yoneticileri,
sistem agiklarinin yonetimi konusunda bilgili olmakla beraber, yapilan uygulamalarda bazi
eksikliklerin oldugu goriilmekte. Bu yazida bu eksiklerin giderilmesine yonelik bazi
oOnerilerimiz olacak.

Yamalar Sistemi Yavaslatir Mi?

Her yiiklenen yamanin, sistemleri bir miktar yavaslattigi dogrudur. Bu durumda, yama
yiiklenme kararindan 6nce su iki tercihten birisi yapilmahdir; giivenlik (makinanin kendi
kontroliimiizde caligsmasi) veya biraz daha yavas caligsmak.

Tabii ki bu durumda, sisteme gereksiz yamalarin yiikklenmemesi daha iyi bir tercih olacaktir.
Ozellikle sunucularda, kullanilmayan servislerin kaldirilmasiyla o servisler i¢in gereksiz yere
yama yiiklenmesi de engellenmis olacaktir.

Giivenlik Aciklarindan ve Yamalardan Haberdar Olmak

Kullanilan iiriinler hakkinda haber listeleri, forum ve web sayfalarinin diizenli olarak takip
edilmesi gerekmektedir. Bu bilgi kaynaklarinin (nispeten) giincel bir listesine
http://bornova.ege.edu.tr/~enis/guvenlik/bookmark.html adresinden ulasabilirsiniz.

Yama Gecerken Dikkat Edilmesi Gerekenler

Ozellikle kritik sistemlere yama gecerken dikkat edilmesi gerekenler:

1. Once benzer bir sistemde test edilmelidir. Test basariliysa 2. asamaya gegilir.

2. Yama gegmeden Oncelikle var olan sistemdeki verilerin yedegi alinmalidir.

3. Yama islemi mesai saati disinda yapilmali, sistem kullanicilar yaganacak kesintiden

haberdar edilmelidir.

4. Her tiirlii aksilik de g6z oniinde bulundurularak, sistemin ¢aligmamas1 durumunda yerine
konulacak yedek bir sistem hazirda bulundurulmalidir. Bu durumda uygulanan yamanin
geri alinmasi, yedeklerden sistemin eski haline getirilmesi gerekebilecektir.
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Yama Yonetimi Programlari

Otomatik Giincellestirme: Kisisel sistemlerin (Windows, Linux ...vb) sik sik
giincellenmesi gerekecektir. Kisisel sistemlerde, kritik yamalarin otomatik alinmas1 i¢in
ayar yapilabilmektedir. Windows makinalarda bu “auto update” ayarlar1 yapilarak otomize
edilebilmektedir. Debian'da "apt-get update", "apt-get upgrade" komutlariyla sistem giincel
tutulabilir. Bu komutlar cron ile calistirilarak otomatiklestirilebilir. Her makinanin tek tek
yama almasi bazi sorunlar getirmektedir:

¢ Her makinada bu tiir ayarlarin yapilmamis olma olasilig

o Gereksiz yere bandgenisligi harcamasi (Proxy sistemleri kullanilarak asilabilir)

¢ Yeterince hizli olmamasi
Merkezi Dagitim: Kurumsal aglarda bu yamalarin merkezi bir makinaya ¢ekilmesi ve
buradan diger makinalara dagitilmasi daha iyi bir ¢oziim olarak kargimiza ¢ikmaktadir. Bu
ayn1 zamanda hangi makinalarda yamalarin gecildiginin takibi a¢isindan da 6nemlidir.
"Active directory” kullanilan ortamlarda, sistemlerin domain yoneticisi iizerinde kurulu
SUS'dan (Smart Update Services) otomatik giincelleme almas1 saglanabilir. "Active
directory" olmayan ortamlarda yine de bu tiir bir hizmetin ¢calismasini saglayan cesitli
icretli yazilimlar bulunmaktadir. Tabii ki bu tiir sistemlerin ¢alismasi i¢in her makinaya
tek tek kurulmalar1 gerekecektir.

Sisteminizde Biitiin Yamalar Giincel mi?

Aslinda buna tam bir cevap vermek ¢ok da miimkiin degil. Ama yine de zafiyet tarama
programlar (vulnerability assessment tools) kullanilarak ne tiir giivenlik yamalarinin eksik
oldugunu tespit etmek miimkiindiir. Bunu da 6niimiizdeki boliimlerde ele almaya calisacagiz.

SONUC

Isletim sistemlerinin, iizerlerinde ¢alisan servis yazilimlarinin, ag cihazlarinin yazilimlarinin
giivenlik agiklarinin, 6zellikle kritik olanlarin yama (patch) yiiklenmesi gerekecektir.
Yukarida anlattigimiz esaslara dikkat edilmesi durumunda, daha saglikli calisan sistemlere
sahip olmamiz miimkiin olabilecektir.
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