Ac¢ik Kaynak Kodlu Guvenlik Projeleri

Acik kod dinyasinda uzun zamandir kullanilan, belli bir
kararliliga ulasmis ve kendini ispatlamis bircok gilivenlik
yazilimi vardir. Bunlar asagidaki alt basliklar altinda
incelenebilir.

e Giivenlik Duvari (Firewall) Uriinleri
o OpenBSD PF (Packet Filter)
o IPF(IP filter)
o Iptables
= FEbtables(http://ebtables.sourceforge.net/)
= L7-filter (http://17-filter.sourceforge.net/)

¢ Ag tabanli Atak tespit ve engelleme yazilimlarai
O Snort***
O Snortsam

® Biutunlik dogrulayici yazilimlara
o Samhain

® Trafik dinleme, analiz ve manipulation Yazilimlari
Ethereal

Ettercap

Dsniff

Snoop / solaris

O O O O

¢ Sifreleme/ VPN Araglara
OpenSSL

SSH (OpenSSH)
Stunnel

OpenVPN

PopTop

O O O O O

® Ag tarama sistemleri
o Nmap
o Hping

® Guvenlik Test araglari
o John The ripper
o Nessus



® Antiviris ve Rootkit Araglara

o Clam Antiviris
o Rootkit hunter

e JIcerik Filtreleme Araglari
o Squid**x*
o Dansguardian

® Sunucu izleme araglari
o Nagios

Firewall Araglarai

Ginimliz internet kullaniminin getirdidi riskler sonucunda
basit ya da karmasik ne sekilde bir agd olursa olsun bir
firewall araciligi ile korunmasi gerekir. Ac¢ik kod diinyasi da
bu problemi en iyi sekilde kapatacak ¢oézimler gelistirmistir.
Bu projelerden en ¢ok bilineni, kullanilani ve gelisime acik
olanlari asagidaki gibidir.

Iptables

Iptables linux 2.4.X ve 2.6.X kerneli ile birlikte dagitilan
Netfilter API’sinin kullanimi ig¢in yazilmis bir arabirimdir.
Rusty russel tarafindan baslatilmis ve suanki proje
yoneticisi Harald Welte'’dir. Iptables’in bazi Onemli
O0zellikleri asagidaki gibi listelenebilir;

¢ Durum Korumasiz (stateless) packet filtreleme (IPv4 ve
IPvo)

e Durum Korumali (stateful packet) filtering (IPv4)

e TiUm ag adres c¢evirim(Network Address Translation)
cesitlerini destekler (NAT/NAPT)

e Esnek ve gelistirtirilebilir vyapi

¢ Sonradan eklenebilen modiil destegdi

o Patch-o-matic

Iptables ile neler yapilabilir?

o Durum korumali ates duvari kurallari yazarak adinizi
hedefleyen tehlikelerden korunabilirsiniz.

o Ic¢c afa tek bir Ip adresi lizerinden veya bir grup IP
adresi ilzerinden internet erisimini
paylastirilabilir.



o Tc ve iproute2 ile birlikte kullanilarak g¢esitli QOS
ve policy routing tanimlari yapilabilir.
0 Cesitli paket mangle islemleri yapilabilir.

o Iptables komut satirindan yonetilebilen bir arac
olmasinin yaninda sourceforge.net ve
Freshmeat.Net’den bulunabilecek onlarca Web
arabirimi ile de yOnetilebilir.

Patch-o-matic( p-o-m ) nedir?

Patch-o-matic bir sonraki ¢ikacak olan netfilter sirimiine
eklenebilecek Ozelliklerin gelistirildidi ve test edildigi bir
ortamdir. Netfilter’a eklenmesi istenen &zellikler O&ncelikle
patch-o-matic ortamina aktarilir burada c¢esitli gelistiriciler
tarafindan eklemeler yapilir, varsa eksiklikleri giderilir.

Bu kodlar gerekli kararliliga ulasinca netfilter koduna
eklenir. Patch-o-matic kullanmak isteyen kullanicilarin
istedidi eklenti ic¢in ¢ikrilmis yamayili indirerek c¢ekirdedini
bu yama ile yamadiktan sonra tekrar derlemelidir. Derleme
sonrasinda iptables aracilidi ile bu ek &6zellikler
kullanilabilecektir

Ebtables
Ebtables Nedir?

2.6 Serisi cekirdekler icin 2. katmanda ileri diizey filtreleme
islemleri yapabilen bir yazilimdir. 2.4 ¢ekirdek silrimleri ile
de ek bir wvyama ile kullanilabilir.

Ozellikleri

" FEthernet protokoli filtreleme (Ethernet Frame filtering)

" Mac adresine gOre filtreleme(iptables ile de
yapilabiliyor.)

"= MAC adresine gdre NAT tanimlama 6zelligi

= Detayli Loglama

L7-Filter

Linux 2.4 ve 2.6.X c¢ekirdeklerinde bulunan netfilter
altsistemi ic¢in uygulama seviyesinde trafik siniflandirma
aracidir. Diger trafik siniflandirma arag¢larindan farkla
olarak uygulama bazinda trafigi anlayarak islem yapar.



L7-Filter uygulama katmani verisini inceleyerek kendisine
belirli olan bir dosya ile karsilastirarak hangi protokol
olduguna karar verir.

/etc/l7-protocols dosyasinda protokollere ait s6z dizimleri
yer alir. L7-Filter bu dosyayi kullanarak siniflandirma yapar.
L7-filter gelen ilk 8 pakete(~2kb) bakarak islem yapar, fakat
bu defer degistirilebilir.

Kaynaklar:
1] http://www.netfilter.org
2] http://www.linuxguruz.com/iptables/
3] http://www.netfilter.org/documentation/HOWTO//netfilter—

[1]

[2]

[3]

extensions—-HOWTO.html

[4] http://17-filter.sourceforge.net

IPF (Ip Filter)

FreeBSD ilzerinde kullanilan kaliteli bir Firewall projesidir.
OpenBSD PF’in c¢ikmasi ile populerligini yitirmistir. OpenBSD
PF’in ilham aldidi Firewall projesi denilebilir.

PF (Packet Filter)
OpenBSD PF

OpenBSD projesi blinyesinde baslatilmis ve diger BSD’lere port
edilmis UNIX diinyasinin gelmis ge¢mis en iyi, en kolay ve en
esnek Ozelliklere sahip oldudu soylenebilecek acik kodlu
givenlik duvari(Firewall) vyazilimidair.

PF’e ait bazi Onemli Ozellikler;

"= Detayli , anlasilir doékimantasyon. PF’e ait her 6zellidin
anlatildidi FAQ ve man sayfalarai.

= BSD Lisansi ile o6zglirce kullanim ve dagitim hakki.

"= Her tirld NAT islemi (Nat, port redirection, binat)
gergeklestirelbilme.

" Bant genisligi(Banwidth) y&netimi.

» {stiin performans.

» Tleri diizey paket filtreleme yetenedi.

= Kural yazimi ic¢in basit s6z dizimi.

"= TLayer 2 dizeyinde c¢alisarak kolayca ad yapisina uyum
saglar



» Tleri diizey Yiik paylasimi ve yiikksek bulunurluk (HA)
destedi

PF Kullanimi

PF kullanimi ile ilgili belgeler ig¢in asagidaki linkler
kullanilabilir;

http://www.enderunix.orqg/docs/pf.pdf
http://www.enderunix.org/docs/pf_tr.pdf

Ag tabanli Atak tespit ve engelleme yazilimlari

Snort
Eklenecek***

SnortSam

Snortsam Snort IDS sistemine IPS ©6zelligi katan bir
plugindir. Snortsam iki ana parcadan olusur. Bu parcalardan
biri Snort ic¢in output sistemidir, dideri de Giivenlik duvari
lizerinde ajan vazifesi gdrecek parcadir. Snortsam kurulduktan
sonra snort kurallarina “fwsam” anahtar kelimesi eklenir.
Snortsam’in kullanimi bu anahtar kelimeyle yapilir. Snort
Uzerine yazilan kurallar snortsam ajani araciligi ile
Firewall’a aktarilir ve engellenmesi gereken trafik Firewall
tarafindan yasaklanir.

Snortsam ile birlikte kullanilabilecek Glivenlik duvari
yazilimlara:

Checkpoint Firewall-1 , Cisco PIX firewalls , Cisco Routers,
Juniper firewalls, IP Filter (ipf), FreeBSD ipfw2, OpenBSD
Packet Filter (pf), Linux IPchains , IPtables , Ebtables,
WatchGuard Firebox, 8signs firewalls for Windows

MS ISA Server firewall/proxy for Windows, CHX packet filter,
Ali Basel's Tracker SNMP

Butunlik dogrulayici yazilimlara

Samhain



Unix sistemlerin temel felsefelerinden biri olan " hersey
dosyadir® vyaklasimi dikkate alinirsa UNIX sistemlerdeki dosya
biitiinliiJiiniin énemi anlasilir. Isletim sisteminin temelini
olusturan dosyalarda yapilan bir dedisiklidin zamaninda
farkedilmesi ilerde olusabilecek birgok glivenlik problemini
gidermis olur. Mesela /etc/passwd dosyasinda yapilacak basit
bir dedisiklik ile sistem lzerindeki normal bir kullanici root
yetkilerine sahip olabilir. EJer /etc/passwd dosyasini belirli
araliklarla bitinlik kontroliinden geg¢iren bir sisteminiz varsa
bu dosyadaki dedisikliklerden kisa slirede haberdar
olabilirsiniz ve gerekeni yaparsiniz.

Samhain, acik kaynak kodlu , multiplatform , merkezi bir
yapida calisan biitinlik dodrulayici yazilimidir. Istemci
sunucu mimarisine uygun bir yapida c¢alisir. Dosya bitlinligi
izlenmek istenen sistemlere ajan bir program kurularak o
sistemin kontrolu ajan programa birakilir. Ajan program
merkezi loglama sunucusuna belirli zamanlarda sifreli TCP
badlantisi kurarak gerekli giincellemeleri, kurallari
alabilir.

Samhain , Beltane programi ile web arabiriminden kolayca
yonetilebilir.

Samhain’e ait bazi Onemli ozellikler:

» Istenilen zaman aralidinda sistem taramasi
gerceklestirebilir.

" Linux ve FreeBSD sistemlerinde c¢ekirdek ic¢cin rootkit
taramasi yapabilir.

= Sisteme yeni eklenen SUID/SGID bitli dosyalari kontrol
edebilir. Istenildigdi takdirde yeni eklenen dosyalari
karantineye alabilir ya da silebilir

= Sisteme giris c¢ikislari loglayabilir

Samhain asagidaki isletim sistemlerini desteklemektedir.

e POSIX (e.g. Linux, *BSD, Solaris 2.x, AIX 5.x, AIX 4.x,
HP-UX 10.20, HP-UX 11, Unixware 7.1.0, Alpha/True64, and
Mac 0OS X)

e Windows 2000 / WindowsXP POSIX emulasyonu ile (e.g.
Cygwin)

Samhain ile ilgili detay bilgi http://la-samhna.de/samhain/
adresinden edinilebilir.




Trafik dinleme, analiz ve degistirme yazilimlari
Ethereal

Ethereal, a¢ik kaynak kodlu bir Trafik analiz programidir.
Gelismis grafik arabirimi sayesinde kullanimi oldukca
kolaydir. Bunun yaninda istenirse komut satirindan da
kullanilabilir. Komut satirindan kullanim icin tethereal
komutu ve ek parametreleri kullanilabilir.

Windows, UNIX(BSD, Solaris, vb) ve Linux isletim sistemleri
Uzerinde GPL lisansi ile 0Ozglirce kullanilabilmektedir.

Ethereal, ac¢ik kod dinyasinin destedini arkasina alarak kisa
slUrede piyasadaki ticari Trafik analiz programlarinin
islevlerinin ¢ogunu yerine getirebilecek seviyeye ulasmistir.

Ethereal’in bazi 6nemli ©Ozellikleri:

® Yakalanan paketleri kaydedebilme , kaydedilen paketleri
analiz edebilme

o tcpdump , NAI's Sniffer™ , Sniffer™ Pro , NetXray™, Sun
snop ve atmsnoop, Shomiti/Finisar Surveyor vb gibi bircgok
paket analiz programlari ile yakalanmis ve kaydedilmis
paketleri analiz edebilme

® Paketleri tethereal yada bir gui araciligi ile
izleyebilme

e 3COMXNS, 3GPP2 All, 802.11 MGT, 802.11 Radiotap, 802.3
Slow protocols, 9P, AAL1, AAL3/4, AARP, ACAP, ACN, ACSE,
ACtrace, ADP, AFP, AFS (RX), AH, AIM, AIM Administration,
AIM Advertisements, AIM BOS, AIM Buddylist, AIM Chat, AIM
ChatNav, AIM Directory, AIM Email, AIM Generic, AIM ICQ,
ATIM Invitation, AIM Location, AIM Messaging, AIM OFT, AIM
Popup, AIM SSI, AIM SST, AIM Signon, AIM Stats, AIM

Translate vs .. 706 protokol destegdi
® Yakalanan paketler diiz yazi yada PostScript olarak
kaydedebilme

® Filtreleme esnasinda istenilen protokollerin istenilen
renkde gOsterilebilmesi

Ettercap

Ettercap ¢ok 6zellikli bir trafik analiz ve trafik injection
programidir. Ettercap ile basit trafik dinleme islemlerinden
O0te switch’li adlarda birgok gecgerli yontem(apr spoofing, arp
poisoning, mac address cloning) kullanarak trafik izleme ,
trafie yon verme islemleri gercgeklenebilir. SSL
baglantilarinda araya girerek sadece trafidi izlemekle



yetinmeyip izlenilen trafigin degistirilmesini de
saglar (MITM) .

Ettecap kullanarak 6zellikle Layer2 lzerinde c¢alisan
protokoller ve isleyis yapilari iyice Ogrenilebilir.

Desteklenen Platformlar:

Linux 2.4.x, Linux 2.6.x FreeBSD 4.x 5.x, OpenBSD 2.X 3.x,
NetBSD 1.5 , Mac 0OS X (darwin 6.x 7.x), Windows 2000/XP/2003,
Solaris 2.x

Lisansi: GPL

Dsniff

Dsniff Dug Song tarafindan ag glivenlidi denetimi ve trafik
dinleme amac¢li yazilmis bir programdir.

Dsniff’in olusturan bazi programlar ve islevleri ;

Mailsnarf, urlsnarf, filesnarf, msgsnarf, webspy araclari ag
ortaminda gezen zayif parolalari ve cesitli bilgileri
okunabilir formatta sunmak icin kullanilabilir. Mesela
urlsnarf araci kullanilarak akan trafik igerisinden 80, 3128
ve 8080 portlarini dinleyerek web trafidine ait URL’leri
Microsoft IIS ve Apache tarafindan da kullanilan Common Log
Format (CLF) formatinda kaydeder.

# urlsnarf -i x10
urlsnarf: listening on x10 [tcp port 80 or port 8080 or port
3128]

Bunlarin disinda kotu amacgli ellerde oldukga tehlikeli
olabilecek arpspoof, macof, dnsspoof gibi ileri diizey aracglara
da sahiptir. Bu araclarla sadlam korunmamis bir LAN icerisinde
SSL, SSH, SSH ve DNS trafikleri yaniltilabilir. Dsniff
kullanilarak Switched aglardaki glivenlik sorununu anlatan Dbir
yaziya http://www.mutasyon.net/makalecku.asp?id=756 adresinden
erisilebilir. Kisacasi glivenlik {lizerine ugrasan ydneticilerin
elinin altinda bulunmasi gereken bir yazilimdir.

Dsniff Windows isletim sistemi lizerinde de calisir.
http://www.datanerds.net/~mike/dsniff.html adresinden
Dsniff’in Win32 sirimi edinilebilir.

Cain Abel: Dsniff araclar biitininli yaptidi herseyi Windows
ortaminda GUI aracilidi ile yapabilme olanadi saglar.



http://naughty.monkey.org/~dugsong/dsniff/ adresinden Dsniff
ile ilgili detay bilgi edinilebilir.

http://www—128.ibm.com/developerworks/library/s—-sniff.html

Snoop

Snoop solaris isletim sisteminde ¢alisan bir snifferdir. Snoop
ile realtime trafik izleme yapilabilecedi gibi trafidi snoop
formatinda kaydedip sonra inceleme amacli da kullanilabilir.

#Snoop -o dosya_ismi

Kaydedilen dosya

#Snoop -1 dosya_ismi ile incelenebilir.

Snoop ile mac adresine gore de trafik analizi yapilabilir.
#Snoop from 00:04:5b:f2:83:33 or to 02:06:5b:f2:87:41

Seklinde bir komut ile belirli mac adresleri arasindaki
trafigin yakalanmasi sadlanir.

Snoop l¢ modda calisir, Ozet mod detay Ozet ve detay mod.
Varsayilan mod Ozet moddur (summary) ve bu modda trafik 5,67
gibi st katmanlar ig¢in yakalanair.

-V ile c¢alistirildiginda layer2Den layer 7’ye kadar 0Ozet bir
sekilde sunar.

-v ile ¢alistirildiginda yakalanan pakete ait tim detaylar
gorilebilir.

!!'Snoop herhangi bir 6zgir lisansa sahip dedgildir ve kaynak

kodlari agik degildir. Snoop’un Linux ig¢in g¢alisan versionlarai
bulunmaktadair.

Sifreleme/ VPN Araglara

OpenSSL
OpenSSL glivenli ag iletisimi ig¢in disiniilmis SSL/TLS
protokollerinin tamamen 6zglr olarak kullanilabilen

versiyonudur.

Eric A. Young ve Tim J. Hudson tarafindan 1995 yilinda
baslatiltilan SSLeay projesinin 1998 yilinda son bulmasi ile



hayat bulmustur. OpenSSL sifreleme kitiphanesi ve SSL
ara¢larindan olusmaktadzir.

C ve C++ programlama dilleri kullanilarak yazilmistir.
Windows, Unix ve Linux sistemlerde sorunsuz calistirilabilir.

OpenSSL sagladigi API sayesinde bir ¢ok 3. parti yazilimi ig¢in
givenli versiyonlar sunar. Mesela OpenSSH OpenSSL kullanir.
DiJer bir O&rnekte Mysgl., mysgl’i -with-openssl -—--with-vio
secenekleri ile derlenirse MySQL sunucusu ve istemcisi
arasindaki trafik sifrelenmis bir sekilde gerceklestirilir.

Apache mod_ssl araciligi ile HTTPS hizmeti sunabilir, mosssl
ise OpenSSL tabanli bir moduldiir.

OpenSSL Kullanilarak 6zel de sertifikalar olusturulabilir ve
bu sertifikalar imzalanabilir. CA kurulabilir. Ve sertifika
dadtimi yapilabilir.

Temel OpenSSL Kullanimi
Bir dosyaya ait hash ¢ikarimi

$ openssl dgst -md5 /etc/pf.conf
MD5 (/etc/pf.conf)= bell833967a109ad3dd3411bbe32f578

/etc/pf.conf dosyasina ait MD5 imzasini alir.
Bu imzayi standart ciktiya dedilde bir dosyay yazdirmak
istersek

$openssl dgst -shal -out imza /etc/pf.conf

Scat imza
SHAL (/etc/pf.conf)= b968003786b48d10299176b795a6f5e7d954536d

Stunnel

Sifrelenmemis protokolleri sifreli tiunel araciligi ile
kullanmak

Internet lzerinde sik kullanilan c¢odu protokol sifreli
iletisimi desteklememektedir. Bu durumda bu protokolleri
sifreli bir tiinel araciligi ile kullanarak son kullanici ile
sunucu arasindaki iletisimi kullaniciya ek bir miidahele
gerektirmeden sifreli hale getirebiliriz. Bunun ic¢in
kullanilabilecek bircok program vardir. Ac¢ik kaynak kod
diinyasinda bu programlardan en bilineni stunnel’dir
(http://www.stunnel.org). Stunnel yapisinda sifreleme
0zellikleri bulunmayan protokoller ig¢in bir araci vazifesi




gdriir. Ornek verecek olursak, bir mail sunucu kurduk fakat
kurdugumuz mail sunucunun dogal yapisinda sifreleme 6zelligi
yok. Kullandidimiz mail istemci programi (Mozilla Thunderbird,
Outlook, the Bat!)sifreli mail kullanimi destekledidi halde
sunucuda bodyle bir 6zellik olmadigi ic¢in kullanilamaz
haldedir.

Kullanicida sifreli mail ayarlari yapilarak mail sunucu
tarafinda bir sifreli tilinel yapisi olusturuyoruz. Burada
devreye STUNNEL giriyor, kullanici yapilandirdigi mail istemci
programi ile sunucuya badlanmak istiyor. Sunucuda smtp ve pop3
portlarini mail sunucu dedilde STUNNEL programi dinliyor,
stunnel programi kendisine gelen istekleri desifre ettikten
sonra aynili sistemde c¢alisian mail sunucuya aktariyor ve mail
sunucudan gelen cevaplari da sifreleyerek kullaniciya
aktariyor. BOylece mail sunucu yaziliminda herhangi bir
degisiklik yapmadan mail trafidini gilivenli hale getirmis
oluyoruz.

OpenSSH
SSH Nedir?

Ssh (Secure Shell/Glivenli Kabuk) ag lizerinden baska
bilgisayarlara erisim saglayan, uzak bir bilgisayarda komutlar
calistiran ve bir bilgisayardan diderine dosya tasimamzizi
saglayan bir programdir. Gilivensiz kanallar {izerinden givenli
haberlesme sadlar.

Ozgilir bir SSH versiyonu olan OpenSSH *BSD Unixlerin asi
cocugu olarak nitelenen OpenBSD projesi gercgevesinde
yiritliilen SSH1 ve SSH2 protokollerini igeren yazilim
takimidir. OpenBSD slrimid hari¢ diJer tim versiyonlari OpenBSD
icin gelistirilen sirlmiin gerekli sisteme uyarlanmis
versiyonlaridir.

OpenSSH bircok platforma uyarlanmis silirimlerini
bulabilirsiniz ve platformlar arasi kullanimi ¢ok az
farkliliklar g&sterir. Asagida OpenSSH 1n kullanilabilecegi
bazi platformlari listelenmistir , detayli bilgi ve liste ig¢in
http://www.openssh.org/portable.html adresini ziyaret
edebilirsiniz. Bu liste haricinde Windows ortaminda da
calismaktadir. Arama motorlarindan yapilacak kisa bir
arastirma sonucunda projenin hangi kurum ve kurulustar
tarafindan desteklendidi ve kullanildigi &Jrenilebilir

OpenSSH asadidaki isletim sistemlerinde calisir;



e ATX, HP-UX , Irix L, Linux , NeXT , SCO , SNI/Reliant
Unix , Solaris , Digital Unix/Tru64/0SF , Mac 0OS X ,
Cygwin ile Windows

Kullanim Alanlara

SSH'1 glivenligin gerektidi her ortamda kullanilabilir.
Sadece karsi sisteme baglanip komut calistirmak ya da dosya
aktarimi yapmak i¢in degil giivensiz olarak gdrdigimiiz
protokolleri SSH ilizerinden givenli bir sekilde iletisimi de
saglanabilir . Mesela POP3 servisi ag§ ilzerinden tim
iletisimini sifrelenmemis sekilde(plain text) gercgeklestirir,
biz pop3 servisini SSH Uzerinden aktarim yaparak sifrelenmis
ve glivenli hale getirebiliriz, buna port forwarding denir.
Portforwarding basitce asagidaki gibi yapilir;

ssh —-f -L 1234:server.bizimhost.net:6667 server.se7enhost.com
sleep 10

OpenSSH takimi asagidaki programlardan olusmaktadir;

Ssh, Scp, Sftp, Sshd, ssh-add, ssh-agent, ssh-keysign, ssh-
keyscan, ssh-keygen, sftp-server

OpenVPN

OpenVPN multi platform bir SSL VPN ¢ozimidiir. SSL VPN
denilince akla gelen bir browser araciligi ile VPN yapmaktir
fakat buradaki SSL VPN tanimi bu tanimdan farklidi. Yani
OpenVPN bir browser ve TCP/443 portu kullanarak kullanilamaz.
OpenVPN ile yapilabilecekler;

Linux, Windows 2000/XP ve izeri, OpenBSD, FreeBSD, NetBSD, Mac
OS X ve Solaris isletim sistemlerinde calistirilabilir.

= OpenSSL kitlphanesinin sundugu encryption,
authentication, ve certification

» Ozelliklerini kullanabilir.

" Nat {lizerinden sorunsuz tilinetl olusturma

» Istede bagli olarak GUI ile ydnetim.

" Bridge ve route mode olmak lizere 2 farkli katmanda VPN
¢6zUimi olarak kullanilabilir.



PopTop

PopTop (The PPTP server for Linux ) Linux/Solaris ve BSD
sistemler ig¢in baslatilmis bir PPTP(point to point tunneling
protokol) projesidir. PPTP, uctan uca tiinelleme/sifreleme
sunar. Microsoft’unda aralarinda bulundudu bir konsorsiyum
tarafindan internet Uzerinden glivenli VPN erisimleri ig¢in
gelistirilmistir. PPTP istemci-sunucu mantidi ile calisir,
6zellikle Windows istemci makinelerin hazir PPTP istemci
yazilimlari ile dagitildigi disiiniiliirse oldukca kolay
yvapilandirilabilir bir VPN ¢&zimi ortaya ¢ikmis olur. Linux ve
diger isletim sistemleri ig¢inde pptp istemci yazilimlara
bulunabilir bunlardan Linux ig¢in olannina
http://pptpclient.sourceforge.net/ adresinden erisim
saglanabilir.

GPL Lisansi ile &zglirce kullanilabilir.
PopTop'’a ait bazi ozellikler;

= Microsoft uyumlu kimlik denetimi ve sifreleme (MSCHAPvZ,
MPPE 40 - 128 bit RC4)

" FEszamanli birden fazla kullanici destedi

* Windows 95/98/Me/NT/2000/XP PPTP istemcileri ile birlikte
calisabilir.

= Radius eklentisi ile samba ve ldap iuUzerinden onaylama
yapabilir.

PPTP’'nin de kendine has ¢esitli glivenlik sorunlari vardir.
Dokiimantasyon ig¢in: http://poptop.sourceforge.net/dox/

Proje ana sayfasi http://www.poptop.org

Ag tarama araglarai
Nmap

Nmap (Network Mapper) c¢ok amag¢li a§ arastirma ve port tarama
aracidir. Kolay kullanimi ve sundugu esnek O6zellikler
yillardir NMAP’i givenlik diinyasinda hakli bir yere
oturtmustur. Uzun siredir Fyodor Arkin tarafindan
gelistirilmektedir ve bircgok Linux dagitimi ile birlikt
gelmektedir. BSD sistemler icg¢in port adacindan kolaylikla
kurulabilir. Oldukg¢a detayli ve anlasilir bir man sayfasi
vardir.

Sistemini komut satirindan kullanmaya alismlis unix uzmanlarina
hitap ettidi gibi komut satirina hi¢ bulasmadan kullanmak



isteyen kullanicilar ig¢inde oldukg¢a basit anlasilir bir
grafik arabirim sunar. Bunun yaninda ¢esitli ag ve givenlik
arastirmacilari tarafindan NMAP’i temel almis ¢esitli yazilar
yayinlanmistir, bu yazilara google arama motorunda yapilacak
basit aramalar sonucu ulasmak mimkindiir. Aslinda NMAP bu
sekilde birkag climleye sigdirilamayacak kadar 6zelligi
blinyesinde bulundurur. Nmap ile yapilabilecek bazi islemler

® (Cesitli Port tarama tekniklerini destekler
UuDP,

TCP connect (),

TCP SYN (half open),

ftp proxy(bounce attack),
ICMP (ping sweep),

FIN, ACK sweep,

Xmas Tree,

SYN sweep,

IP Protocol,

Null scan

O O O O O O OO0 0 O

e TCP/IP fingerprint ile isletim sistemi saptama
® Paralel port tarama

® Calisan servis tipi ve versiyonu belirleme

® Uptime siliresi belirleme

Lisansi

GNU GPL Lisansi altinda &6zglirce dagitilmaktadir
Destekledigi platformlar

NMAP'’in destekledidi bazi populer isletim sistemleri;

Linux, Microsoft Windows, FreeBSD, OpenBSD, NetBSD, Solaris,
Sun 0S, IRIX, Mac OS X, HP-UX, Amiga,

Hping

Hping komut satiri tabanli bir TCP/IP analiz programidir.
Ismi ping programindan esinlenilmesine radmen ping programi
gibi sadece icmp echo paketleri ile dedgil icmp, tcp, udp raw-
ip protokolleri ile galisabilir. Hping’in kullanim
amaclarindan bazilari asadidaki gibidir,

® Ates duvari testleri
® Gelismis port tarama



® Gelismis traceroute

e Isletim sistemi saptama

® Uzak sistemlerin uptime surelerini belirleme
e TCP/IP yidin testi

Gincel slrimi 2.03 olmakla beraber yeni ve daha gelismis bir
slirliminiin testlerine de hping’in sitesinden ulasilabilir.

Hping 3 versiyonu ile birlikte artik bir betik dili (TCL)
araci1ligi ile ileri diizey glivenlik testleri yapilabilir hale
gelecek. Betik dili sayesinde yilizlerce satir C kodu ile
yvapilabilecek eklentiler, islemler c¢ok kisa bir silirede
yapilabilecek. Mesela bu betik dili sayesinde hping’e tarama
yvapilan hostlari bir mySQL veritabanina yazmasi sadlanabilir
benzer sekilde glivenlik tarama sonug¢larin dan gesitli
istatistikler c¢ikarmasi saglanabilir.

Desteklenen platformlar
e Linux, FreeBSD, NetBSD, OpenBSD, Solaris, MacOs X

Lisansi

Hping GNU GPL lisansi altinda Ozglirce dagitilmaktadair.
Kurulum:

Birgcok Linux dagitimi ig¢in hazir paketler internette
bulunabilir. FreeBSD, OpenBSD kullanicilari port agacinda

/usr/ports/security/hping dizini altinda bulunur. Kurulum icgin

#cd /usr/ports/security/hping
#make install

komutlarinin verilmesi yeterlidir.
Kaynaklar:
[l1lhttp://www.hping.org

[2]http://www.sans.org/rr/audit/hping2.php
[3]http://infosecuritymag.techtarget.com/2003/jul/logoff.shtml

Nessus
Givenlik zaafiyeti inceleme programi

1998 yilinda Renaud Deraison tarafindan acik kaynak kodlu,
kolay kullanimli ve gincel bir zayiflik inceleme projesi



olarak baslatilmistir. Projenin geldidgi nokta incelendidinde
izerinden gecen 6 yilda internet diinyasinda hatiri sayilir bir
yer edindidi gdrllebiblir. Internet lizerine free/commercial
givenlik tarama islemi yapan birgok sirket altyapi olarak
Nessus'u kullanmaktadir.

Son raporlara godre diinya lzerinde 75.000 profesyonel glivenlik
uzmani tarafindan aktif olarak kullanildigi saptanmistir.

Projeye ait bazi Onemli ozellikler
o GPL lisansi ile 6zgilir dagitim ve kullanim
o0 Glincel zayiflik veritabani (Ginlik)
o Uzak ve yerel sistem glivenlik tarama 6zellidi
0 Nessus yerel glvenlik taramasi yapabilen ik irin
0 Windows, UNIX ve Mac makinelere login olarak gerekli
taramalari, eksik yamalari belirleyebilir
0 Gelismis Plugin() destegi
o Yaklasik 8000 farkli plugin
o Plugin gelistirmek i¢in ayri bir programlama dili (NASL)
Nessus Attack Scripting Language)
o SSL tabanli servisleri tarama 6zellidi (https, smtps, imaps
etc)
o Komut satirindan kullanim olanadi
o Kullanici destegdi
o Ginlik ~2000 indirim sayisi
o Ortalama 50000 kullanica

Yerel ve Uzak sistemler givenlik testi

Normal bir glivenlik tarayicisi a§ ilzerinde hedef olarak
belirtilen sistemlere tcp/ip protokolii kullanarak tarama
yapar. Bu islemlerde hedef sisteme ait servislerdeki glivenlik
zaafiyetlerini belirleyebilir. Hedef sistemde bulunan fakat
disariya bir servis olarak sunulmayan glivenlik aciklarini
belirleyemez. Mesela normal giivenlik tarayicilari bir sistemde
hangi glivenlik yamalarinin eksik oldudgunu belirleyemez

Nessus burda bir adim 6ne c¢ikarak belirtilen hedef sisteme
SSH(Linux, UNIX) ve ya smb(MS Windows® ) lzerinden

baglanarak (dodru erisim bilgileri verilmek sureti ile )
isletim sistemine ait giivenlik yamalarini belirleyebilir.

Gincel olarak Nessus asagida belirtilen isletim sistemlerine
ait gerekli yamalari inceleyebilir.

e ATIX 5.x

e Debian

¢ Fedora Core 1 and 2

e FreeBSD 4.x, 5.x (including the port collection)
e Gentoo Linux (all advisories from 2004)

e HP-UX (10 and 11)

e Mac 0S X (and Mac 0S X Server)




e Mandrake Linux (8.0 to 10.0)

¢ RedHat Enterprise Linux (2.1 and 3.0)
e Solaris (2.5.1, 2.6, 7, 8 and 9)

e SuSE Linux (7.0 to 9.1)

e Microsoft Windows NT, 2000, XP, 2003

http://nessuswx.nessus.orqg/ adresinden Windows ig¢in istemci

edinilebilir.
Nessus Web Arabirimleri

Bilbo http://www.doc-s.co.uk/
NessusWC http://www.frank4dd.com/sw.htm

John The ripper

John the Ripper, Linux/UNIX/Windows sistemlerinde c¢alisan
hizli bir parola kirma programidir. Temel amaci zayif UNIX
parolalarini kirmak olsa da birgok sistem ig¢in parolar kirma
islemini basarili bir sekilde yerine getirir. JTR in basarilzi
bir sekilde kirabilecedi bazi parola tipleri;

" Parola ile korunmus Microsoft Office dosyalari

"= TInternet Explorer da saklanan parolalar

= Adobe Acrobat parolalara

= Qutlook/Outlook Express parolalari

"= Parola ile korunmus bircok zip formati(zip, rar, arj,
ace) .

" Yahoo!, MSN, ICQ gibi populer programlarin parolalari.

" Windows9x/me/2000/XP ve Unix isletim sistemi paroclalarai.

http://www.openwall.com/john/ adresinden programile ilgili
detay bilgiye erisilebilir

Antivirus ve Rootkit Araglarai
ClamAV

Acik kod antiviris yazilimidir.
Ozellikleri;

o Komut satirindan yodnetim.

o 34000 den fazla viru, worm ve trojans imzasini tanir
o Sikistirilmis dosyalarini tarayabilme



= RAR (2.0), Zip, Gzip, Bzip2, Tar, MS OLE2, MS Cabinet
files, MS CHM (Compressed HTML), MS S7ZDD
0o Hizli glincellenen viris veritabani
o Haftada birkag¢ kere giincelleniyor, viris belirtisinin
ardindan saatler icerisinde.
o Otomatik glincelleme imkani (freshclam)
o Kendi viriis imzalarinizi ekleme imkani

Destekledigi Platformlar
Linux, Solaris, FreeBSD, OpenBSD, NetBSD, AIX, Mac 0S X

Lisansi : GPL
Online Virius Tarama Hizmeti

http://test-clamav.power—netz.de/ adresinde altyapisi ClamAv
kullanilarak hazirlanmis online viriis tarama hizmeti
bulunmaktadir. Bilgisayarinizdaki herhangi bir dosyayi en
gincewl viris veritabaninin bulundudu bu sayfadan kontrol
ettirilebilir.

3. parti yazilimlar

ClamAV ile birlkte g¢alisan bazi 3.parti yazilimlar:qSheff

gSheff, gmail e—-posta sunucusu ile calisan virilis ve spam
taramasi yapabilen gelismis Ozelliklere sahip bir icerik
filitreleyicidir. gmail-queue 'nun yerine gecerek gmail-smtpd
veya gmail-inject ile gelen e-postalari Once kendisi alir.
Icerik taramasindan sonra eder e-postanin gecisine izin
veriyorsa kuyruga birakiyor ve yoluna devam etmesini sagliyor.
gSheff, e-postalari kuyruda girmeden keserek e-posta sunucunun
yukinu buyuk oranda azaltmaktadir.

DansGuardian Anti-Virus Patch

mod_clamav

ClamAV module for ProFTPD
ClamWin

Webmin ClamAV
snort—-inline

Refranslarzi;



SourceForge:

The MacOSX server features page

OnLamp

DynDNS:

FastMail

Tim referanslara ulasmak icin
http://www.clamav.net/whos.html#pagestart adresi ziyaret
edilebilir.

O O O O O O

RootKIT

Rootkit Hunter Unix, Linux benzeri isletim sistemleri ig¢in
rootkit tarama aracidir. Rootkithunter ,bash, perl scriptleri
ve rootkitler’in imzalarini tuttudu bir veritabindan
olusmaktadir. Kullanim oldukg¢a basit olmasina ragme kullanim
sonrasi verdidi c¢iktilari anlamak ig¢in bazi detaylarinin
bilinmesinde fayda vardir.

Rootkitler dedistirilmis sistem binarylerini kontrol ederken
lizerinde tuttuklari veritabani ile karsilastirirlar. EJer bu
veritabanina uymayan bir rootkit ylklenmisse sisteme rootkit
tarayici programlar bunu taniyamaz. Budurumda rootkit tarama
programlarinin sundugu ileri diizey secenekler kullanilarak
anormallikler belirlenebilir.

Kaynaklar:
www.Rootkit.com

www.Rootkit.org
www.Rootkit.nl

Squid

Eklenecek***

DansGuardian

Squid ya da Oops ile kullan

Labilen tam donanimli igerik filtreleyicidir. Squid ile
yapilamauacak bircok filtreleme 6zellidi Dansguardian ile
kolaylikla yapilabilir.

Dansguardian’in temel &zellikleri;

" Siteleri PICS (http://www.w3.0rg/PICS/) etiketleme
sistemine gdre bloklayabilir



= MIME tipine ve dosya uzantisina gdre filtreleme
yapabilir.

= Diizenli ifadeler ile URL filtreleme yapabilir.

= TP tabanli URL filtreleme

" Veritabanina uygun CSV formatinda log ilretir.

"= Belirli IP ve kullanici adina gdre filtreleme

Sunucu izleme araglari

Nagios

Nagios ac¢ik kodlu host, ad ve servis gdzlem sistemidir. Sistem
yoneticisi tarafindan belirlenen gdzlem parametrelerine gdre
belirli sistemleri, servisleri g&zlemleyerek servislerde
meydana gelebilecek problemleri sistem ydneticisine cesitli
sekillerde (E-posta, SMS, SNMP, Anlik mesajlasma (IM))
bildirebilir.

Nagios’a ait bazi onemli o6zellikler;

0 Cesitli ag servislerini gdzlemleyebilir (SMTP, POP3,
HTTP, NNTP, PING,vb)

o Isletim sistemine ait cesitli yerel
kaynaklarigdzlemleyebilir (islemci yiki, bellek
kullanimi , disk kullanimi, c¢alisan prosesler)

o Uygun eklentilerle ortam sicakligi gibi fizikesel
verileri izleyebilir

0 Modiler yapisi sayesinde 3. sahislar tarafindan
yvazilan g¢esitli eklentiler kullanilabilir ya da
kendi istediginiz eklentiyi vyazip kullanma imkani
sunar

o GPL Lisansi ile 6zgiir dagitim ve kullanim hakki

o CGI tabanli web arabiriminden kolay yOnetim ve
izleme imkani

O Zamanlanabilir ayarlama imkani

o Kolay kurulum ve ydnetim

" Debian, Suse, Mandrake gibi Linux dagitimlari
ile birlikte gelmektedir. BSD sistemler ig¢in
port agacindan kurularak kullanilabilir.

o Acgik, detayli dokimantasyon

o0 E-posta listeleri aracilidi ile genis destek.
Kaynaklar:
http://www.enderunix.org/docs/nagios.pdf

http://www.nagios.org/docs/
http://www.linuxjournal.com/article/6767




http://www.onlamp.com/pub/a/onlamp/2002/09/05/nagios.html
http://seminer.linux.org.tr/seminer—-notlari/nagios—-140504.sxi

Huzeyfe ONAL <huzeyfe@EnderUNIX.org>



