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1 Giris

Penguence’nin 2. sayisinda Agik Anahtarh Sifre Bilimi (Public Key Cryptogra-
phy) hakkinda A. Murat Eren imzali daha ¢ok teknik igerikli bir yazi okuduk [9].
Ben bu yazimda, Eren’in yazisina tamamlayici olarak acik anahtarh sifre bili-
minin giiniimiiz uygulamalarinda nasil kullamldigi, agik anahtar altyapisi (public
key infrastructure), PGP ve giiven ag1 (web of trust) konularindan bahsedecegim.
Yazimin ana temasi olarak da giliven agmin genisletilmesini hedefleyen agik
anahtar imzalama partilerinin nasil organize edildigini, parti 6éncesi ve sonrasi
yapilmasi gerekenleri anlatacagim.

2 Acik Anahtarh Sifre Bilimi

Acik anahtarl sifreleme bilimi agik (public key) ve dzel (private key) anahtar
Gifti temeline dayanan bir sistemdir. Asimetrik sifreleme (asymmetric encryp-
tion) ve sayisal imzalama (digital signature) uygulamalar baglica acik anahtarl
sifre bilimi uygulamalaridir.

Sifreleme, iletilerin gizliligini (confidentiality) saglar. Kullamlan anahtara
gore iki tiirli gifreleme vardir: sifrelemede ve degifrelemede aym anahtar: kul-
lanan simetrik sifreleme, ve sifreleme ile desifrelemede farki anahtarlar: kullanan
asimetrik gifreleme. Asimetrik sifreleme, gizliligi gereken bir iletinin (e-posta
v.b.) sifrelenip gonderilmesinden ziyade bu gizlilik gerektiren iletinin simetrik
sifrelenmesinde kullanilacak olan simetrik anahtarin giivenli bir sekilde iletigim
partnerleri arasinda aktarilmasinda kullanilir. Bu amacla olugturacaginiz bir
simetrik anahtar1 partnerinizin acik anahtar: ile sifreleyip partnerinize gonde-
rirsiniz ve partneriniz ise sifrelenmis olan simetrik anahtar1 sadece kendisinin
sahip oldugu 6zel anahtari ile desifre eder.

Sayisal imzalar ise biitinliik (integrity), asillama (authentication) ve inkar
edememe (non-repudiation) gereksinimlerini yerine getirirler. Sayisal imzala-
mada iletinizi kendi 6zel anahtariniz ile imzalayip partnerinize gonderirsiniz ve
partneriniz sizin acik anahtarinizi kullanarak kendisine ulagan iletinin gergekten
sizin tarafimzdan gonderilip gonderilmedigini (asillama) ve iletinin iletigim kanal
tizerinde taginirken izinsiz degigime ugratilmig olup olmadigim (bitinlik) sinar.
Yine partneriniz, ileti tizerindeki imzaniz sayesinde bu iletinin sizin tarafinizdan
gonderildigini ispat edebilir (inkar edememe). Acik anahtarli gifre bilimi hakkinda
daha detayli ve teknik bilgi igin Penguence’nin 2. sayisindaki [9] yazisina goz
atmaniz tavsiye ederim.



Buraya kadar o6zetlersek biri size 6zel, digeri herkese acik olan bir anahtar
cifti olusturuyorsunuz ve bu anahtar cifti sayesinde bilgi glivenliginin temel
gereksinimlerinden olan gizlilik, biitiinliik, asillama ve inkar edememe gereksin-
imlerini yerine getiriyorsunuz. Ne yazik ki igsimiz bu ciimlede bahsedildigi kadar
basit degildir. Su Ornegi bir inceleyelim: E-postanizi sifreleyip géndermek is-
tiyorsunuz. Dolayisi ile e-postay1 gondereceginiz partnerinizin agik anahtarina
onceden sahip olmalisiniz. Bu acik anahtar degisimi igleminin gidvenilir bir
sekilde yapilmig olmali ki her partner digerinin agik anahtarinin dogrulugundan
emin olsun. Bunun bir yolu partnerinizle yiiz yilize bulusup disket, CD gibi bir
kayit medyas1 aracihigi ile acik anahtarlarimizi degis tokus etmek olabilir. An-
cak iletisim kuracaginiz birden fazla partneriniz oldugunu digiindiigiimizde bu
yontem yeterince dlgeklenebilir (scalable) degildir. Ustelik partnerlerinizin acik-
0zel anahtar ¢iftlerini zamanla yenilediklerini diigiiniirsek bu ig i¢inden ¢ikilamaz
bir hal alir.

Bu problemin ¢oziimii agik anahtar altyapisidir (PKI-Public Key Infras-
tructure). PKI'min en temel fonksiyonu, kullanici kimligini agik anahtarina
baglayan sertifikalarin yonetimini gergeklestirmesidir. Bir kullanicinin serti-
fikasini onun acik anahtarinin gecerliliginin bir kanit1 olarak diigiinebiliriz. Serti-
fika yonetimi; sertifika bagvurularinin degerlendirilmesi, sertifikalarin olugturul-
masi, dagitilmasi, sorgulandiginda iletilmesi ve gerektiginde iptal edilmesi gibi
iglemleri kapsar. PKI igerisindeki bu farkli gérevlerden sorumlu cesitli bilesenler
bulunmaktadir. Sertifika Yetkilisi (CA-Certificate Authority) bu bilesenlerin
merkezinde bulunur. CA’min olusturdugu sertifikalar tizerinde kendi sayisal
imzas1 bulunur. Béylece bir kullaniciya ait sertifikanin (dolayise ile agik anahtarin)
gegerliligi sertifika tizerindeki CA imzasi sayesinde sinanabilir.

3 Giiven Ag1 (Web of Trust)

PKI ve CA sayesinde istedigimiz partnerimizin agik anahtarin giivenilir sekilde
elde edebiliyoruz. Ama bu noktada diger bir sorunla kargi karsiyayiz. PKI
ve CA’nin yonetiminden kim sorumlu olacak? Sadece bir organizasyon, bir
sirket ici iletisimin giivenligini saglamak istiyorsak bu organizasyon ya da sirket
iginde kurulacak olan bir PKI problemi ¢ozecektir. Ancak evrensel bir diinyada
yagsamakta olan bizlerin hi¢ gériismediginiz, diinyanin diger bir ucundaki bir
kimse ya da bir kurum ile giivenli iletigsim kurmamiz gerektiginde yine evrensel
bir PKD'ya ihtiyac1 vardir. Oyle ki bu evrensel PKI diinyadaki biitiin kul-
lanicilar: i¢ine alan en azindan alabilecek olan bir yapiya sahip olmalidir. Belirli
bir ticret kargiligi boyle evrensel PKI hizmeti sunan gesitli firmalar bulunmak-
tadirlar [1, 6].

Diger taraftan, merkezi yonetim sekline dayali PKI'nin insanlarin mahremiye-
tini tehdit ettigini sdyleyen Philip R. Zimmermann 1990 yihinda PGP (Pretty
Good Privacy) yazihmin geligtirdi. Zimmermann PGP igin “PGP insanlara
kendi mahremiyetlerini kendi ellerinde tutma yetkisi verir. Bu konuda biiyiiyen
bir ihtiyag var. Bu yiizden boyle birsey yazdim.” demektedir [10]. PGP, merkezi
bir yapimin aksine giiven ag1 modeline (web of trust) dayanan bir PKI yapisi
sunmaktadir.

Giiven ag1 modelinde, kullanicilar kendi sertifikalarim kendileri olugturup
ve ayni zamanda kendileri imzalayip (self-signed certificates) kullanirlar. Bu
modelde, katilimcilar birbirlerinin agik anahtarlarin1 imzalamak sureti ile giiven



agini genisletirler ve bu sayede agin kullanim alani genigletilmig olur. Bir kim-
senin agik anahtarii imzalamak o kiginin kimligine bagladig: agik anahtarinin
gecerliligini onaylamak anlamindadir. Ornegin birbirlerini tamyan A ve B kul-
lanicilar1 birbirlerine giivendikleri igin agik anahtarlarimi karsilikli imzalarlar.
Yine B ve C kullanicilar1 da birbirlerinin agik anahtarlarim imzalamig olsunlar.
Bu sayede A ve C kullanicilar1 arasinda ¢ift yonli bir giiven agi olusmus olur.
A ve C kullanicilar: olugan bu giiven agina dayanarak sifreleme ve sayisal imza
dogrulamada birbirlerinin agik anahtarlarini kullanabilirler.

4 Anahtar Imzalama Partileri

PGP’nin dayandig1 giiven ag1 modelinde ideal olan miimkiin oldugunca fazla
katilimicinin birbirinin anahtarini kargilikl imzalayip giiven agini genigletmesidir.
Bu amagla PGP sifreleme sistemini kullananlarin bir araya gelip gliven agina
katilmalarini saglamak ve agin eksik olan halkalarini tamamlamak i¢in anahtar
imzalama partileri diizenlemek gerekmektedir. Bu partiler, giiven aginin genis-
lemesini saglamalar: yaninda katilimcilarin bir araya gelip tanigma imkani bul-
malarina, bilisim diinyasiin sosyal konular: ve 6zellikle agik kaynak kod diinyas:
hakkinda bilgi aligveriginde bulunmalarina imkan saglarlar.

Buraya kadar giiven ag1 modeli ve agik anahtar imzalama partilerine nigin
gerek oldugu konular1 anlagilmig olmali. Bundan sonraki béliimde bu partilerin
organizasyonunda nelere dikkat edilmesi gerektigini, katilimicilarin partiye nasil
hazirlanmalar: gerektigini, neleri beraberlerinde getirmeleri ve de getirmemeleri
gerektigini ve parti sonrasi yapilmas: gerekenleri anlatacagim [7].

4.1 Katilimcilar

Katilmeilarin partiye gelmeden 6nce bir takim hazirliklar yapmalar: gerekmek-
tedir. Oncelikle acik-6zel anahtar ¢ifti bulunmayan katilimcilar kendilerine bir
anahtar ¢ifti olugturmalidirlar.

4.1.1 Anahtar Olugturma

PGP yazilimi suanda PGP Corp. sirketi tarafinfan iicretli olarak satiga sunul-
maktadir. GnuPG (GNU Privacy Guard) programi, PGP nin agik kaynak kodlu
ve lcretsiz kargiligl olup anahtar yonetimi, sifreleme ve sayisal imzalama gibi
iglevleri destekler. GnuPG’nin son stirimii www.gnupg.org sitesinden indirebilir
ve detayl kullamim bilgileri i¢in tiirkceye cevrilmis [8] belgesinden yararlan-
abilirsiniz.

GnuPG kurulumunu gercgeklestirdikten sonra anahtar ciftinizi olugturmaya
baglayabilirsiniz:

$ gpg --gen-key

komutu anahtar cesidi, uzunlugu ve gegerlilik siiresi gibi sorularin cevabin
sizden aldiktan sonra acik ve 6zel anahtar ¢iftinizi olugturacaktir. Giivenli bir
anahtar icin anahtar uzunlugunu en az 1024-bit se¢in. Bu komut, kullanicinin
ana klasorii altinda .gnupg isminde yeni bir klasor olugturur. Kullanicinin
ve partnerlerinin agik anahtar bilgilerini igeren pubring.gpg dosyasi (anahtar



zinciri) ve yine kullanicinin 6zel anahtar bilgilerini igeren parola korumali se-
cring.gpg dosyasi .gnupg klasorii altina yerlestirilir. secring.gpg dosyasini gok
iyi korumalisiniz. Zira bu dosyasinin yabanci ellere ge¢mesi bir nevi kimliginizin
calinmasidir.

Anahtar olugturma igleminden sonra acik anahtar bagkalarinin erigimine
sunulmak tizere merkezi anahtar sunucularina (6rnegin hittp://pgp.mit.edu) goén-
derilmelidir. Ancak baz1 kimseler agik anahtarlarini da aym 6zel anahtarlar gibi
kendilerinde saklayip merkezi sunuculara gondermemeyi tercih ederler. Bu kim-
seler, acik anahtarlarinin merkezi sunucularda degisiklige ugratilmasindan ya da
merkezi sunucularin sorgulandiklarinda giincel olmayan anahtar:1 sunmalarindan
endige ederler ve agik anahtalarini gerektiginde ilgili kisiye kendileri gonderirler.
Bu ne kadar hakli bir gerekge olsa da PGP’nin kullamimim kisitlamaktadir.
Bunun yerine anahtar parmakizinizi e-postalarinizin imza kismina ekleyebilir ya
da web sayfalarinizda yayinlayabilirsiniz. Bu sayede, diger kullanicilarin giincel
olan agik anahtarimizdan haberdar olmalarini saglayabilir ve merkezi sunucular-
dan kaynaklanan risklerin 6niine gecebilirsiniz. Sayet acik anahtarinizi merkez
sunucuya gondermeye karar verdiyseniz, su komutu kullanin:

$ gpg --keyserver anahtar_sunucusu --send-key anahtar_id

4.1.2 Gerekli Evraklar

Katilimcilarin partiye gelirken beraberlerinde getirmeleri gerekenler ise sunlardir:

o Kendiniz: Partiye sizi temsilen kimseyi gonderemezsiniz. Partide katilimci-
larin kimlik dogrulamas: yapmalar: gerekmektedir, ancak bundan sonra
anahtarinizi imzalamay: kabul ederler.

o Ac¢ik anahtar bilgileri: Imzalanmasim istediginiz acik anahtarmmzin id,
parmakizi, uzunlugu ve c¢egidi, sahibinin adi-soyadi ve e-posta bilgilerini
igeren bir belgeyi (Tablo 1) gikt1 alip partiye beraberinizde gdtiirmelisiniz.
Sayet daginik bir parti yiiriitiilecek ise (bakiniz bolim Organizasyon) bu
belgeden katilimci sayisi kadar hazirlamaniz gerekmektedir. Var olan agik
anahtariniza dair bu bilgileri 6grenmek icin

$ gpg --list-keys anahtar_id

komutunu kullanmalisiniz.

e Kimlik: Uzerinde resminiz bulunan niifus ciizdani, ehliyet ya da pasaport
gibi bir kimligi de beraberinizde goétiirmelisiniz.

e Kalem: Merkezi partilerde yanimizda mutlaka bir kalem bulundurmalisiniz.

4.2 Organizasyon

Organizasyon i¢in oncelikle partinin seklini ve yerini tespit edip duyurusunu
yapacak, parti diizenini saglayacak bir organizatore ihtiyag vardir.



Table 1: Agik Anahtar Bilgileri

Anahtar ID Uzunlugu Cesidi Sahibi
71766551 1024 DSA Emin Islam Tath <tatli@th.informatik.uni-mannheim
Parmakizi 105E E5CE 5476 3E0C 96C9 5DCE 53DB D21C 7176 6551
Anahtar Onay? \ Kimlik Onay? \

Partinin gekli merkezi veya daginik olmak iizere iki tiirlii olabilir. Parti
duyurusu e-posta, web sayfasi ve/veya basin yoluyla yapilabilir. Duyuruda
ozellikle partinin zamani ve yeri, katilimcilarin getirmeleri gerekenler ve partinin
isleyisi ile ilgili bilgiler belirtilmelidir. Bunlara ek olarak, agik anahtar imzalama
partilerinin ne oldugu ve bu partilerin nicin gerektigi tizerine agiklayici bilgilerin
de duyurulmasi katilimei sayisinin artmasini saglayabilir.

Merkezi partiler, katilimci sayisinin az oldugu ve partinin diizenlendigi or-
tamin sakin ve uygun olmasi halinde tercih edilmelidir. Merkezi partilerde,
parti katihmeilarn kendi agik anahtarlarma ait tammlayicr bilgileri (Tablo 1)
parti oncesinde organizatore e-posta yolu ile gonderirler. Organizator, biitin
katilimcilara ait anahtar bilgilerini bir araya getirdigi belgeyi parti esnasinda
biitiin katilimcilara dagitmak tizere katilimci sayis1 kadar ¢ogaltir.

Merkezi partilerde anahtar ve kimlik onaylama iglemi ayni anda sadece bir
katilimei i¢in yapilir ve bu sebeple bu tiir partiler uzun siirmektedir. Dolayisi ile
katilimer sayisinin ¢ok ya da ortamin miisait olmadigi durumlarda organizatorler
dagimik bir parti diizenlemelidirler. Dagimik partiler i¢in katihimecilar kimlik
belgelerine ek olarak acik anahtar tanimlayici bilgilerini katilimer sayis1 kadar
cogaltip beraberlerinde getirmelidirler.

Organizator, katiimcilart motive etmek ve katilimeilarin ilgilerini gekmek
i¢in katilimecilar arasindaki parti 6ncesi ve sonrasi giiven bagini grafiksel olarak
olugturup bunu katihmeailarla paylagirabilir. sig2dot [5] ve neato [4] programlar
yardimiyla bu grafigi olustumak oldukga kolaydir. Daha detayh bilgi igin [2]’ye
bagvurunuz.

4.3 Partinin Isleyisi

Anahtar imzalama partilerinde baslica iki tiir dogrulama yapilmasi gerekmekte-
dir: katihimcilarin acik anahtarlarinin dogrulanmas: ve kimliklerinin dogrulanmass.
Merkezi ve dagiik partilerin temel farki bu dogrulamalarin isleyigindedir.
Merkezi partilerde 6nce anahtar daha sonra kimlik dogrulamas: gergeklestiri-
lir. Organizator, baglangicta biitiin katilimeilara herkesin anahtar tanimlayici
bilgilerini igeren belgeden dagitir ve sonra biitiin katilimcilar: sirasi ile yanina
cagirir. Her katilimci, yaninda getirdigi anahtar bilgileri ile organizatoriin dagit-
t1g1 belge tizerindeki anahtar bilgilerini kargilagtirir. Bu dogrulamada bir sorun
yok ise katilimer yiiksek sesle anahtar bilgilerini diger katilimcilara okur. Diger
katilimcilar da organizatortin kendilerine verdigi belge iizerinde bu katilimcinin
anahtar bilgilerini kontrol ederler ve gsayet bir farklilik yok ise bu katilmci igin
Anahtar Onay kismina bir onay igareti koyarlar. Bu iglem, sirasi ile biitiin
katilimcilar igin yapildiginda anahtar dogrulamasi sona erer ve sira kimlik dogru-
lamasina gelir. Kimlik dogrulamasi i¢in biitiin katilimcilar yan yana tek sira
halinde dizilirler. En bagtaki kisi yanindakinden baglamak sureti ile herkesin
kimligindeki adinin ve fotografinin dogrulamasini yapar. Dogrulama sonucunda,



kimligi dogrulayan katihme: diger kimligini dogruladigi katilimcinin Kimlik Onay
kismina da bir onay igareti koyar. Hem anahtar hem de kimlik i¢in onay almig
bir katilimcinin anahtar1 artik imzalanmak icin kabul edilmistir. Bu kimlik on-
aylama iglemini sirasi ile biitlin katilimcilar yaparlar.

Goriildiigii tizere merkezi partilerde paralel bir onaylama miimkiin olmadig:
i¢in katihmei sayisimin az oldugu durumlarda bu parti cesidi segilmelidir. Aksi
takdirde daginik partiler tercih edilmelidirler. Daginik partilerde her katilimci
rastgele diger katilimcilarla bulugarak kargilikli kimlik dogrulamasi yapar ve
bu dogrulama sonucunda digerlerine beraberinde getirdigi anahtar tanimlayici
belgesinden verir. Boylece kimlik dogrulama iglemi paralel bir gekilde daha
kisa siirede tamamlanir. Dagimik partilerde organizatorlerin ozellikle dikkat
etmeleri gereken katilimcilarin miimkiin oldugunca fazla sayida katilimc ile
bulugmalarini saglamak olmalidir.

4.4 Parti Sonrasi

Partinin sonunda her katilimcinin elinde imzalamasi1 gereken bir agik anahtar-

lar listesi bulunmaktadir. Organizator ya da katilimcilar partiye bilgisayarlarin
getirip hemen parti sonrasinda imzalama igleminin gergeklestirilmesi i¢in bu bil-
gisayarlar1 kullanima sunabilirler. Ancak bu kesinlikle yapilmamalidir. Clinkii

bu bilgisayarlardan birinin tizerinde var olabilecek bir truva ati, 6rnegin katilimcilarin
imzalamada kullandiklar gizli parolalar: ¢calarak PGP sisteminin tehlikeye diigmesine
sebep olabilir. Imzalama islemi i¢in evinizdeki ya da ofisinizdeki kendi gsahsi bil-
gisayarinizi kullanin.

4.4.1 Anahtar imzalama
Bir acik anahtari imzalamak icin sirasi ige su adimlari gercgeklestirin:

1. Katilimciin agik anahtarii merkezi sunucudan kendi sisteminizdeki anahtar
zincirine ekleyin:

$ gpg --keyserver anahtar_sunususu --recv_keys imzalanacak_anahtar_id

2. Sayet katilimcr agik anahtarini merkezi anahtar sunucusuna géndermemis
ise size acik anahtarini e-posta yolu ile gondermelidir. Bu durumda ise
size gonderilen anahtar1 anahtar zincirinize eklemelisiniz:

$ gpg --import agik_anahtar_dosyast

3. Katilimcinin partide belirttigi anahtar parmakizi ile bilgisayarinizda imza-
lamak tizere oldugunuz anahtar parkamizinin ayni olup olmadigini kargilagtirin:

$ gpg --fingerprint imzalanacak_anahtar_id

4. Acgik anahtar1 imzalayin:

$ gpg --sign-key imzalanacak_anahtar_id
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Figure 1: KGPG (gpg yazilhimu igin grafiksel araytiiz)

5. Son olarak imzaladiginiz anahtar: merkezi sunucuya goénderin:

$ gpg --keyserver anahtar_sunususu --send_key imzalanan_anahtar_id

6. Sayet katilimci imzaladigimiz anahtarini merkezi sunucu yerine kendisine
e-posta yolu ile gonderilmesini parti esnasinda belirtmis ise imzaladiginiz
anahtarini once disa aktarn:

$ gpg --export anahtar_sahibi --output anahtar_dosyast

Daha sonra anahtar_dosyasi’ni ilgili katilimciya e-posta ile gonderin.

gpg yazihm igin bir grafiksel arabirim sunan KGPG [3] (Sekil 1) yazilim
sayesinde yukarida anlattigim biitiin gpg komutlarini bir grafik arabirim iizerinden
de kolayca yapabilirsiniz.

5 Sonucg

Bilgi giivenligi sagliga benzer. Onemi ancak kaybedildigi zaman (daha iyi)
anlagilir.  Ancak anlagildigl zaman da ig isten ge¢mis olabilir. PGP sistemi,
sayisal diinya ile iletigiminizde giivende olmamizi saglayacak cesitli ¢oziimler
sunmaktadir. Tavsiyem odur ki PGP’nin giivenlik agina kendinizi biran 6nce
ekleyin ve giivenli iletigimin nimetlerinde faydalanmak icin zaman kaybetmeyin.

Son olarak, merkezi partinin igleyigini 6zetledigim Sekil 2 ile yazami burada
noktaliyorum. Herkese bol giivenli giinler dilegiyle!



Partiden 6nce, - Parti esnasinda, Parti sonrasinda, : .
A Beraberinizde acik anahtar Her katilimcinin . L Imzaladiginiz anahtarlan
organizatore —=>>{ bilgileri, kimlik ve kalem ile > her kaulimcinin > kimligini > imzalamak icin kabul > ya merkezi sunuculara
anabhtar bilgilerini P anabhtar bilgilerini . ettiginiz anahtarlan sahsi S . .
. " partiye katilin N kontrol edin L . ya da sahiplerine génderin
gonderin kontrol edin bilgisayarinizda imzalayin
Figure 2: Merkezi Partinin Akig Diagrami
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