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Giris

Niye Sunucu lafin1 kullandik? Ciinkii isletim sisteminden beklentileriniz onu masaiistii
yada sunucu olarak kullanmaniza gore cok farklilik gosterir. Unix'lerin ilk kurulumda gelen
ayarlari, sistemin kararl ¢alismasi diisiiniilerek ortalama bir kullanic1 ve giris seviye bir sunucu
diisiiniilerek optimize edilmistir. Eger isletim sistemini sunucu ayarlarinda kullanacaksaniz buna
gore bazi sistem degigkenlerini uygulamaniza gore optimize etmeniz gerekir.

Burada yazilan bilgiler FreeBSD spesifik olmasimna ragmen ayni konular benzer
degerlerle ve baska isimlerle diger isletim sistemleri i¢inde gegerlidir. Konular1 ayrintili olarak
anlatmadim bunun iki sebebi var: Ilki anlatsak kitap olur, ikincisi sunucu kuruyorsamz zaten belli
bir seviyede kurulum bilgisine sahip olmaniz gerektigini farzetmem. Bu sebepten 6rnegin nasil
cekirdek derlenir tiirii bir kistm yazmadim.

Ornek sunucumuz iki adet Opteron 250 islemci, 4 Gbyte RAM ve 100 Mbit ethernet
baglantisina sahip. DNS sunucusu olarak kullanilacagi i¢in ayarlar bind yazilimina gére yapildi.



Yazida belirtilen degerler sizin sisteminize ve uygulamaniza gore degisiklik gosterebilir. En
uygun degerleri birazda deneyerek bulmaniz gerekecektir.

Baslamadan son olarak legal uyarimizi yapalim...

Burada anlattiklarimi uygularken sisteminizi patlatirsaniz sorumlusu ben degilim :).
Sonra yok efendim g¢ekirdegim derlerken patadi, sistemi yardim diye yakinmayin kullanmak sizin
sorumlulugunuz.

Donanim Segimi

Sunucu i¢in donanim almadan 6nce uygulamanizin ne gibi bir donanimsal gereksinimi
olduguna karar vermeniz gerekir. Bazi uygulamalar yapisi geregi daha c¢ok bellege ihtiyag
duyarlar ve genel olarak fazla islemci gereksinimleri yoktur (squid,bind..). Bazilarinin yaptig1 isin
islemci giicli gereksinimi vardir ama o kadar bellek istemezler (iptables,ipfilter...) ve bazilar1 da
kritik olarak hizh diskler ve bellege ihtiyag duyarlar (mysql,postgresql...).

Sabit bir biitgeniz oldugunda 6rnegin DNS sunucusu yapilandiracaksaniz paranizi ¢ok
daha iyi bir islemci almaktansa ortalama seviyede alip bolca bellek almak daha mantiklidir.
Kuracagmiz yazilimin donanim gereksinimleri ile ilgili belgeleri dnceden okumak genelde
yararlidir. O zaman niye gidip 2 islemcili makineye DNS kurulum yaptmiz diyeceksiniz. DNS
sunucusu normalde ¢ok islemci giicii istememesine ragmen cache cleaning denilen siiresi dolmus
dns bellek kayitlarinin bellekten temizlenmesi esnasinda anlik yiiksek islemci gereksinimi
dogurabiliyor. DNS sunucumuzun tampon belleginde 5 milyon civarinda kayit oldugu i¢in cache
cleaning esnasinda normalde %10-12 olan CPU kullanim1 %70-80 civarina ¢ikabiliyor.

Sistemin ilk kurulumumunda dikkat etmeniz gerekenler:

e Tek diskiniz varsa tampon bellek (“swap”) alaninizi diskin basindan verin, Yani ilk
yarattiginiz partition tampon bellek olsun. Diskin silindirleri en dis taraftan en i¢e dogru
siralandig i¢in (ve diskin en dig kismi en hizli erisilen kismi oldugu igin) eger tampon
bellek ihtiyaciniz dogarsa diskin en hizli erisilen kisminda olmasi gerekir.

e Eger iki diskiniz varsa tampon bellek alanmi igletim sistemin koydugunuz diske
koymayip ikinci diske tanimlayin. Alternatif olarak eger isletim sisteminizi kurdugunuz
diskte c¢ok I/O olmayacagni diisliniiyorsaniz iki diskede swap alam1 tamimlayip
performansi arttirabilirsiniz

e En az bellek miktariizin iki kat1 kadar swap alani ayirimn.

e Kurulumda Custom->Distributions->Custom altinda base,man,src,ports 'u se¢in bos yere
digerleri yer kaplamasin.

e Diskleri label editorle paylastiriken ile mutlaka soft update'leri aktive edin (Daha fazla
bilgi i¢in FreeBSD handbook).

e Sunucu sisteminize gereksiz hig¢ bir paket kurmaym. Ornegin ¢ok 6zel bir sebebi yoksa
XWindows kurmayin. Kuracagmiz her fazladan paket sisteminizde giivenlik agig1 ¢ikma
olasiligimi ve takip etmeniz gereken yama miktarmi arttirir.



ilk Kurulumdan sonra yapilmasi gerekenler:
Derleme optimizasyonu.

Bundan sonra yapacagimiz seyler hep kod derlemek iizerine olacagi i¢in ilk olarak
/etc/make.conf dosyasini yaratarak derleme optimizasyon flag'larimizi yazalim. Bu dosyanin
Ornegini /ust/local/src/share/examples/etc altinda bulabilirsiniz. Dosya i¢inde yer alan
aciklamalara gore kendi sisteminize uyan degisiklikleri yapabilirsiniz. Ama yanlis birsey
yazarsaniz program derlemekte giicliik cikabilir. Ornegin benim burda yazdigim -O3 opsiyonu
sorun c¢ikaranlardan biridir, eger derleme problemi yasarsaniz -O2 ile degistirin. Burada
degistirilecek diger bir kisimda CPUTYPE. Bizim igslemci Opteron oldugu igin opteron yazdik
ama islemci tipinizde gore asagidakilerden birini se¢ip yazin:

# (AMD CPUs) opteron athlon64 athlon-mp athlon-xp athlon-4

# athlon-tbird athlon k8 k6-3 k6-2 k6 k5 nocona

# (Intel CPUs) pentium4[m] prescott pentium3[m] pentium2 penitumpro
# pentium-mmx pentium i486 1386

# Alpha/AXP architecture: ev67 ev6 pca56 ev56 ev5 ev45 ev4d

# AMD64 architecture: opteron, athlon64, nocona

# Intel 1a64 architecture: i1tanium2, itanium

Cat komutu ile (yada favori editoriiniizle) /etc/make.conf dosyasini olusturun. CTRL+C
ile cat komutundan cikabilirsiniz

[root@alchemist ~]# cat > /etc/make.conf
CPUTYPE=opteron

CFLAGS= -03 -pipe -funroll-loops -ffast-math
COPTFLAGS= -02 -pipe -funroll-loops -ffast-math

Cvsup ile kaynak kodlarinin gilincellenmesi.

Sirada cvsup ile port kolleksiyonunu ve kaynak kodlarini son haline getirmek var. Bunun
icin /etc/stable-supfile dosyasi olusturup i¢ine asagidakileri yazin. Burada degistirmeniz gereken
satir default release satir1. FreeBSD siiriimiimiiz 6.1 oldugu i¢in 6.1 olarak yazildi. Kurdugunuz
stirlime gore bu satir1 degistirin:

[root@alchemist ~]# cat > /etc/stable-supfile
*default host=cvsup.tr.FreeBSD.org

*default base=/usr

*default prefix=/usr

*default release=cvs tag=RELENG_6_1

*default delete use-rel-suffix

*default compress

src-all

ports-all tag=.

daha sonrada cvsup kurulumu:

[root@alchemist ~]# cd /usr/ports/net/cvsup-without-gui
[root@alchemist ~]# make install

hersey yonunda giderse cvsup komutunu calistirarak sisteminizi en giincel hale getirebilirsiniz.

[root@alchemist ~]# cvsup /etc/stable-supfile




Cekirdek Optimizasyonu

Artik kaynak kodlarimizi en giincel haline getirdigimize gore cekirdek derleme isine
girebiliriz. FreeBSD c¢ekirdegi /ust/src/sys altindadir. Buradan sistem mimarinize gore bir se¢im
yapmaniz gerekiyor. Ben 64 bitlik AMD kullandigim i¢in ¢ekirdek yapilandirma dosyasinin yeri
/ust/src/sys/amd64/conf altinda. 1386 mimarisi icin amd64 yerine 1386 dizinine girmeniz
gerekiyor. Cekirdek derlemenin nasil yapilacagi FreeBSD el kitabinda mevcut.

#Coklu islemci destegi 2 veya daha fazla islemciniz varsa bu satir1 ekleyin. Hyperthreading
destekli islemciler i¢inde bu satir1 eklemek gerekiyor:

| options swp

# nmap OS algilamasindan korunmak i¢in TCP’de SYN ve FIN set edilmisse paketi drop eder:

[ options TCP_DROP_SYNFIN

#ethernet kesme (interrupt) isini isletim sistemi kontroliine birakin.Daha fazla bilgi: man polling

| Options DEVICE_POLLING

# Device polling siklig1 100Mbit ag arabirimi igin 1000 veya 2000 degerini kullanabilirsiniz.

| options Hz=1000

#MAXDSIZ sistemde tek bir programin kullanabilecegi maksimum bellek miktaridir. Normalde
bu limit 512 MByte’tir. Bind yaziliminin kullanacagi bellek miktar1 512 MByte tan fazla
olabilecegi i¢in bu limit 3072 Mbyte’a yiikseltildi:

options MAXDSI1Z=(3072UL*1024*1024)
options MAXSS1Z=(1024UL*1024*1024)
options DFLDSI1Z=(1024UL*1024*1024)

# Eger cok sayida ag baglantisi acan bind, squid benzeri uygulamalariniz varsa mbuf alanini
optimal kullanmak i¢in bu degeri arttrmaniz gerekiyor. Mbuf ag arabirimden gelen ve
gonderilen data paketlerinin gegici depolanmasi i¢in kullanilir. Mbuf kullaniminizi netstat -m
komutu ile gorebilirsiniz:

options NMBCLUSTERS=32768

Son olarak sistemde bulunmayan donanimlarin destegini ¢ekirdekten ¢ikarmay1 unutmayin.
letcirc.conf dosyasinin ayarlari

rc.conf dosyasi FreeBSD'de acilis parametrelerini yazabileceginiz dosyalardan biridir. Bu kisimda
giivenlik ve optimizasyon i¢in yapabileceginiz ayarlar yer almaktadir:

#lcmp redirect mesajlar1 drop etmek igin:

icmp_drop_redirect="YES"
icmp_log_redirect="YES"




#Sisteminizin saatini otomatik olarak ntp sunucusundan ayarlayin:

ntpdate_program="/usr/sbin/ntpdate"
ntpdate_flags=""ntp.ulak.net._tr"

#(Cekirdek derlerken destegini verdigimiz TCP_DROP_SYNFIN 6zelligini aktive edin:

| tcp_drop_synfin="YES" |

#Mail sunucunuzu disaridan mail almak i¢in degil sadece i¢iriden disartya mail atmak i¢in
kullanacaksaniz:

sendmail_enable="NO"
sendmail_submit_enable="YES"

letc/sysctl.conf dosyasi ayarlari
FreeBSD'de calisirken sistem parametrelerini sysctl komutu ile degistirebilirsiniz.
Yaptiginiz ayarlarin kalic1 olmasi i¢in bu ayarlar1 sysctl.conf dosyasi altina yazmaniz gerekiyor:

# Ag kart1 destekliyorsa DEVICE_POOLING opsiyonunu acar:

| kern.polling.enable=1

# Normal degeri 30 saniye servis disi birakma: DOS (“Denial of Service”) saldirilarindan
korumak icin eger 7500 msaniye icinde ACK alamazsa baglantiy1 kapar:

| net.inet.tcp.ms1=7500

# max dosya dosya betimleyicisi (“file descriptor”) sayist: ( Daha fazla bilgi i¢in FreeBSD
handbook)

| kern.maxfiles=65536

#Her bir isin (process) agabilecegi maksimum dosya sayisi:

| kern._maxfilesperproc=32768 |

# tcp gonderim pencere (“window”) araligimin max biiylikliigii normalde 32768, bu degeri ftp
sunucusu benzeri biiyiik dosya transferi yapacak sunucularda 5242880 olarak degistirebilirsiniz:

net.inet.tcp.sendspace=65536
net.inet.tcp.recvspace=65536

# Yukaridaki parametrenin udp i¢in olani:

| net. inet.udp.recvspace=65535

#Max udp datagram biiyiikIigi:



| net. inet.udp.maxdgram=65535

| kern.ipc.maxsockbuf=2097152

# Gonderilecek icmp RST ve ICMP ulasilamaz (“unreachable”) mesajlarmin sayisi:

[ net.inet.icmp.icmplim=1300

#Yeni tcp baglantilar1 kabul etmek i¢in kullanilan dinleme kuyrugunun (“tcp listen queue’)
maksimum sayisini belirler:

| kern. ipc.somaxconn=4096

#Dizinlerin dnbellekte nasil tutuldugunu ayarlar. Cok G/C yapan sunucular 1'e set edildiginde
performanslarimi arttirir:

| vfs.vmiodirenable=1

# Eger kapali olan bir tcp portuna baglant1 yapilmaya calisilirsa kapali oldugu bilgisini gonderme:

| net.inet.tcp.blackhole=2

# Yukaridaki opsiyonun udp i¢in olani:

| net.inet.udp.blackhole=1

#Bu opsiyon kapali oldugunda IP paketleri sirali olarak gonderildir. Opsiyon 1'e degistirildigi
zaman siralama rasgele olur:

net.inet.ip.random_id=1

Sistem giivenlik agilarinin takibi ve yamanmasi
FreeBSD’de sisteminizde agik olup olmadigini “portaudit” komutu ile takip edebilirsiniz.
Cikan agiklarin yamanmasini portupgrade ile agik ¢ikan paketi bir iist siiriimiine ¢ikararak

yapabilirsiniz.

Portaudit kurulumu ve veri tabaninin olusturulmasi:

[root@alchemist ~]# cd /usr/ports/security/portaudit
[root@alchemist ~]# make install
[root@alchemist ~]# portaudit —Fda

Eger sisteminizdeki hernangi bir agik yoksa:

[root@alchemist ~]# portaudit
0 problem(s) in your installed packages found.

Eger aciklariniz varsa size paket ismini ve ¢ikan acigin agiklamasini belirtir:




[root@alchemist ~]# portaudit
Affected package: freetype2-2.1.10_3
Type of problem: freetype -- LWFN Files Buffer Overflow Vulnerability.
Reference: <http://www.FreeBSD.org/ports/portaudit/b975763f-5210-11db-8fla-
000a48049292.html>

Portupgrade kurulumu:

[root@alchemist ~]# cd /usr/ports/sysutils/portupgrade
[root@alchemist ~]# make install

Portupgrade kurulduktan sonra acik olan freetype2-2.1.10 3 paketini yamamak i¢in:

[root@alchemist ~]# portupgrade freetype2-2.1.10_3

Sisteminizde hangi portlarin dinlendigini kontrol edilmesi.

Acik portlarin kontrolii igin netstat ve sockstat komutlarini kullanabilirsiniz:

[root@alchemist ~]# netstat —an
Active Internet connections (including servers)
Proto Recv-Q Send-Q

tcp4
tcp4
tcpd
tcpd
tcp4
tcpd
tcp4
tcp4
tcp4
tcpd
tcp4
tcp4
tcpd
tcpd
tcp4
tcp4
tcp6
udp4
udp4
udp6
udp4
udp4
udp6
udp6

[ejeoNoNoloNoloNoololoNooNoloNoNoNoNoNoNoNo oo}
[ejeoNoNoNoNeoloNoololoNooNoloNoNoNoNoNoNoNo oo}

Local Address
10.10.10.2.50833
10.10.10.2.62151
10.10.10.2.63517
10.10.10.2.50090
10.10.10.2.51392
10.10.10.2.62552
10.10.10.2.54043
10.10.10.2.56185
10.10.10.2.50897
10.10.10.2.57970
10.10.10.2.56438
10.10.10.2.65147
10.10.10.2.49602
127.0.0.1.37435
*.21000

* 111

*.111
10.10.10.2.52014
* 514

*_*

*.609

*.111

*.1023

*.111

10.
10.
10.
10.
10.

Foreign Address (state)
10.40.6.143 ESTABLISHED
10.40.6.143 ESTABLISHED
10.40.6.22 ESTABLISHED
10.40.251.22 ESTABLISHED
10.40.32.22 ESTABLISHED

192.168.3.1.22
192.168.3.1.22
192.168.3.1.22

10.

ESTABLISHED
ESTABLISHED
ESTABLISHED

.10.40.251.22 ESTABLISHED
.10.40.251.22 ESTABLISHED
.10.40.23.22 ESTABLISHED
.10.40.23.22 ESTABLISHED
.10.40.97.3389 ESTABLISHED

*L* LISTEN

*ox LISTEN

*L* LISTEN

** LISTEN
10.40.32.514

*_*

* *

*-*

*-*

*:*

* *

Bu tablodan ¢ikarilacak bilgi 21000,514 ve 609 numarali portlarin Ipv4, 111 ve 1023 IPv6 olarak

acik oldugudur.
kullanabilirsiniz. IPv4 soketlerini gérmek igin:

Bu portlar

kullanan programlari

O0grenmek

icin sockstat komutunu

[root@alchemist ~]# sockstat -4

USER
root
root
root
root
root
root
root
root
root
root
root
root

COMMAND
ssh

ssh

ssh

ssh

ssh

ssh

ssh

ssh
thunderbir
thunderbir
ssh

ssh

FOREIGN ADDRESS

PID FD PROTO LOCAL ADDRESS

78447 3 tcp4d 10.10.10.2:63517
59911 3 tcp4 10.10.10.2:50090
88959 3 tcp4 10.10.10.2:51392
72973 3 tcp4d 10.10.10.2:62552
72854 3 tcp4 10.10.10.2:54043
72810 3 tcp4 10.10.10.2:56185
65394 3 tcp4 10.10.10.2:50897
63695 3 tcp4 10.10.10.2:57970
60054 27 tcp4 10.10.10.2:50833
60054 30 tcp4 10.10.10.2:62151
83966 3 tcp4 10.10.10.2:56438
83942 3 tcp4 10.10.10.2:65147

10.10.40.6:22
10.10.40.251:22
10.10.40.32:22
192.168.3.10:22
192.168.3.10:22
192.168.3.10:22
10.10.40.251:22
10.10.40.251:22
10.10.40.6:143
10.10.40.6:143
10.10.40.23:22
10.10.40.23:22




root rdesktop 4019 4 tcpd 10.10.10.2:49602 10.10.40.97:3389
* -k

root kdeinit 647 10 tcp4 127.0.0.1:37435 z

root syslog-ng 538 6 udp4 *:514 *ox

root syslog-ng 538 8 wudp4 10.10.10.2:52014 10.10.40.32:514
root sshd 449 3 tcp4d *:21000 *ox

root rpcbind 386 9 udp4 *:111 *ox

root rpcbind 386 10 udp4  *:609 *o*

root rpcbind 386 11 tcpd  *:111 *o*

514’iincii portu syslog-ng, 210001 sshd, 111, 609 portunda rpcbind tarafindan dinlenildigini
boylece gdrmiis oluyoruz.

Ayni komutla IPv6 dinleyen soketleri gérmek i¢in: (IPv6 hakkinda daha fazla bilgi i¢in
WWW.ipv6.org.tr)

[root@alchemist ~]# sockstat -6

USER COMMAND PID FD PROTO LOCAL ADDRESS FOREIGN ADDRESS
root rpcbind 386 4 udp6 *ox *o*
root rpcbind 386 6 udp6 *:111 *o*
root rpcbind 386 7 udp6  *:1023 *ox
root rpcbind 386 8 tcpb *:111 *o*

Bu durumda 6rnegin nfs ile ilgili bir isleminiz yoksa rpcbind’1 kapatmaniz mantikli olacaktir.

Sisteminizde kritik dosyalarin degisip degismediginin kontrolii:

Sisteminiz kirildigi zaman saldirganin yapacagi islemlerden ilki daha sonra baglanmak
icin kendisine bir agik kapi (backdoor) birakmak olacaktir. Bu tiir bir islemi yapmanin en kisa
yolu sshd programimi yamamak olabilir. Bunun yaninda sistem log dosyalarindan kendini
otomatik olarak silen ve goriinmez kilan rootkit yazilimlar1 da sisteminize yiiklenebilir. Bu
durumu sistem ( sanshiysaniz © ) dosyalarinda yapilan degisikliklerden fark edebilirsiniz.

Dosyalarin degisip degismediginin kontroliinii  agik kaynak kodlu programlarla
yapabileceginiz gibi (6rnegin tripwire, aide), kendi yazdigmiz betiklerle de yapabilirsiniz.
Sisteme saldiran kisi bu tlir programlarin kuruldugunu farkedip devre disi birakabilecegi igin
kanimca en iyi yontem kendinizin yazdigi standart olmayan bir veri dogrulama (checksum)
programi kullanmaniz.

Asagida yazdigim betik DIRLIST degiskeni altinda tanimladiginiz dizinlerin md5
toplamlarimi alarak degisiklik oldugu zaman ADMIN degiskeni altinda tanimladiginiz kisiye mail
atarak durumu bildirir. Checksum dosyalarinin saklanmasi i¢in ben /usr/local/manl1 dizini tercih
ettim. Bu dizin saldirganin dikkatini ¢ekmeyecek herhangi bir yer olabilir. Find, diff, md5
komutlarin yerlerini sisteminize gore degistirin.

#1/bin/bash

#onur at ulakbim.gov.tr (18/7/2005)
#Degiskenler.

FIND=""/usr/bin/find"
MD5=""/sbin/md5"
DIFF="/usr/bin/diff"

DIRLIST="/etc/ /usr/local/bin/ /bin /sbin /usr/local/etc /usr/local/sbin"
I1LKDB=""/usr/local/man/manl11/ydb"
SONDB=""/usr/local/man/manll/edb"
TEMPF1=""/tmp/aaa.$s$"
TEMPF2=""/tmp/bbb . $$"
ADMIN="ornek@ulakbim.gov.tr"




MAILY=""uname -ns~ sistemi uzerinde degisen dosyalar\n"
## Bu kisimdan sonra degisiklik yapmayin..

if [ ! -F "S$ILKDB" ]
then
echo "program ilk defa calistiriliyor”
for 1 in $DIRLIST

do
$FIND $i -exec $MD5 {} \; >> $ILKDB 2> /dev/null
done
else
for i in $DIRLIST
do
$FIND $i -exec $MD5 {3} \; >> $TEMPF1 2> /dev/null
done
$DIFF $ILKDB $TEMPF1 --side-by-side --suppress-common-lines > $TEMPF2
if [ -s $TEMPF2 ]
then
echo -e "™ $MAILY “cat $TEMPF2™" | mail $ADMIN
fi

rm -f $TEMPF1
rm - $TEMPF2

fi

Bu betiginin ismini dikkat cekmeyecek birsey koyup (namedstat) cron’a 6 saatte bir ¢alisacak
sekilde ekleyin:

00,6,12,18 * * * /usr/sbin/namedstat

Chkrootkit programi ile rootkit taranmasi

_ Rootkitler, veri dogrulama (“‘checksum”) programlarini islevsiz hale getirebiliyorlar.
Ilave bir onlem olarak sisteminizde rootkit olup olmadigimin kontrolii i¢in chkrootkit
programinida kullanabilirsiniz. Kurulumu:

[root@alchemist ~]# cd /usr/ports/security/chkrootkit
[root@alchemist ~]# make install

Programi ¢alistirdigimizda rootkit taramasi yapilip raporu ekrana basiliyor.
Sistem loglarinin ortak makinede toplanmasi, syslog-ng kurulumu

Sunucunuz kirtldigi zaman saldirganin yapacagi ilk seylerden birinin sisteminizdeki
loglardan kendisine ait kayitlar1 temizlemek oldugunu daha oOnceden sdyledik. Tim
sunucularinizin loglarini sunucu iizerinde degilde baska bir log sunucusunda tutmak iyi bir ¢6ziim
olabilir. Bunun i¢in Unix’ler ile standart olarak gelen syslogd yerine syslog-ng programini
kullanabilirsiniz.

Syslog-ng kurulumu i¢in kullandiginiz unix dagitim ile gelen paket yonetim sistemini
kullanabileceginiz gibi kaynak kodundan kendinizde derleyebilirsiniz. Kaynak kodunun nasil
derlenecegi, dokiimanin yazildig: esnada en son kararli siiriimii 1.6 oldugu icin 6rnek kurulum bu
versiyona gore yapildi. Syslog-ng kurabilmeniz i¢in libol ve libnet kiitliphanelerine ihtiyag
duyacagiz, gerekli dosyalar:

| http://www.balabit.com/products/syslog_ng/




adresi altinda var, kurulum i¢in asagidaki dosyalar indirildi:

http://www._balabit.com/downloads/libol/0.3/1ibol-0.3.18.tar.gz
http://www.packetfactory.net/libnet/dist/libnet.tar.gz
http://www.balabit.com/downloads/syslog-ng/1.6/src/syslog-ng-1.6.11.tar.gz

Kurulum i¢in:

bash-3.1# tar —xzvf libnet.tar.gz

bash-3.1# cd libnet

bash-3.1# ./configure

bash-3.1# make

bash-3.1# make install

bash-3.1# cd ..

bash-3.1# tar -xzvf libol-0.3.18.tar.gz

bash-3.1# cd libol-0.3.18

bash-3.1# ./configure

bash-3.1# make

bash-3.1# make install

bash-3.1# cd ..

bash-3.1# tar -xzvf syslog-ng-1.6.11.tar.gz

bash-3.1# ./configure --prefix=/ /usr/local/syslog-ng-1.6.11
bash-3.1# make

bash-3.1# make install

bash-3.1# In —s /usr/local/syslog-ng-1.6.11 /usr/local/syslog-ng

Bu kadar ugragmak yerine portlar altindan kurulumda yapabilirsiniz:

[root@alchemist ~]# cd /usr/ports/sysutils/syslog-ng
[root@alchemist ~]# make install

Syslog-ng.conf dosyasinin ayarlari

Syslog-ng istemci (client) orarak ayarlari: /etc/hosts dosyasi altinda syslog-ng sunucunuzu
loghost olarak tanimlayan asagidaki satirlar1 ekleyin. Log sunucunuzun logcu.ulakbim.gov.tr
(10.10.10.2) ise o6rnegin:

10.10.10.2 logcu logcu.ulakbim.gov.tr loghost

eklemeniz gerekli. Syslog-ng.conf formatinda source, destination, filter, log benzeri ayar
kisimlari var. Bizim ilgilendigimiz source, destination ve log.

Source kismi syslog-ng.conf dosyasmin ilk kisminda bulunur ve sistem loglarinin
nereden okunacagmi gosterir. Ornek syslog.conf dosyasmi kopyaladiginizda bu kisim zaten
olacagi i¢in herhangi bir degisiklik yapilmasina gerek yok. Sadece source ismi olarak ne verildigi
6nemli, linux drnek dosyasina bakarsak:

source s_all {
# message generated by Syslog-NG
internal(Q;
# standard Linux log source (this is the default place for the syslog(Q)
# function to send logs to)
unix-stream(*'/dev/10g™);
# messages from the kernel
Ffile("/proc/kmsg" log_prefix('kernel: "));
# use the above line if you want to receive remote UDP logging messages
# (this is equivalent to the "-r" syslogd flag)
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# udpQ;

3

Burada tek kullanacagimiz source ismi olan “s_all”

syslog-ng’nin loglar1 loghost sunucusuna basmasi i¢in syslog.conf dosyasinin i¢inde destination
olarak loghost’u tanimlamaniz gerekiyor. Ornegin d_remote adinda bir destination yaratmak igin:

|destination d_remote { udp('loghost™ port(514)); };

yazmaniz yeterli. Burada d remote destination tanimimnin ismi, diger kisimda loglarin loghost
olarak /etc/hosts dosyasinda tanimlanan sunucunun 514 numarali portuna gonderilecegini
belirtiyor. Log islemin nereye yapilacagi ile ilgili olarak log tanimini eklemek igin:

|Iog { source(s_src); destination(d_remote); };

yazmaniz yeterli.

Syslog-ng sunucu (server) orarak ayarlari: Syslog-ng programini sunucu olarak ¢alistirmak igin
asagidaki 6rnek ayar dosyasindan source kismini kullandigimiz unix tiirevine gore degistirmeniz
gerekiyor. Bunun igin ; ile ayrilmis olan source satirlarin sonuna:

udp(ip(0.0.0.0) port(514));

tanimin1 eklemeniz gerekli. Isletim sistemlerine gore drnek source tanimlari:

Solaris:

source s_sys { sun-streams ("'/dev/l1og™); internal(); udp(ip(0.0.0.0) port(514)); };

FreeBSD:

source src { unix-dgram(**/var/run/log™");
unix-dgram(**/var/run/logpriv"” perm(0600));
internal(); file('/dev/klog™); udp(ip(0.0.0.0) port(514)); };

Linux:

source s_all {
# message generated by Syslog-NG
internal(Q);
# standard Linux log source (this is the default place for the syslog()
# function to send logs to)
unix-stream(*'/dev/10g™);
# messages from the kernel
Ffile("/proc/kmsg" log_prefix("'kernel: "));
# use the above line if you want to receive remote UDP logging messages
# (this is equivalent to the "-r" syslogd flag)
udp(ip (0.0.0.0) port(514));

};

Log dosyalariin nereye yazilacagini destination kisminda belirtiyoruz. Asagidaki 6rnek
dosyadaki;

| destination d_1 { file("/loglar/$HOST/$FACILITY/10g.$YEARSMONTHSDAY ™) ; };
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satirt dosyalarin /loglar dizini altina yazilacagmi gosteriyor. Bu satirdaki dizini
sistemdeki loglar1 koyacaginiz dizine gore degistirmeniz gerekiyor.

Log sunucusu i¢in 6rnek syslog-ng.conf dosyasi:

options { sync (0);
time_reopen (10);
log_fifo_size (1000);
long_hostnames (off);
use_dns (no);
use_fqgdn (no);
create_dirs (yes);
keep_hostname (yes);

}
source “isgletim sistemine gore yukariadaki ornekten kopyala yapistir yapilacak”
destination d_1 { Ffile("/loglar/$HOST/$FACILITY/10g.$YEARSMONTHSDAY ™) ; };

filter £_1 { not match("dropped®); };

# Source ismi olarak yukarda ne kullandiysaniz bu kisimdada source(????) kismina onu
# yazmaniz gerekiyor

log { source(????); Ffilter(f_1); destination(d_1); }:

Syslog-ng programinin ¢ahstirilmasi

Syslog-ng programimi c¢alistirmadan once syslogd programinmi Oldiirmeniz ~ ve artik
syslog-ng kullanilacagi icin syslogd programimi acgilistan kaldirmak gerekiyor. Syslog-ng
programini c¢alistirmak i¢in syslog.conf dosyasini diizenledikten sonra /etc altina kopyalayin ve
komut satirindan:

bash-3.1# /usr/local/syslog-ng/sbin/syslog-ng —c /etc/syslog-ng.conf pidfile=/tmp/syslog-
ng.pid

yazarak calistirm. Bu satirin isletim sisteminin her agilisinda calisacak sekilde unix sisteminizin
boot betiklerine eklenmesi gerekiyor. FreeBSD'de /etc/rc.conf dosyasmin altinda asagidaki
satirlar1 eklemeniz yeterli:

syslog_ng_enable="YES"
syslogd_enable=""NO"

Nelerden Bahsetmedik.

Giivenlik duvari kurulumundan bahsetmedik. Sisteminize IPFILTER ile giivenlik duvari
kurup yapilandirabilirsiniz.Giivenlik duvari kurlumu ile ilgili bolca tiirk¢e dokiiman oldugu i¢in
bu konuya girmedim.

Bunun yaninda giivenlik aciklarmin takibi i¢in giivenlik listelerine iiye olmakta fayda var.
Genis  bir liste icin  Ulak-CSIRT  web  sayfasina gdz atmanizi  Oneririm
(http://csirt.ulakbim.gov.tr/link.uhtml)

Bu listenin iginden securiteam (www.securityfocus.com) ve CERT (www.cert.org)
en azindan {iye olmaniz gereken iki liste.
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