Iptables ile p2p Trafik Algilama Yollari

Linux, Iptables ile beraber , network yénetimi konusunda bizlere essiz imkanlar sunmakta. Iptables ,
birbirinden bagimsiz yuratilen agik kaynak kodlu projeler ile de kabiliyetlerini genigletebilen modduler bir
yazilimdir. Hergeyden énemlisi ,Ucretsiz olan bu yazilim ile yiksek meblaglar 6denerek kurulacak sistemleri,
sadece uygun sunucu ve kaliteli ag kartlari ile ¢gbzerek, bliylk tasarruf sadlayabiliyoruz. Bu ¢cergcevede
kampus aglarinda karsimiza ¢ikan p2p trafigini yonetebilme sorununa iptables ile getirilebilen géziimlerden,
test ettigimiz ve halen faal kullandi§imiz iki tanesini sizlerle paylagsmak istiyorum.

Layer 7 Classifier kurulumu:

L7 Classifier iptables projesinden bagimsiz gelistirilen bir iptables modulidir. Bu modul sayesinde iptables
gegen paketlerin icerigini algilayabilme kabiliyeti kazanmaktadir. Bu sayede bizlere port bagimsiz galisan
protokollerin trafiklerini sekillendirebilme firsatini verir.Agikgcasi zahmetli bir derleme prosedirt olmasina
ragmen birkez kurulduktan sonra olasi glincellemeler igin bu prosedurin tekrarlanmasina gerek yoktur. Zira
L7 paket tanimlar text dosyalari halindedir ve bunlarin giincellenmesi yeni protokollerin tanimlanmasi igin
yeterlidir.

Kurulum i¢in gerekenler;

Linux gekirdegi 2.4 ya da 2.6 ftp://ftp.ulakbim.gov.tr/linux/kernel
Iptables kaynak kodu http://www.netffilter.org/projects/iptables/
L7 patch paketi ve tanimlari http://sourceforge.net/project/showfiles.php?group_id=80085

Not : Su andaki L7 kodu 2.6.14 c¢ekirdegi ve iptables 1.3.3 i¢in uygun. Iptables i¢in daha yeni siirimlerde
problem yaratmamakla beraber linux ¢ekirdeginin daha yeni versiyonlarinda patch uygulandiktan sonra
Kconfig dosyasinda manuel ayar yapmak gerekiyor.

indirdigimiz linux gekirdegini /usr/src dizinine kopyalayalim ve acalim.
cp linux-2.6.14.tar.bz2 /usr/src
cd /usr/src

tar jxvf linux-2.6.l14.tar.bz2

L7 patch kodunu ayni dizine kopyalayalim , agalim ve igindeki uygun patch ¢ekirdek kodunun dizinine
kopyalalim.

cp netfilter-layer7-v2.l.tar.gz /usr/src
cd /usr/src

tar zxvf netfilter-layer7-v2.l.tar.gz
cp netfilter-layer7-v2.1/kernel-2.6.13-2.6.15-1layer7-2.1.patch 1linux-2.6.14/

Simdi kopyaladigimiz patchi koda uygulayalim.

cd linux-2.6.14/
patch -pl < kernel-2.6.13-2.6.15-layer7-2.1.patch

Cekirdegimiz konfigurasyon igin hazir.Eger gateway olarak kullandiginiz bir makinada kurulum yapiyorsaniz
hazirda kullanilan ayarlarinizi kullanabilirsiniz. Bunun igin;

make oldconfig
yazmaniz yeterli.Komutu yazdiktan sonra kullanilan ayar dosyasinda olmayan veya yeni eklenmis opsiyonlar
size sorulacaktir. Bunlari dikkatle okuyun ve eger bir fikriniz yoksa enter ile gegin.L7 patchinden sonra ,bu
prosedir sirasinda size sorulacak sorular arasina ;

Layer 7 match support

eklenecektir.Buna “Yes” deyin.Ayrica ;

Code maturity level options — Prompt for development and/or incomplete code/drivers


ftp://ftp.ulakbim.gov.tr/linux/kernel
http://sourceforge.net/project/showfiles.php?group_id=80085
http://www.netfilter.org/projects/iptables/

Device Drivers — Networking support — Networking Options — Network packet filtering
Network packet filtering — IP: Netffilter Configuration — Connection tracking

Network packet filtering — IP: Netfilter Configuration — Connection tracking flow accounting
Network packet filtering — IP: Netfilter Configuration — IP tables support

Mutlaka “Yes” olmaldir.
Eger cekirdegini hazirdaki konfigurasyonunuz ile degil yepyeni bir konfigurasyon ile ayarlamak isterseniz;
make menuconfig
ile karsiniza gelecek olan konsol tabanl araylz ile uygun ayarlari yapiniz ve yukarida yazili segenekleri
isaretlemeyi unutmayiniz.
Konfigurasyon islemi bitince:
make bzImage && make modules && make modules_install && make install
Bu uzun islemler zinciri sonucunda , hersey yolunda gittiyse makinenizde yeni ¢ekirdeginiz ( /boot dizini
altinda ) ve ayarli bir 6nyikleyiciniz (/etc/grub.conf) olmali.Artik yeni gekirdedimiz ile makinemizi
baglatabiliriz.
Sunucumuzu yeni ¢ekirdek ile baslattiktan sonra , iptables kaynak kodunu /usr/src ye kopyalayalim.
cp iptables-1.3.3.tar.bz2 /usr/src
cd /usr/src
tar jxvf iptables-1.3.3.tar.bz2
L7 patch paketindeki iptables yamasini iptables kaynak dizinine kopyalayalim ve uygulayalim.
cp netfilter-layer7-v2.1/iptables-layer7-2.1.patch /usr/src/iptables-1.3.3
cd /usr/src/iptables-1.3.3

patch -pl < iptables-layer7-2.1l.patch

Iptables derlenmeye hazir. Eger sistemimizde kurulu bir iptables varsa bunu daha énce kaldirmamiz faydali
olacaktir.

chmod +x extensions/.layer7-test
make KERNEL DIR=/usr/src/ linux-2.6.14
make install KERNEL DIR=/usr/src/ linux-2.6.14

Iptables derlendi ve sisteme kuruldu.Simdi yapmamiz gereken islem ,tanimlama dosyalarini uygun tere
koymak.

tar zxvf 17-protocols-2006-04-09.tar.gz
cd 17-protocols-2006-04-09/
make install

Kurulum iglemi tamamlanmistir.Kurulumunuzu su sekilde test edebilirisiniz.

modprobe ipt layer7
iptables -A OUTPUT -m layer7 --1l7proto http -j LOG —log-prefix=***http***

Bu komuttan sonra makinenizden disariya yaptiginiz http trafigi /var/log/messages dosyasinda loglanmalidir.
Artik ihtiyaglariniz dogrultusunda iptables konfigurasyonunuzu 6zellestirebilirsiniz.

Ornegin basitge yonlendirilen Ares p2p trafigi kesmek igin;
iptables -A FORWARD -m layer7 --l7proto ares -3j DROP

Ya da tc ile hiz kontrolii yapabilmek amaciyla bittorrent paketlerini isaretlemek igin;
iptables -t mangle -A POSTROUTING -m layer7 --l1l7proto bittorrent -j MARK --set-mark 3



lpp2p kurulumu:

L7 classifier dan farkli olarak ipp2p projesinin tek amaci p2p trafigi yakalamaktir. L7'nin p2p haricinde
tanimlayabiligi birgok protokol olmasina ragmen ipp2p sadece p2p esler.Ayrica ipp2p sadece TCP paketleri
yakalar. O nedenle UDP protokolu kullanan paylagim programlari yakalayamaz.Olasi glincellemeler igin
ipp2p in tekrar derlenmesi gerekir. Ipp2p de L7 gibi iptablestan bagimsiz bir moduldir.Kurulumu L7 ye gbre
daha kolaydir.

Kurulum igin gerekenler;

Ipp2p in en son versiyonu WWW.ipp2p.org
Linux gekirdegi 2.4 ya da 2.6 ftp://ftp.ulakbim.gov.tr/linux/kernel
Iptables kaynak kodu http://www.neffilter.org/projects/iptables/

Eger sisteminizde hazirda kurulu bir iptables ¢alisiyorsa, ayni versiyonun kaynak kodunu indirmeniz
yeterlidir. Ayrica ipp2p i derleyebilmek icin kullandiginiz ¢ekirdedinizin header dosyalarinin sisteminizde
bulunmasi lazim. Eger Yukarida anlattilan gibi yeni ¢cekirdek derlemis iseniz bu /usr/src/linux-2.6.14
dizinidir.Eger kayanak gekirdek kaynak kodlariniz yoksa bu genelde (Suse , Redhat ve tlirevi sistemler igin)
kurulum cd lerindeki development paketlerinde bulunur.Debian tabanli bir sistemde ise apt-get install
linux-headers-386 komutu ile kurulabilir.

Ipp2p modultini L7 kurulumunun devami olarak kurdugumuzu varsayarak , derleme icin ipp2p paketinin
agalim ve igine girelim.

tar zxvf ipp2p-0.8.1 rcl.tar.gz
cd ipp2p-0.8.1 rcl

Simdi derlemeyelim.

make KERNEL SRC=/usr/src/linux-2.6.14 IPTABLES_ SRC=/usr/src/iptables-1.3.3
Hersey yolunda giderse bulundugumuz dizinde iki adet 6nemli dosya elde ederiz.Birisi ipt_ipp2p.ko , digeri
libipt ipp2p.so dur.Bunlari sistemimizdeki uygun yerelere kopyalamamiz lazim.Bu iglem kullandiginiz
sisteme gore degisiklik gosterir.
libipt_ipp2p.so dosyasini iptables kitliphanelerinin oldugu klasére kopyalayalim.

cp libipt ipp2p.so /usr/local/lib/iptables/

ipt_ipp2p.ko dosyasini netfilter moduillerinin oldugu klasdre kopyalayalim.

cp ipt_ipp2p.ko /lib/modules/2.6.14/kernel/net/ipvé4/netfilter
depmod -a

Kurulumumuz tamamlandi. Kurulumumuzu denemek igin;

modprobe ipt_ ipp2p
iptables -m ipp2p —help

Kargimiza ipp2p kullanimi ile ilgili kiiguk bir kilavuzun gelmesi lazim. Eger bunu goérebiliyorsaniz kurulumuz
sorunsuz tamamlanmisgtir.

Ipp2p kullanimi L7 den ¢ok farkl degildir. Yonlendirilen p2p trafigi kesmek igin basitge;
iptables -A FORWARD -m ipp2p --ipp2p -j DROP

komutu yeterlidir.Protokolleri ayri ayri kullanmak igin (6rnegin kazaa);
iptables -A FORWARD -m ipp2p --kazaa -3j DROP

Yada trafik sekillendirmek lzere isaretlemek icin;

iptables -A PREROUTING -p tcp -m ipp2p --ipp2p -j MARK --set-mark 1


http://www.netfilter.org/projects/iptables/
ftp://ftp.ulakbim.gov.tr/linux/kernel
http://www.ipp2p.org/

Performans:

Ipp2p UDP trafigi yakalayamadigi icin en basindan basari ylizdesi dislyor.Ancak L7 ye goére
kiyaslanmayacak sekilde kaynaklari tutuumlu kullaniyor. L7 paketleri yakalama konusuna ¢ok daha basarili
ve glincellenmesi kolay olmasina ragmen sistem kaynaklarini bazen fazlasiyla kullanabiliyor. Ayrica son
strimindeki (v2.1) bir problemden dolayi blytk paketleri bazen isleme sokmuyor.

Sistemimizde yaptigimiz testlerde L7 ile logladigimiz paketleri ayni zamanda ipp2p ile de
logladik.Iptables counterlarini ise “iptables -nvxL” ile izledik. L7 nin ipp2p in 7-8 katina kadar daha fazla p2p

trafik yakaladigini gordik.

Kaynaklar:

http://www.ipp2p.org
http://www.kernel.org
http://www.netffilter.org
http://I7-filter.sourceforge.net
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