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Güvenlik Duvar� olarak OpenBSD 
 
 
OpenBSD i� letim sistemi temel amac� güvenlik ve kararl�l�k olan  bir UNIX çe� ididir. 10 
y�ll�k bir geçmi� i olan OpenBSD projesi, güvenlik konusunda bili� im  dünyas�na birçok 
konuda önder olmu� tur. 
 
OpenBSD, bir güvenlik duvar� için gerekli tüm � artlar� standartlara uygun, sa� lam ve 
esnek  bir yap�da sunar. �� letim sistemi, temelini  olu� turan  proaktif güvenlik politikas� 
ile  bilinen birçok güvenlik zaafiyetine kar� � korundu� u gibi geli� tirdi� i alternatif çözüm 
önerileri ile gelecekte ç�kabilecek birçok problemi temelden çözmü�  olur.  
 

OpenBSD Kurulumu 
 
Kurulum için öncelikle bir kurulum yöntemi belirlenmesi gerekir. OpenBSD, ftp, http, 
nfs gibi a�  tabanl�, disket ve cdrom gibi medya tabanl� sistemlerden kurulumu 
desteklemektedir. Di� er i� letim sistemlerinden farkl� olarak OpenBSD resmi bir cd 
medyas� da� �tmaz.  E� er OpenBSD’yi cdrom  arac�l�� � ile kurmak isterseniz önünüze iki 
seçenek ç�kar: biri orjinal OpenBSD cd’lerinden edinmek -ki bu yöntem  projeye maddi 
katk� da  sa� lad�� � için tercih edilmesi önemlidir - , di� eri de kendi openbsd cdmizi 
olu� turmak ya da daha once olu� turan birilerinden edinmek. 
 
Kendi OpenBSD ISO'sunu olusturmak isteyenler için asagida komutlar yeterli olacakt�r. 
  

 
Kendi OpenBSD sisteminizi olu� turacak kaynaklar�n�z yoksa  
http://files1.enderunix.org/openbsd-iso/4.0/  adresinden taraf�mdan olu� turulmu�  
OpenBSD cd imajlar�n� indirebilirsiniz. 
 
E� er daha once OpenBSD kurulumu yapmad�ysan�z muhtemelen kurulum size  sürpriz 
gibi gelecektir. OpenBSD kurulumu di� er tüm UNIX ve Linux’lerden farkl�d�r , bir kere 
al�� �nca da  oldukça kolay gelece� ini söyleyebilirim. Ortalama kurulum süresi, kurulum 
amac�n�za gore  5-10 dakika aras�nda de� i� ecektir. Kurulum öncesinde nas�l bir� ey ile 

$mkdir -p /tmp/openbsd/4.0/i386 
$cd /tmp/openbsd/4.0/i386 
 
ftp://ftp.enderunix.org/pub/OpenBSD/4.0/i386/  
dizini altindaki paketler indirilir. 
 
$cd ../../.. 
$mkisofs -r -b 4.0/i386/cdrom40.fs -c "boot.catalog" -o OpenBSD40.iso openbsd 
 



kar� � kar� �ya oldu� unuzu görmek isterseniz 
http://files1.enderunix.org/openbsd40_kurulum.avi  adresindeki  kurulum dosyas�n� 
izleyip fikir sahibi olabilirsiniz.  
 
 
NOT: Kurulum videosunu izlemek icin Vmware codec gerekiyor. Windows icin 
http://vmware-svca.www.conxion.com/software/VMware-moviedecoder-5.0.0-13124.exe 
adresinden edinilebilir. Linux ve BSD icin ise mplayer'in son surum codec paketini 
/usr/local/lib/win32/ dizinine koymak yetiyor.(vmnc.dll) 
  
Not: OpenBSD projesi kullan�c�lardan gelen destekler ve sat�lan Cd/t-shirtler arac�l�� � ile 
varl�� �n� sürdürmektedir. Daha kaliteli OpenBSD geli� tirmeleri için orjinal Cdlerden 
sipari�  edebilir, OpenBSD bask�l� t-shirtlerden sat�n alabilirsiniz. 
http://www.openbsd.org/orders.html  
 

Temel Sistem Ayarlar� 
 

OpenBSD A�  ayarlar� 

A�  arabiriminin özelliklerini görüntüleme 
 

Tüm UNIX sistemlerde oldu� u gibi OpenBSD’de de a�  arabirimine ait özellikler ifconfig 
komutu ile görüntülenir. 

# ifconfig  
lo0: flags=8049<UP,LOOPBACK,RUNNING,MULTICAST> mtu 33224 

inet6 ::1 prefixlen 128 
inet6 fe80::1%lo0 prefixlen 64 scopeid 0x6 
inet 127.0.0.1 netmask 0xff000000 

rl1 : flags=8843<UP,BROADCAST,RUNNING,SIMPLEX,MULTICAST> mtu 1500 
address: 00:50:bf:4e:dd:1a 
media: Ethernet autoselect (100baseTX full-duplex) 
status: active  
inet6 fe80::250:bfff:fe4e:dd1a%rl1 prefixlen 64 scopeid 0x2 
inet 172.16.10.1 netmask 0xffffff00 broadcast 172.16.10.255 

pflog0: flags=141<UP,RUNNING,PROMISC> mtu 33224 
pfsync0: flags=0<> mtu 2020 
enc0: flags=0<> mtu 1536 
Enc0 = Enkapsilasyon arabirimi 
Pflog0 paket filtreleme arabirimi 

 
 



A�  arabirimine Ip adresi  atama 
 
# ifconfig dc0 inet  192.168.0.3 netmask 255.255.255.255 
 
ifconfig komutu ile yap�lan de� i� iklikler sistemin ayakta oldu� u müddetçe geçerlidir 
sistemin yeniden ba� lamas� sonras�nda bu ayarlar kaybolacakt�r.  Bu ayarlar� kal�c� hale 
getirmek için OpenBSD’de di� er unix’ler gibi ayarlar� bir  dosyada tutar.   

OpenBSD’de  bir  a�  arabirimine ait kal�c�l�k sa� layan yap�land�rma dosyas�  
/etc/hostname.ARABIRIM_ADI  � eklidedir. Mesela fxp0 arabirimine ait kay�tlar 
etc/hostname.fxp0 dosyas�nda tutulur. Bu dosyan�n format�  a� a� �daki gibidir. 

Adres_s�n�f�  IP Adresi A�  maskesi Broadcast  [Di� er seçenekler] 
 
Örnek; 
$ cat /etc/hostname.fxp0 
inet 10.0.0.38 255.255.255.0 NONE 
 
$cat /etc/hostname.rl0 
inet 10.0.0.38 255.255.255.0 NONE media 100baseTX mediaopt full-duplex 
 
Detayl� bilgi  man hostname.if(5)  komutu ile edinilebilir. 

 

Arabirime ek IP tan�mlama 
 
# ifconfig dc0 inet alias 192.168.0.3 netmask 255.255.255.255 
 

Örnekten de görülebilece� i gibi OpenBSD’de a�  arabirimine alias tan�mlama sadece 
alias ek kelimesi ile olmaktad�r.  Yine bu alias tan�mlar�n�n kal�c� olmas� istenirse 
/etc/hostname.arabirim.ad� dosyas�na  

Adres_s�n�f� alias  IP Adresi A�  maskesi Broadcast  [Di� er seçenekler] 
� eklinde girilmelidir. 

 

Not: ifconfig –a komutu ile alias tan�mlar� görüntülenmez, alias tan�mlar�n�da 
görüntülemek için ifconfig –A komutu  ya da ifconfig arabirim_Ad�  komutlar� kullan�l�r. 



#ifconfig –A 

ifconfig rl0 
$ ifconfig rl0 
rl0: flags=8843<UP,BROADCAST,RUNNING,SIMPLEX,MULTICAST> mtu 1500 

address: 00:e0:4c:39:4c:a7 
media: Ethernet autoselect (100baseTX full-duplex) 
status: active 
inet6 fe80::2e0:4cff:fe39:4ca7%rl0 prefixlen 64 scopeid 0x1 
inet 192.168.0.89 netmask 0xffffffff broadcast 192.168.0.89 
inet 192.168.0.88 netmask 0xffffff00 broadcast 192.168.0.255 

 
# cat /etc/hostname.dc0 
inet 192.168.0.2 255.255.255.0 media 100baseTX 
inet alias 192.168.0.3 255.255.255.255 
inet alias 192.168.0.4 255.255.255.255 

 

Takma IP adresi silme i� lemi 

#ifconfig fxp0 delete komutu ile eklenen alias tan�m� kald�r�labilir ya dad aha sa� l�kl� bir 
çözüm olarak alias eklemek için verilen komuttaki alias paramatresi –alias olarak 
de� i� tirilir. 
 
# ifconfig dc0 inet alias 192.168.0.3 netmask 255.255.255.255 
 Gibi.. 
 
DHCP sunucudan IP alma 
 
# dhclient fxp0 
 
# echo dhcp >/etc/hostname.xl0 
#sh /etc/netstart 
 
DHCP sunucudan al�nacak parameterleri belirlemek için /etc/dhclient.conf dosyas� 
kullan�labilir. 

 

Konak ismi(hostname) belirleme 
Hostname komutu ile makine ismi belirlenebilir.  

#hostname puffy.enderunix.org 

komutu ile kullan�lan sistemin tam tan�ml� konak ad� test.enderunix.org olarak 
düzenlenir.  Bu de� er kal�c� hale gelebilmesi için /etc/myname dosyas�na yaz�l�r. 

$cat /etc/myname 



test.enderunix.org 
 

Yönlendirme tablosu görüntüleme 
Netstat ve route komutlar�  uygun parametrelerle kullan�larak sistemde tan�ml� 

yönlendirme tablolar� görüntülenir.  
 

 
 

Varsay�lan a�  geçidi tan�mlama 

 

Bu ayar�n kal�c� olabilmesi içi /etc/mygate dosyas�na yaz�lmas� gerekir. 

  

OpenBSD makineyi Router olarak kullanmak(IP FORWARDING) 
 
/etc/sysctl.conf dosyas�ndaki  
net.inet.ip.forwarding=1 � eklinde bir kay�t ekleyerek yap�l�r. 
# sysctl net.inet.ip.forwarding=1 
net.inet.ip.forwarding: 0 -> 1 
 

Dosyalarla yap�lan i� lemlerdeki yap�land�rmalar�n geçerli olabilmesi için  

#sh /etc/netstart 

komutunun çal�� t�r�lmas� gerekir. Bu i� lem ile OpenBSD’ye basit bir yönlendirici(router) 
vazifesi vermi�  olduk. Tam bir router olarak çal�� mas�  için zebra, quaqqaopenbgpd gibi 
yaz�l�mlar kullan�labilir. 

#netstat -rn -f inet 
Routing tables 
 
Internet: 
Destination        Gateway            Flags     Refs     Use    Mtu  Interface 
default            194.27.72.1        UGS         1  1292679      -   rl0 
127/8              127.0.0.1          UGRS        0        0  33224   lo0 
127.0.0.1          127.0.0.1          UH          2      638  33224   lo0 
172.16.10/24       link#2             UC          1        0      -   rl1 
172.16.10.2        0:d0:b7:b6:d1:c    UHLc        1       26      -   rl1 
194.27.72/24       link#1             UC          2        0      -   rl0 
194.27.72.89       127.0.0.1          UGHS        0        0  33224   lo0 
 

#route add default IP_Adresi 



Gereksiz servisleri Durdurma 
 
OpenBSD’de kurulum sonras� öntan�ml� olarak baz� servisler çal�� �r durumda gelir. Bu 
servisleri kontrol ederek kullan�lmayacak olanlar�n� kapatmak güvenlik aç�s�ndan yerinde 
bir karard�r. 
 
Çal�� an sunucu servisleri listelemek için netstat komutu kullan�labilir. 
 
 
# netstat -ant|egrep 'udp|LISTEN'          
 
tcp        0      0  127.0.0.1.587          *.*                    LISTEN 
tcp        0      0  127.0.0.1.25           *.*                    LISTEN 
tcp        0      0  *.22                   *.*                    LISTEN 
tcp        0      0  *.37                   *.*                    LISTEN 
tcp        0      0  *.13                   *.*                    LISTEN 
tcp        0      0  *.113                  *.*                    LISTEN 
udp        0      0  127.0.0.1.512          *.*                    
udp        0      0  *.514                  *.*                    
tcp6       0      0  ::1.587                *.*                    LISTEN 
tcp6       0      0  ::1.25                 *.*                    LISTEN 
tcp6       0      0  *.22                   *.*                    LISTEN 
tcp6       0      0  *.37                   *.*                    LISTEN 
tcp6       0      0  *.13                   *.*                    LISTEN 
tcp6       0      0  *.113                  *.*                    LISTEN 
udp6       0      0  ::1.512                *.*                    

 
 

Kapat�lmak istenen  servisler  /etc/rc.conf ve /etc/inetd.conf’dan  servis önüne # i� areti 
koyarak kapat�labilir. 
 
OpenBSD’yi Cisco benzeri bir kabuk arac�l�� � ile yönetmek 
 
UNIX konsoluna al�� k�n de� ilseniz nsh(Network Shell) 
[http://www.nmedia.net/~chris/nsh/ ] kullanarak sistem yönetimi ile ilgili ço� u i� i 
kolayl�kla halledebilirsiniz. NSh, cisco CLI benzeri bir arabirim sunar ve 
ezberlemeniz/bilmeniz gereken yüzlerce komutu hat�rlatarak system yönetiminin 
kolayla� t�r�r. Daha once Cisco ya da benzeri bir CLI kulland�ysan�z komutlar oldukça 
tan�d�k gelecektir. 
 
 
 
 
NSH Kurulumu 
 



#cd /tmp/ 
#mkdir nsh 
#cd nsh 
#wget ftp://ftp.nmedia.net/pub/nsh/nsh-20050829.tar 
#cd nsh-20050829.tar  
#tar xvf nsh-20050829.tar  
#cd nsh 
#wget http://www.enderunix.org/docs/patches/nsh-openbsd39-honal.patch 
#patch < nsh-openbsd39-honal.patch 

 
#./nsh 
openbsd.huzeyfe.net/en 
openbsd.huzeyfe.net(priv)/? 
% Commands may be abbreviated. 
% Commands are: 
 
  hostname      Set system hostname 
  interface     Modify interface parameters 
  bridge        Modify bridge parameters 
  show          Show system information 
  ip            Set IP networking parameters 
  flush         Flush system tables 
  enable        Enable privileged mode 
  disable       Disable privileged mode 
  route         Add a host or network route 
  pf            Packet filter rule handler 
  quit          Close current connection 
  reload        Reboot the system 
  halt          Halt the system 
  write-config  Save the current configuration 
  verbose       Set verbose diagnostics 
  editing       Set command line editing 
  !             Invoke a subshell 
  ?             Print help information 
 
openbsd.huzeyfe.net(priv)/pf ? 
 
% pf edit 
% pf reload 
% pf enable 
% pf disable 
openbsd.huzeyfe.net(priv)/sh ? 
% Commands may be abbreviated. 
% 'show' commands are: 
 
  hostname        Router hostname 
  interface       Interface config 
  route           IP route table or route lookup 
  pfstats         PF statistics 
  ipstats         IP statistics 
  ahstats         AH statistics 



  espstats        ESP statistics 
  tcpstats        TCP statistics 
  udpstats        UDP statistics 
  icmpstats       ICMP statistics 
  igmpstats       IGMP statistics 
  ipcompstats     IPCOMP statistics 
  rtstats         Routing statistics 
  mbufstats       Memory management statistics 
  monitor         Monitor routing/arp table changes 
  ap              Wireless access points 
  version         Software information 
  running-config  Operating configuration 
  startup-config  Startup configuration 
  ?               Options 
 
 

 
 

Packet Filter’a Giri �  

PF 
 
OpenBSD Packet Filter(PF), IPF’deki lisans de� i� ikli � i ve OpenBSD tak�m�n�n yeni 
lisans� kabullenemez bulmas� ile ortaya ç�kan ve k�sa sürede di� er aç�k kod güvenlik 
duvarlar� aras�nda ad�ndan -hakl� olarak – sözettiren bir güvenlik duvar� yaz�l�m�. �lk 
olarak OpenBSD i� letim sistemi ile kullan�labilen PF zamanla di� er BSD sistemlerine de 
uyarlanm�� t�r. PF’i OpenBSD ile kullanman�n avantaj� : OpenBSD base sistemle birlikte 
gelmesi (OpenBSD sistemi kurduktan sonra PF’i tüm özellikleri ile kullan�labilir 
durumdad�r) ve OpenBSD ile sorunsuz kullan�labilen baz� özelliklerin di� er *BSD 
sistemlerde tam  kararl� çal�� mamas� olarak say�labilir. 
 
OpenBSD PF’in güvenlik duvar� olarak sa� lad�� � özellikler piyasada bulunabilecek 
herhangi bir güvenlik duvar�ndan oldukça farkl�d�r. Bu yönü ile hem ticari hem de özgür 
yaz�l�mlar aras�nda parmak ile gösterilebilecek bir konuma sahiptir. 
 
OpenBSD PF ile  di� er özgür güvenlik duvar� yaz�l�mlar� aras�ndaki temel farkl�klara 
gözatmak için EnderUNIX ekibi taraf�ndan haz�rlanan “Aç�k kod Güvenlik Duvarlar� 
Kar� �la� t�rmas�”( http://www.enderunix.org/docs/fwcomparetbl_trv01.pdf ) tablosu 
incelenebilir. OpenBSD ile birlikte PF’in  günümüz güvenlik duvar� terminolojisi 
kavramlar� kullan�larak  incelemi�  haline  
http://www.enderunix.org/docs/openbsd_firewall.pdf adresinden eri� im sa� lanabilir. 
 
 
 
 
 

Kural yönetim dosyas� ve düzeni 



 
 

 OpenBSD PF,  güvenlik duvar� kurallar�n� 
pf.conf dosyas�ndan belirli bir s�ra ile 
okuyarak i� leme sokar.  Bu dozen yandaki 
gibidir. 
 
 
Makrolar 
 
Makrolari programlama dillerindeki 
de� i� kenlere benzetebiliriz, kullan�lmadan 
once mutlaka tan�mlanmalar� gerekir. Mesela 
internet taraf�na bakan a�  arabirimini 
$ext_if=”fxp0” olarak tanimlarsak bundan 
sonra fxp0 kullanaca� �m�z her yerde $ext_if 
tan�m�n� kullanabiliriz. Ya da birden fazla 
portu tek bir makroda tan�mlamak istersek 
liste özelli� ini kullanabiliriz 
 
yasak_portlar=”21 23 80 13 17 135 139 137 
445 ” 
 
gibi. 
 
block in on $ext_if proto tcp from any to any 
port $yasak_portlar 
 
kural� ile tüm portlar� tek seferde yasaklam��  
oluyoruz.  
 

Kurallar� yazarken yap�lacak yanl�� l�klar kurallar yüklemeye çal�� �l�rken ekrana  
bas�lacakt�r. Mesela filtreleme kurallar�n� NAT kurallar�ndan once yaz�p kurallar� 
yüklemeye çal�� �l�rsa a� a� �daki gibi bir hata verecektir. Pf.conf’taki kurallar� yüklemek 
için pfctl komutu kullan�l�r.  
 
# pfctl -f /etc/pf.conf   
/etc/pf.conf:18: Rules must be in order: options, normalization, queueing, translation, 
filtering 
pfctl: Syntax error in config file: pf rules not loaded 
 
Hata çok aç�k bir � ekilde Pf kural s�ralamas�nda yanl�� l�k oldu� unu belirtiyor.  
Yine tan�mlamalarda yap�lacak hatalar(makrolar ) da ekranda aç�k bir � ekilde 
gözükecektir. 
 



NOT:pf.conf’un bu düzeni kontrol etmesi istenmiyorsa options bölümünde require-order 
no seçene� i belirtilmi�  olmal�d�r 
 
 
 
Tablo Kullan�m� 
 
Tablolar, basitce IP adresi gruplar�d�r. E� er bir kural için belirli say�dan fazla IP adresi 
gerekiyorsa bu IP adresleri için tek tek kural yazmak yerine  tablo olarak tan�mlayarak 
PF’in daha performansl� çal�� mas�n� sa� layabiliriz. Bu adresleri makro olarak 
tan�mlay�pda kullanabilirdik fakat makrolar ile tablolar aras�nda performans olarak 
oldukça fazla fark vard�r.  
 
Tablolar�n di� er bir özelli� i de firewall çal�� �rken tablolara ek eleman eklenebilmesi.  
Mesela saldirgan isimli bir tablomuz olsun, bu tabloya  sisteme e�  zamanl� 50den fazla 
ba� lant�s� olan IPleri eklemek isteyelim (bu i� i bizim yerimize yapan bir script 
yazd�� �m�z� farzediyorum) Scriptimiz dakika ba� � çal�� arak fazla ba� lant� kurmaya 
çal�� an IPleri belirleyerek saldirgan tablosuna eklesin. Tüm bu eklemeler an�nda i� leme 
sokulur ve ekleme s�ras�nda güvenlik duvar�n� yeniden ba� lat�lmas�na gerek yoktur. 
 
NOT: Yukar�da verilen bu örnek, tablolar�n kullan�m�na gerek duymadan max-src-
conn-rate  kullanarak da yap�labilir. 
 
 
NOT:  Tablolar sadece IP adresleri için kullan�l�r. Makrolar ise di� er tür bilgileri de 
tutabilir. 
 
  
Tablo  Tan�mlama ve Kullan�m� 
 
Table <spamciler>  persist  {1.2.3.0/24, 4.5.6.0/24} 
Table <yasaklilar>  persist file “/etc/yasaklilar” 
 
Tan�mlad�� �m�z bu tablolar� filtreleme kurallar�nda a� a� �daki gibi kullanabiliriz; 
 
Block  in on $ext_if proto tcp from <spamciler> to ($ext_if:0) port 25 
Block  out on  $ext_if proto tcp from <yasaklilar> to any 
 
 
 
 
 
 
 
 

PF Çal�� ma Mant�� � 



 

    
                

 
                                        Kaynak: http://homepage.mac.com/quension/pf/flow.png 
 
Güvenlik duvar� olarak PF’in i� leyi� i hakk�nda ne kadar bilgimiz olursa yapaca� �m�z 
tasar�mlar ve yazaca� �m�z kurallar o kadar kusursuz olacakt�r. I� leyi�  yap�s�ndan kast�m 
paketler nerede PF’e teslim ediliyor, PF gelen/giden paketleri nasil i� liyor ve nereye 
teslim ediyor gibi sorular�n cevab� asl�nda.  
 
Yukar�daki � ekli inceleyecek olursak asl�nda PF’in genel çal�� ma mant�� � hakk�nda ön  
bilgi ediniriz. PF, arabirimlere ba� �ml� olarak  kurallar� i� leten  bir güvenlik duvar�d�r, 
yani kurallar� arabirimlere ba� �ml� yazars�n�z(istenirse arabirimden ba� �ms�z da 
yaz�labilir), � u arabirimden gelip � u IP adresinin X. portuna giden paketleri yasakla 
� eklinde. Burada izlenen yolun asl�nda performans olarak çok yarar� vard�r. Zira PF gelen 
bir pakete bakt�� �nda ilk olarak arabirim kar� �la� t�rmas� yapar ve e� er gelen paket 
kuraldaki arabirime uymuyorsa o kural� direk geçer. Örnekleyecek olursak; 
 
 

Pass in on $ext_if proto tcp from any to any port 80 keep state 
Pass in on $dmz_if proto tcp from any to any port 22 keep state 



Pass in on $adsl_if proto tcp from any to any port 110 keep state 
….. 
Pass in on $int_if proto tcp from any to any port 80 keep state 

 
Yukardaki gibi onlarca sat�r farkl� kural�m�z oldu� unu dü� ünelim, iç a� dan(Firewallun iç 
a� a bakan baca� �n�n $int_if oldu� u varsay�lm�� t�r)bir paket geldi� inde PF bunu tum 
kurallardan geçirmek zorundad�r. Paket Güvenlik duvar�na geldi, ilk kurala bakt� $ext_if 
gördü direct geçti, ikinci kurala bakt� yine $int_if göremedi onu da geçti.. ta ki arabirim 
olarak $int_if’e rastlayana kadar. Böylece PF kural� i� letmeden es geçmi�  oluyor. 
 
PF’in i� leyi�  yap�s� ile ilgili dikkate de� er  di� er bir husus, paketlerin öncelikli olarak 
scrub i� leminden geçmesi(uygunsuz paketler direkt dü� ürülüyor) ve sonra durum 
kontrolü yap�lmas� ve daha sonra nat, filtreleme vs i� lemlerine tabi tutulmas�. E� er 
kurallar�m�z� yazarken durum korumal� yazd�ysak (keep state vs) PF gelen paketleri once 
bir durum tablosu(state table, pfctl –s state ile bak�labilir)ile kar� �la� t�r�r ve duruma 
uymayan paketleri firewallun normal süreçlerine gönderir. 
 
4.0 sonras� OpenBSD sürümlerinde “keep state” tan�m� öntan�ml� olarak gelecektir. Yani 
art�k keep state yazmak zorunda kalmadan kurallar�m�z   stateful(durum korumal�) 
olacak. 
 

Paket Normalle� tirme 
 
Paket normalle� tirme OpenBSD PF’in sa� lad�� � en güçlü özelliklerden biridir. Di� er 
birçok  güvenlik duvar�nda port taramalar�, i� letim sistemi  saptalamalar�n� engellemek, 
parçalanm��  paketleri(fragmented packets) birle� tirmek/engellemek için sat�rlarca kural 
yazmak gerekirken OpenBSD PF ile bunlar� tek sat�rda halletmek mümkün. 
 
Tüm bu korumalar pf.conf’a yaz�lacak scrub in all sat�r� ile yap�labilir. Ne kadar kolay 
de� il mi? 
 

Scrub in all 
 
E� er bu korumay� sadece belirli bir arabirimden gelen paketler için yapmak istersek scrub 
kural�n� sadece o arabirime i� letecek � ekilde yazmamiz gerekir. 
 

Scrub in on $int_if  
 
Scrub’�n sa� lad�klar� özellikler  bunla  s�n�rl� de� ildir. Mesela bir makinenin/i� letim 
sisteminin TTL de� erini de� i� tirebilir, TCP ba� l� � �ndaki MSS de� erleri ile oynayabilir 
fragmented(parçalanm�� ) olarak gelen paketleri bütün hale getirip filtreleme kurallar�na  
birle� tirilmi �  halde  sokabilir.  
 
S�k� bir güvenlik için  
 



scrub  on $ext_if all reassemble tcp 
 
yeterlidir. 
 
Scrub tan�m� ile ilgili detay bilgi için man pf.conf ç�kt�s�na ba� vurulabilir. 
 

Paket Filtreleme  
 
Paketler güvenlik duvar�na ula� t�� �nda PF filtreleme mekanizmas�nda  al�nabilecek 3 
aksiyon vard�r. Bunlar paketi yasaklamak(block), pakete izin vermek(pass) ve paketin 
geldi� i kayna� � do� rulamak(antispoof*).  
Bir güvenlik duvar� ö� renilirken dikkat edilesi ilk hususlardan biri kurallar�n nas�l 
i� ledi� idir. Ço� u güvenlik duvar� kurallar� i� letirken ilk uyan kazan�r politikas�n� uygular. 
Yani bir paket geldi� inde kurallar ba� tan a� a� � control edilir ve ilk uyan kural paketin 
kaderini belirler.   
 
Piyasada bulunan birçok güvenlik duvar�n�n aksine PF’de tersi bir durum soz konusudur 
:son uyan kazan�r politikas�. Bir paket geldi� inde tüm kural ailesi control edilir. Bu 
yöntemin çe� itli arti ve eksileri vard�r. Bu � ekilde farkl� bir politika uygulamas�na ra� men 
istenirse ilk uyan kazan�r tipi bir politika da belirlenebilir. Bunun için pass ya da block 
ifadesinden sonra quick kelimesi kullan�l�r. Quick kelimesi ile e� er paket bir kurala 
uyuyorsa sonraki kurallara bak�lmamas� gerekti� ini söylemi�  oluruz. 
 
 
Filtreleme için kullan�lacak sözdizimi; 
 
action  [ direction ] [log] [quick] [on interface ] [ af ] [proto protocol ] 
\  [from src_addr  [port src_port ]] [to dst_addr  [port dst_port ]] \ 
  [flags tcp_flags ] [ state ]  
 

 
   
Örnek,  
pass in log on  fxp0 inet proto {udp tcp } from any to $DNS_SUNUCU port 53 keep 
state 
 
Bu örnekte DNS_SUNUCU olarak tan�mlaan�lan hosta gelen tcp/udp 53 paketleri Kabul 
ediliyor ve gelen paketlere dönecek cevaplar için de durum tablosu tutularak izin verilmi �  
oluyor. 
 
 
 
Örnek; 
 
block in on rl0 inet  proto tcp from any to any por t ssh  
 



Yasaklamak istedi� imiz paketlerde  istersek pakete nas�l davranaca� �m�z�da belirtebiliriz. 
Yasaklanacak paket paketin yasakland�� �na dair herhangi bir uyar� gönderecek mi yoksa 
sessizce paketi yasaklayacak m�? (drop / return-rst) 
 
block return-rst in log (all) on rl0 inet  proto tc p from any to any 
port ssh  
 
Block return-rst kullanarak yasaklad�� �m�z paketlerde geriye RST cevab� döndürebiliriz. 
Böylece paketi gönderen portun kapal� oldu� unu ve bir güvenlik duvar� taraf�ndan 
korundu� unu anlamayacakt�r. Return-rst sadece TCP protokolü içindir, UDP protokolü 
için sadece return kullan�lmas� yeterlidir. 
 
In/Out Kavram� 
 
PF ile  kural yazarken en s�k yap�lan hata paketin yönüdür. E� er paket güvenlik duvar�na 
do� ru geliyorsa in olarak adland�r�l�r, e� er güvenlik duvar�ndan ç�k�yorsa out olarak 
adland�r�l�r. 
 
 
�Ç_a�  �� Firewall ��  Internet 
 
Iç_a� dan bir paket internete giderken öncelikle güvenlik duvar�n�n iç baca� �na 
gelecektir(IN) sonra d��  baca� �ndan internete ç�kacakt�r (OUT). Ayn� � ekilde dönen paket 
internetten gelirken güvenlik duvar�n�n d��  baca� �na gelecektir(in) sonra iç a� a 
geçecektir(out) 
 
 
 
 
 
Durum Korumal� filtreleme kurallar� yazmak 
 
PF ile yazd�� �m�z kurallarda öntan�ml� olarak durum korumas� yap�lmaz. Yani bir pakete 
ç�k��  izni verdiysek ayn� paket için bir de giri�  izni vermemiz laz�m. Bunun yerine PF’in 
durum koruma özelli� ini kullanarak giden ya da gelen paketlere durum korumas� 
ekleyerek tek bir kural ile paketin hem gidi� ine hem de geli� ine izin verebiliriz.  
 
pass out on $ext_if proto TCP all keep state 
 
gibi. Burada anahtar gelime keep state. Bunu filtreleme kural�m�z�n sonuna ekledi� imiz 
zaman durum korumal� kural yazm��  oluyoruz. Keep state’den ba� ka benzer özellikler 
sunan (daha geli� mi�  seçenekler) modulate state ve synproxy state özellikleri de 
kullan�labilir.  
 
 
TCP Bayraklar�na Göre Filtreleme 
 



TCP ba� lant�lar�nda ba� lant�n�n her ad�m� bayraklar ile control edilir. Yani bir 
ba� lant�n�n ba� lamas�, veri aktra�m�, ba� lant�n�n bitirilmesi ad�mlar� tamamen bayraklar 
kontrolünde yap�l�r. Bir TCP ba� lant�s�n�n ba� lamas� için SYN bayra� � ayarlanm��  paket 
kullan�lmal�d�r. PF TCP ba� lant�lar�nda bayraklara gore filtreleme seçenekleri sunar. 
Akla hemen bunun ne yarar� olur gibisinden bir soru gelebilir.. Basitce bir cevap vermek 
gerekirse TCP bayraklar� ile oynayarak düzenlenmi�  çe� itli sald�r�lar kolayl�kla 
engellenebilir…  
 
Pass in on $ext_if proto tcp from any to $ext_if port 80 flags S/SA keep state 
 
Bu kural ile gelen paketlerde sadece SYN ve ACK bitlerine bak�p (di� er bayraklar 
gözard� ediliyor) sadece SYN bayra� � aktif olan paketler kabul ediliyor. 
 
Yorum:  Öyle ya bir TCP oturumunun ba� lamas� için sadece SYN  paketi set edilmi�  
paketler kullan�lmas� gerekir. SYN ile birlikte set edilmi�  di� er bayraklar ya kötü bir 
amaçla yap�lm�� t�r ya da çal�� t�r�lan yaz�l�m�n bir .eksikli� idir. Her iki durum da  TCP 
oturumu için kabul edilemezdir ve engellenmelidir. 
 
 
 
Loglama 
 
Filtreleme yap�l�rken kullan�labilecek önemli seçeneklerden biri de  log kelimesidir. 
Belirtti� imiz filtreleme kural�na uyan paketi loglayarak herhangi bir problem durumunda 
sorunu kolayca bulabiliriz ya da ara ara istatik bilgileri almak istersek loglamay� aktif 
edebilirsiniz. 
 
Log seçene� i ile yaz�lm��  örnek filtreleme kural�:; 
 
pass in log on  fxp0 inet proto {udp tcp } from any to $DNS_SUNUCU port 53 keep 
state 
 
Bu kuralda kullan�lan log kelimesi duruma uyan(keep state kullanarak durum korumal� 
kural yazm��  olduk) uyan ilk paket loglan�yor, duruma uyan tüm paketler loglanmak 
istenirse log (all) kullan�labilir. 
 
 
 
pass in log (all) on  fxp0 inet proto {udp tcp } from any to $DNS_SUNUCU port 53 keep 
state 
 
 
HATIRLATMA:  Firewall kurallar�n�zda statefull inspection(durum koruma ..) özelli� i 
kullan�yorsan�z PF sadece duruma uyan ilk paketi loglayacakt�r di� er paketleri es 
geçecektir, e� er duruma uyan tüm paketleri loglamak isterseniz log yerine log (all) 
kullanabilirsiniz. 



 

Nat i� lemleri 
 
NAT, basitçe bir Ip adresinin internete oldu� u gibi de� ilde farkl� bir IP adresi üzerinden 
ç�kmas�/eri� ilmesi i� lemidir. NAT kullan�m�n�n çe� itli sebepleri olabilir , kimi zaman IP 
yetersizli� i kimi zaman guvenlik. Çe� itli firmalar�n ç�kard�� � ürünlerde farkl� NAT 
tan�mlar� var kimi hide Nat, static nat, kimi MIP, DIP, VIP kimi de server publishing gibi 
isimlerle NAT çe� itlerini adland�r�yorlar. Temel olarak 2-3 çe� it nat vard�r denilebilir. �ç 
a�  kullan�c�lar�n�n  internete bir ya da birden fazla IP üzerinden ç�kmas� ve iç a� �m�zda 
private adres grubundan IP adresine sahip sunucular�m�z�n internet üzerinden public 
iplerle eri� ilebilir olmas�. Bu iki ana NAT yap�s�na ba� l� kalarak çe� itli nat tan�mlar� 
üretilebilir. 
 
  
OpenBSD PF ile 3 çe� it NAT i � lemi gerçekle� tirilebilir. Bunlar; 
 

o NAT/Masquerading 
o RDR 
o BINAT 

 
NOT: NAT kullanabilmeniz için i� letim sisteminin ip forwarding özelli� i aktif olmal�d�r. 
OpenBSD için bu özellik 
 
#sysctl net.inet.ip.forwarding=1  
 
Komutu ile aktif edilebilir. 
 
NAT 
 
Güvenlik duvar� arkas�ndaki birden fazla makinenin tek (ya da birden fazla) IP üzerinden 
internete ç�kmas� için kullan�l�r. 
 
Pf.conf için NAT kural sözdizimi 
 
nat [pass [log]] on interface [af] from src_addr [port src_port] to \ 
   dst_addr [port dst_port] -> ext_addr [pool_type] [static-port] 
 

 
Nat on fxp0 from 192.168.1.0/24 to any -> 212.156.67.222 

 
192.168.1.0/24 agindan gelip herhangi bir yere giden tum paketleri fxp0 üzerinden 
ç�karken kaynak IP adreslerini 212.156.67.222 –kaynak portlar�n� da de� i� tirerek- yap ve 
gönder.  
 
 



E� er internet ba� lant�n�z DHCP ya da benzeri bir sistemden otomatik IP adresi aliyorsa 
bu NAT kural� sa� l�kl� çal�� mayacakt�r, NAT kural�n�n de� i� en IP adresine gore kendisini 
yenilemesini istersek nat kural�n� a� a� �daki gibi yazmam�z gerekir. 
 
 

Nat on fxp0 from 192.168.1.0/24 to any -> (fxp0) 
 
Pfctl –s state komutu ile state tablosuna bakarsak hangi IPden nereye giderken NAT yap�lm��  görebiliriz. 
 
all tcp 192.168.1.2:1769 -> 14.7.7.1:54620 -> 212.156.67.222:5900       ESTABLISHED:ESTABLISHED 
 
 
Hariç Tutma 
 
Tüm a� � NAT ile internete ç�karmak için kural�m�z� yazd�k fakat aradan baz� IP 
adreslerinin NAT’a u� ramamas�n� istiyoruz, bu durumda no nat ifadesi ile istedi� imiz IP 
adreslerini NAT’dan muaf tutabiliriz. Mesela 192.168.1.3 IP adresini NAT’dan muaf 
tutmak için a� a� �daki kural kullan�labilir. 
 
 

No nat on fxp0 from 192.168.1.3 to any  
 
 
 
RDR(Redirection) 
 
Redirection basitçe port yönlendirmedir. Birden fazla sunucunuz varsa ve internete tek 
bir IP adresi üzerinden hizmet vermek istiyorsan�z ya da bu bir zorunluluk durumu ise 
RDR kullanarak istedi� iniz servis portunu istedi� iniz IP adresine  yönlendirebilirsiniz. 
 
 
Mesela internete bakan tek bir IP adresimiz var ve iç a� �m�zda farkl� makinelerde www, 
ftp ve smtp sunucular�m�z olsun. Bu 3 farkl� servisi internete açmak istersek PF’te � u 
� ekilde bir kural tan�mlamam�z gerekir. 
 
 
--- 
Dis_ip=”1.2.3.4” 
Web_ip=”2.3.4.5” 
ftp_ip=”3.4.5.6” 
smtp_ip=”4.5.6.7” 
 
rdr on fxp0 proto tcp from any to $dis_ip port 80 -> $web_ip port 80 
 
 
rdr on fxp0 proto tcp from any to $dis_ip port 21 -> $web_ip port 21 
 
rdr on fxp0 proto tcp from any to $dis_ip port 25 -> $web_ip port 25 



 

 
 
BINAT – Statik yönlendirme 
 
BINAT çift yönlü çal�� an bir NAT � eklidir. Binat kural� ile güvenlik duvar� arkas�ndaki 
bir makine d�� ar�ya tek bir IP adresi ile ç�kar ve d�� ar�dan bu IP adresi ile eri� ilebilir. 
NAT ve RDR ikilisi kullan�larak bu tip gereksinimler kar� �lanabilir  olsa da bir gün 
i� inize yarayabilir. 
 
Temel kullan�m�; 

 
 
Binat için dikkat edilecek husus: tcp/udp portlar�n de� i� medi� idir. 
 
 
 
Yük dengeleme 
 
Yo� un bir servisiniz var ve bu yükü birden fazla sunucuya da� �tmak istiyorsunuz. Bu 
sunucular�n önüne bir adet PF koyarak  gelen trafi� i bu üç sunucu aras�nda 
dengeleyebilirsiniz. 
 
---- 
web_servers = "{ 10.0.0.10, 10.0.0.11, 10.0.0.13 }" 
 
rdr on $ext_if proto tcp from any to any port 80 -> $web_servers \ 
    round-robin sticky-address 
 
---- 
Kural� ile güvenlik duvar�na gelen 80. port istekleri arkadaski 3 sunucuya round-robin 
algoritmas� kullan�larak da� �t�l�yor. 
 
 
NAT ve Filtreleme ili � kisi 
 
Hat�rlanacak olursa PF’in kurallar�n� belirli bir s�rada i� leme soktu� unu belirtmi� tik. 
Bahsedilen s�ralamada NAT kurallar� filtreleme kurallar�ndan önce gelmektedir. Buna 
göre nat yap�lan bir IP adresi ayn� zamanda filtreleme kurallar�ndan da izin verilmelidir. 
Bu iki � ekilde yap�labilir.  

Huzeyfe=”192.168.1.199” 
Huzi_Dis_ip=”1.2.3.4” 
binat on fxp0 from $huzeyfe to any -> $huzi_dis_ip 



 
Birincisi nat kural� yazarken nat kelimesinden sonra pass kelimesi eklemek, di� eri ise 
yaz�lan her nat kural� için ek bir filtreleme kural� yazmakt�r. Dikkat edilmesi gereken 
di� er bir konuda NAT yap�lm��  paketlere izin verilirken NAT yapilmi�  iplere izin 
verilmesi gerekti� idir. 
 
 
Örnek; 
 
Iç a� �m�zda bir web sunucumuz olsun biz bu web sunucuya internetten de eri� melerini 
istiyoruz  
 
Rdr ile ilgili bir kural(web sunucu) 
 
Rdr on dis_bacak proto tcp from any to dis_bacak_ip port 80 –> web_sunucu_ip port 80 
 
… 
.. 
Pass in on dis_bacak proto tcp from any to web_sunucu_ip port 80 
 

 
E� er tek kuralda halletmek istersek rdr kural�na pass ifadesini eklememiz yeterli. 
 

-- 
Rdr  pass on dis_bacak proto tcp from any to dis_bacak_ip port 80 –> web_sunucu_ip 
port 80 
 

 
 

Packet Filter  ve   FTP  
 

FTP TCP kullanan bir protokoludur fakat diger TCP kullanan protokollerden farkl�d�r. 
Normal protokoller tek port üzerinden çal�� �rken FTP iki farkl� port üzerinden 
çal�� �r(IRC’deki veri transferi ve iletisim portu gibi). Bu portlardan biri Command port 
di� eri DATA port olarak geçer.  
 

FTP iki çe� ittir , Pasif ve Aktif FTP. Her ikisininde farkl� amaçl� kullan�mlar� 
mevcuttur. Hangi FTP çe� idinin kullan�laca� � ftp istemcisi taraf�ndan belirlenir. 

 

 

 



 
 

Bir güvenlik duvar�’n�n FTP ile ili� kisi iki � ekildedir: Güvenlik duvar� iç a�  
kullan�c�lar�n�n internete ç�kmas� için kullan�l�yordur ya da iç a� da/DMZ’de bulunan 
sunucular�n korunmas� için kullan�l�yordur. Ayn� anda bu iki görevi birlikte yapabilir. 

 

Aktif FTP 
 

Pasif FTP 

� ç a�  kullan�c�lar�n�n ftp yapmas� için gerekli PF kurallar�. 

 

Pf.conf’un NAT k�sm�na a� a� �daki kurallar eklenir 

nat-anchor "ftp-proxy/*" 
rdr-anchor "ftp-proxy/*" 
rdr on $int_if proto tcp from any to any port 21 -> 127.0.0.1 \ 
   port 8021 

 

filtreleme kurallar� k�sm�na  

anchor "ftp-proxy/*" 

pass out proto tcp from $proxy to any port 21 keep state 



eklenir.  

/etc/rc.conf.local dosyasina ftpproxy_flags="" sat�r� eklenmelidir. 

 

Bunun haricinde istemcilerin aktif FTP kullanmar� da isteniyorsa  

ftp-proxy uygulamas� –r parametresi ile çal�� t�r�lmal�d�r. 

 

 

Güvenlik duvar� arkas�ndaki FTP sunucular�n d�� ar�dan eri� ilebilmesi için gerekli �� lemler 

 

Güvenlik duvar�n�n internete bakan IP adresi 1.2.3.4 olsun, güvenlik duvar� 
arkas�ndaki FTP sunucunun IP adresi de 4.5.6.7 olsun, bu durumda FTP hizmetinin 
saglliki verilebilmesi için yap�lmas� gerekenler; 

 

/etc/rc.conf ya da /etc/rc.conf.local dosyas�na a�a� �daki sat�r� ekleyin 

 

ftpproxy_flags="-R 4.5.6.7 -p 21 -b 1.2.3.4" 

 

/etc/pf.conf’a eklenmesi gereken kurallar 

ext_ip = "1.2.3.4" 
ftp_ip = "4.5.6.7” 
 
nat-anchor "ftp-proxy/*" 
nat on $ext_if inet from $int_if -> ($ext_if) 
rdr-anchor "ftp-proxy/*" 
 
pass in on $ext_if inet proto tcp to $ext_ip port 21 \ 
    flags S/SA keep state 
pass out on $int_if inet proto tcp to $ftp_ip port 21 \ 
    user proxy flags S/SA keep state 
anchor "ftp-proxy/*" 

 

Aktif FTP hizmetinin güvenlik duvar� arac�l�� � ile çal�� abilmesi için FTP sunucu’nun 
20. portundan ANY’e izin verilmesi gerekir. 

 

NOT: Güvenlik duvar�n�z hem FTP hizmeti veren bir sunucuyu koruyorsa  hem de iç a�  
kullan�c�lar�n�n internetteki FTP sunucular�na eri� mesi için kullan�lacaksa  OpenBSD 
üzerinde iki farkl� ftp-proxy uygulamas� çal�� t�r�lmal�d�r. Çal�� acak ftp-proxy 
proseslerinin dinleyece� i portlar ayn� olaca� � için birini farkl� porttan çal�� t�rmak 
durumundas�n�z.(-p port_numarasi seklinde) 
 



 
 

Packet Filter Loglama  
 
Ate�  duvar�n�n paketler üzerinde yapt�� � i� lemler loglar arac�l�� � ile izlenebilir. Günümüz 
de loglama mekanizmas� olmayan bir güvenlik duvar� dü� ünülemez. Güvenlik duvar�nda 
beklenmedik bir durum ile kar� �la� �ld�� �nda yap�lmas� gereken ilk i� lem loglar� kontrol 
ederek gerçekten paketlerin istenildi� i gibi i� lenip i� lenmedi� i görülebilir. Loglaman�n 
di� eri bir yarar� da çe� itli istatistikler ç�kar�lmas�n� sa� lamas�d�r. 
 
OpenBSD PF loglama mekanizmas� pflogd(8) arac�l�� � ile calisir. pflogd, pflog0 adl� 
sahte bir interface'i dinleyerek bu arabirim arac�l�� � ile paketleri loglar. Varsay�lan log 
dosyas� /var/log/pflog d�r, bu dosyan�n yeri/etc/rc.conf’ta  
 
pflogd_flags=”-f /var/log/yeni_log”  
 
belirterek de� i� tirilebilir. Bu dosya normal bir text dosya de� ildir, loglama i� leminin daha 
performansl� olmas� için tcpdump uyumlu ikili dosya olarak olu� turulur.  
 
 
Loglama servisinin alaca� � tüm parametreler için manuel sayfas� okunmal�d�r. 
 
$man pflogd 
 
 
Log dosyalar�n� okuma  
 
Log dosyalar�n�n normal text editörleri arac�l�� � ile okunamayaca� �ndan bahsetmi� tik , pf 
log dosyalar�n� okuyabilmek için genellikle tcpdump kullan�l�r. tcpdump arac�l�� � ile 
/var/log/pflog dosyas�n� okutursak PF'in loglad�� � paketleri görme imkan�na sahip oluruz.  
 
# tcpdump -tttnn -e -r /var/log/pflog.0 
 
tcpdump: WARNING: snaplen raised from 96 to 116 
Jan 01 09:00:03.005228 rule 2/(match) pass out on tun0: 88.234.94.221.44246 > 
195.175.39.39.53: 44262+[|domain] 
Jan 01 09:00:03.320052 rule 2/(match) pass out on tun0: 88.234.94.221.27390 > 
195.175.39.40.53: 44262+[|domain] 
Jan 01 09:00:13.529378 rule 1/(match) pass out on rl0: 192.168.0.1 > 192.168.0.14: 
icmp: 192.168.0.1 udp port 1900 unreachable 
Jan 01 09:00:26.746354 rule 1/(match) pass in on rl0: 192.168.0.14.1050 > 
207.46.111.79.1863: P 2634792597:2634792602(5) ack 1031604003 win 63852 (DF) 
Jan 01 09:00:26.966561 rule 1/(match) pass out on rl0: 207.46.111.79.1863 > 
192.168.0.14.1050: P 1:9(8) ack 5 win 65005 (DF) 
Jan 01 09:00:27.127067 rule 1/(match) pass in on rl0: 192.168.0.14.1050 > 



207.46.111.79.1863: . ack 9 win 63844 (DF) 

 
 
fakat bu yöntem anl�k loglar� görmemizi sa� lamaz, anl�k loglar� inceleyebilmek için 
tcpdump ile pflog0 arabirimi dinlememiz gerekir.  
 
# tcpdump -i pflog0 -tttnn -e 
tcpdump: WARNING: pflog0: no IPv4 address assigned 
tcpdump: listening on pflog0, link-type PFLOG 
Jan 03 22:48:40.194140 rule 1/(match) pass in on rl0: 192.168.0.14.1320 > 
192.168.0.1.22: [|tcp] (DF) 
Jan 03 22:48:40.206722 rule 1/(match) pass out on rl0: 192.168.0.1.22 > 
192.168.0.14.1320: [|tcp] (DF) [tos 0x10] 
Jan 03 22:48:40.207020 rule 1/(match) pass out on rl0: 192.168.0.1.22 > 
192.168.0.14.1320: [|tcp] (DF) [tos 0x10] 
.. 
192.168.0.14.1329: [|tcp] (DF) 
Jan 03 22:48:40.423130 rule 1/(match) pass in on rl0: 192.168.0.14.1329 > 
216.231.63.58.80: [|tcp] (DF) 
Jan 03 22:48:40.568913 rule 1/(match) pass out on rl0: 216.231.63.58.80 > 
192.168.0.14.1307: [|tcp] (DF) 
Jan 03 22:48:40.572027 rule 1/(match) pass in on rl0: 192.168.0.14.1307 > 
216.231.63.58.80: [|tcp] (DF) 

 
Yukar�daki örneklerde tcpdump'�n sadece gerekli parametreleri kullan�lm�� t�r, tcpdump'�n 
detayl� kullan�m� ile ilgili http://www.enderunix.org/docs/tcpdump.htm  adresinden 
faydalanabilirsiniz.  OpenBSD ile birlikte gelen tcpdump normal UNIX/Linux sistemlerle 
birlikte gelen versiyondan farkl�d�r ve PF loglar�n� analiz için ek parametreler içerir. 
Bunlardan baz�lar�; 
 
rulenum num - kural numaras�  
 
action act -pakete uygulanan aksiyon pass ya da block olabilir  
 
inbound - giri�  paketleri için.  
 
outbound - ç�k��  paketleri için.  
 
Örnek;  
 
# tcpdump -n -tt -i pflog0 outbound and action block and on em0  
 



tcpdump: WARNING: pflog0: no IPv4 address assigned  
 
tcpdump: listening on pflog0  
 
komutu ile em0 arabirimi üzerinden ç�kan paketler aras�nda bloklanm��  olanlar� 
görebiliriz. 
. 
 
HATIRLATMA : OpenBSD  ile birlikte gelen tcpdump, PF loglar�n� analiz için çe� itli ek 
özelliklere sahiptir.   
 

Packet Filter Yönetim arac� (pfctl) 
 
Kurallar� Yüklemek 
 
 
Kural tablosunu Görüntülemek 
 
#pfctl -s nat 
nat on rl0 inet from 100.100.100.0/24 to any -> 194.27.72.100 
nat on rl0 inet from 172.16.10.2 to any -> 194.27.72.88 
rdr pass on rl0 inet proto tcp from 217.174.43.20 to 194.27.72.88 port = https -> 127.0.0.1 port 
23 
rdr pass on rl0 inet proto tcp from 217.174.43.20 to 194.27.72.100 port = https -> 127.0.0.1 
port 23 
rdr on rl0 inet proto tcp from any to 194.27.72.88 port = www -> 172.16.10.2 port 80 
… 
rdr pass on rl0 inet proto tcp from any to any port = ftp -> 172.16.10.2 port 21 
rdr pass on rl0 inet proto tcp from any to any port = smtp -> 172.16.10.2 port 25 
rdr pass on rl0 inet proto tcp from any to any port = pop3 -> 172.16.10.2 port 110 
rdr pass on rl0 inet proto tcp from any to any port 55000:60000 -> 172.16.10.2 port 
55000:60000 
  
 

 
benzer � ekilde filtreleme kurallar�n� görmek  için pfctl –s rules, queue kurallarini 
görüntüleyebilmek için pfctl –s queue komutlar� kullan�labilir. 
 
Görüntülenen kurallar ile ilgili  detay bilgi – kural s�ra numaralar�, kurala uyan paket 
sayisi vs-  almak isterseniz, yazd�� �n�z komut –v, -vv parametrelerini eklemelisiniz. 
 
Mesela filtreleme kurallar�n� detaylar� ile görmek istersek a� a� �daki kural i� imizi 
görecektir. 
 
 



#pfctl -s rules -vv 
@0 pass in quick on tun0 inet from 200.200.200.2 to any keep state 
  [ Evaluations: 14916192  Packets: 0         Bytes: 0           States: 0     ] 
  [ Inserted: uid 0 pid 6457 ] 
@1 pass out log quick on rl0 inet from 100.100.100.0/24 to any keep state 
  [ Evaluations: 14916192  Packets: 0         Bytes: 0           States: 0     ] 
  [ Inserted: uid 0 pid 6457 ] 
… 
… 
 
@11 block drop in on rl0 inet from any to 194.27.72.100 
  [ Evaluations: 160865    Packets: 28362     Bytes: 2365539     States: 0     ] 
  [ Inserted: uid 0 pid 6457 ] 
 

 

 
Man pfctl.conf komutu ile gerekli yard�m� alabilirsiniz. 

 

PF ile � leri Düzey i� lemler 

 

Görünmez Güvenlik Duvar� Kurulumu 
 

#pfctl -s state     
all tcp 172.16.10.2:58634 -> 194.27.72.88:56516 -> 66.98.190.35:1982       
ESTABLISHED:ESTABLISHED 
all tcp 100.100.100.6:3401 -> 194.27.72.100:54738 -> 83.149.123.188:4321       
ESTABLISHED:ESTABLISHED 
all tcp 100.100.100.6:3575 -> 194.27.72.100:54481 -> 129.21.60.23:80       
ESTABLISHED:ESTABLISHED 
 
… 
… 
all udp 194.27.72.88:53 <- 213.161.151.3:52024       MULTIPLE:MULTIPLE 
all tcp 100.100.100.6:2137 -> 194.27.72.100:65122 -> 207.46.111.51:1863        
all tcp 100.100.100.6:2822 -> 194.27.72.100:65153 -> 66.249.91.83:443       
TIME_WAIT:TIME_WAIT 
all tcp 100.100.100.6:2823 -> 194.27.72.100:55567 -> 66.249.91.83:443       
TIME_WAIT:TIME_WAIT 
 



Aglar aras� ileti� imin yayg�nla� mas� ve bu yayg�nla� maya ba� l� olarak artan güvenlik 
riskleri sonucu Firewall’lardan daha farkl� beklentiler ortaya ç�km�� t�r. Bu beklentilerden 
biri de Firewall’lar�n ikinci katmanda(görünmez modda) çal�� mas�d�r 

 

�kinci katmanda çal�� an bir Firewall’un getirisi neler olabilir? �lk olarak, katman 2 de 
çal�� an bir firewall üzerinde herhangi bir geçerli IP adresi olmayaca� � için firewall’u 
içeriden ve d�� ar�dan gelen sald�r� risklerinden korumu�  oluruz. Temel bir katman 2 
Firewall’un yerle� imi a� a� �daki gibidir. 

 

Bridge olarak kullanilan makinenin her iki tarafindaki ag yapilandirmasinin 172.16.10.X 
sekilde oldugu  dusunulmustur.  

Bridge yap�land�r�m� için brconfig(8) komutu   kullan�l�r. �lk olarak bridge0 sahte 
arabirimi olu� turulmal�d�r. 
 



 
 
NOT: Istenildigi takdirde bridge üyesi olan arabirimlerin bir tanesine ya da bridge’in 
kendisine  IP adresi atanabilir. Firewall’a 3. bir ethernet takma imkan� yoksa ve güvenlik 
duvar� ile bir � ekilde ileti� im kurmak isteniyorsa bu yöntem kullan�labilir. 
 
Katman 2 güvenlik duvar�n� kurduktan sonra normal güvenlik duvar� kurallar�n� 
yazabiliriz. PF, katman 2 de çal�� �rken MAC adreslerine gore filtreleme de yapabilir.. 
 

Birden Fazla internet ba� lant�s�n� PF ile yönetme 
 
Birden fazla internet ba� lant�n�z�(adsl+ll, adsl+adsl vs)PF ile etkin bir � ekilde 
kullanabilirsiniz. Istenirse iki(ya da daha fazla ba� lant�) ba� lant�y� tek bir ba� lant� gibi 
dü� ünüp gelen istekleri bu iki ç�k�� a yönlendirebilirsiniz ya da belirli kullan�c�lar� bir 
hattan di� er kullan�c�lar� di� er hattan yönlendirebilirsiniz. Hatta bu yönlendirme i� lemleri 
port, hedef vs  bazl� da yap�labilir. Web istekleri ADSL’den , mail istekleri LeasLine’dan 
ç�ks�n gibi… 
 

#vi /etc/hostname.rl0 
up 
#vi /etc/hostname.fxp0 
up 
 
# ifconfig bridge0 create 
#brconfig bridge0 add fxp0 up 
#brconfig bridge0 add rl0 up 
 #vi /etc/bridgename.bridge0 
 
  add fxp0 
  add rl0  
  up 
 
 #vi /etc/sysctl.conf 
 
 net.inet.ip.forwarding=1 
 
#ifconfig rl0 172.16.10.5 
 



 

Birden fazla ç�k�� � olan bir yerel a�  

 
 
Güvenlik duvar� Kurallar� 
 
####Tanimlamalar 

ext_if_ll="rl1" 

ext_if_adsl="rl0" 

int_if="fxp0" 

dmz_if="fxp1" 

gw_ll="10.16.10.1" 

gw_adsl="10.16.20.1" 

ic_ag="200.200.0.0/24" 

mail="100.100.100.3" 

admin="200.200.0.15" 

patron="200.200.0.15 200.200.0.222 200.200.0.223 " 

sy_imac="200.200.0.5 200.200.0.189 200.200.0.190" 

lo_if="lo" 

 

##### RFC'lere uymayan paketleri gozardi et (SYN ile baslamayan vs. gibi) 



scrub in all 

 

####Mail makinesi LL uzerinden NAT olacak 

nat on $ext_if_ll from $mail -> ($ext_if_ll) 

 

####Ic Ag kullanicilarin cikisini ADSLden ver 

nat on $ext_if_sl from $ic_ag -> ($ext_if_adsl) 

 

 

################################ REDIRECT ########################### 

##### Mail Server Port Yonlendirmeleri - 25 => smtp 110 => pop3 143 => IMAP 

rdr on $ext_if_ll proto tcp from any to $ext_if_ll port 25 -> 100.100.100.3 port 25 

rdr on $ext_if_ll proto tcp from any to $ext_if_ll port 110 -> 100.100.100.3 port 110 

rdr on $ext_if_ll proto tcp from any to $ext_if_ll port 143 -> 100.100.100.3 port 143 

rdr on $ext_if_ll proto tcp from any to $ext_if_ll port 80 -> 100.100.100.3 port 80 

rdr on $ext_if_ll proto tcp from any to $ext_if_ll port 443 -> 100.100.100.3 port 443 

 

##### Ic Kullanicilarin www talepleri 8080'e atiliyor, Dansguardian icin 

rdr pass log (all) on $int_if proto tcp from $ic_ag to any port 80 -> 127.0.0.1 port  8080 

 

#####Ftp Protokolu icin 

rdr pass log (all) on $int_if proto tcp to port ftp -> 127.0.0.1 port 8021 

 

##### HTTP taleplerini mail sunucuya at,  webmail icinrdr pass log (all) on $ext_if_ll 
proto tcp to port www -> 100.100.100.3 port www 

 

#####Filtreleme Kurallari 

#Default herseyi blokla 

block in log on $ext_if_ll 

block in log  on $ext_if_adsl 

 

 



##### Loopback arabirimine izin veriliyor 

Set-skip on lo 

 

##### MSN MESSENGER PORTU’nu yasakla, 80 uzerinden calisanlar dansguardiana 

block in log(all) quick on $int_if proto tcp from any to any port 1863 

 

##### Disaridan gelen SSH istekleri kabul ediliyor 

pass in log(all) on $ext_if_ll proto tcp to ($ext_if_ll) port 222 keep state 

pass in log(all) on $ext_if_adsl proto tcp to ($ext_if_sl) port 222 keep state 

 

##### Disaridan gelen www, Smtp, Pop, imap istekleri kabul ediliyor 

pass in log (all) on $ext_if_ll proto tcp from any to $mail port {25 80 110 143 443} 
flags S/SA  keep state 

 

############# Admin'dan Mail Server'in SSH portuna izin veriliyor############## 

pass in quick log (all) on $int_if proto tcp from $admin to $mail port 22 keep state 

pass in quick log (all) on $dmz_if proto tcp from $mail port 22 to $admin keep state 

 

##### Ic kullanicilarin Mail sunucuya POP3 SMTP IMAP erisimi veriliyor 

pass in quick log (all) on $int_if proto tcp from $ic_ag to $mail port {25 110 143 443} 
keep state 

pass in quick log (all) on $dmz_if proto tcp from $mail port {25 110 143 443} to 
$ic_ag keep state 

 

#pass out quick log (all) on $dmz_if  proto tcp from $mail to $ic_ag port {25 110 143 } 
keep state 

 

##### FTP icin ? 

pass in log(all) on $ext_if_sl proto tcp to ($ext_if_sl) port > 49151 user proxy keep 
state 

 

###### Policy Based routing  

 

#pass in quick log (all) on $lo_if route-to($ext_if_ll $gw_ll) from any to any keep state 



 

pass in quick log (all) on $int_if route-to($ext_if_sl $gw_sl) from $ic_ag to any keep 
state 

pass in quick log (all) on $dmz_if route-to($ext_if_ll $gw_ll) from $mail to any keep 
state 

 

pass out log (all) on $ext_if_ll from $ext_if_ll to any keep state 

pass out log (all) on $ext_if_sl from $ext_if_sl to any keep state 

 

 

Trafik � ekillendirme 
 
Trafik � ekillendirme PF’in en güçlü oldu� u konulardan biridir. CBQ, HSBC gibi çe� itli 
algoritmalar kullan�larak paketler üzerinde çe� itli kapasite s�n�rland�rmalar� yap�labilir. 
Bu konuda EnderUNIX ekibinden Bak�r Emre ’nin haz�rlad�� �  FreeBSD Üzerinde Pf ve 
ALTQ �le Trafik � ekillendirme  http://www.enderunix.org/docs/FreeBSDPfALTQ.pdf  
 belgesi oldukça doyurucu bir kaynak. 
 
 
Sonuç 
 
OpenBSD PF , tüm özellikleri ile do� ru bir � ekilde kullan�ld�� �nda ek bir yaz�l�m 
gerektirmeksizin a� �n�z�n güvenlik duvar� ihtiyac�n� en iyi � ekilde kar� �lar. E� er UNIX 
bilginiz yeterli de� ilse ve konsoldan çal�� mak zor geliyorsa  PF’i tüm özellikleri ile 
kullanamayacaks�n�z demektir. Internetten bulabilece� iniz çe� itli yönetim arabirimi 
programlar�  ile PF’i UNIX konsoluna  hiç bula� madan kullanabilirsiniz .  
 
 
Bu � ekilde bir kullan�m�n çe� itli yararlar� oldu� u gibi eksik 
yönleri de vard�r. Bir güvenlik duvar� sisteminin nas�l 

çal�� t�� �n� anlamadan yönetmek 
silah e� itimi almadan bir at��  
yapmak  gibidir, her an baca� �n�z� 
isabet alabilirsiniz. Bu sebeble 
tavsiyem bir güvenlik duvar�n� 
kullanmadan TCP/IP ve a�  
güvenli� i konular�nda bilgi 
edinmeniz. Bu konuda  Aç�k 
Akademi(http://www.acikakademi.c
om) yay�nlar�ndan ç�kan “TCP/IP 



ve A�  Güvenli� i” ve “A �  Güvenli� i �puçlar�” kitaplar� iyi birer ba� vuru kayna� � olarak 
kullan�labilir. 
 
OpenBSD PF’i etkin bir � ekilde kullanmak ve profesyonel destek almak isterseniz 
piyasada bu i� i yapan çe� itli firmalar/� ah�slar var. Bu belgenin yazar� da  tamamen 
OpenBSD PF’e özel olmak üzere çe� itli e� itimler vermektedir. Konu ile ilgilenenler 
http://www.huzeyfe.net/openbsd_pf_egitimi.pdf adresinden detayl� bilgi edinebilir. 
 
 
Kaynaklar 
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