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Guvenlik Duvar olarak OpenBSD

OpenBSD iletim sistemi temel amac guvenlik ve kararl | k olan bir UNIXigwlir. 10
y Il k bir gecmi i olan OpenBSD projesi, guvenlik konusunda i diinyas na birgok
konuda 6nder olmuur.

OpenBSD, bir guvenlik duvar icin gerekli tirartlar standartlara uygun, dam ve
esnek bir yap da sunarletim sistemi, temelini olduran proaktif giivenlik politikas
ile bilinen bir¢cok guvenlik zaafiyetine karkorundu u gibi geli tirdi i alternatif ¢c6zim
Onerileri ile gelecekte ¢ kabilecek birgok problemi temelden ¢ozvhii.

OpenBSD Kurulumu

Kurulum igin 6ncelikle bir kurulum yéntemi belirlenmesi gerekir. OpenBSD, ftp, htt
nfs gibi a tabanl, disket ve cdrom gibi medya tabanl sistemlerden kurulumu
desteklemektedir. Der i letim sistemlerinden farkl olarak OpenBSD resmi bir cd
medyas datmaz. Eer OpenBSD’yi cdrom arac | ile kurmak isterseniz énindze iki
secenek ¢ kar: biri orjinal OpenBSD cd’lerinden edinmek -ki bu yontem projegdi ma
katk da salad icin tercih edilmesi 6nemlidir - , deri de kendi openbsd cdmizi

olu turmak ya da daha once duran birilerinden edinmek.

Kendi OpenBSD ISO'sunu olusturmak isteyenler icin asagida komutlal péteakt r.

$mkdir -p /tmp/openbsd/4.0/i386
$cd /tmp/openbsd/4.0/i386

ftp://ftp.enderunix.org/pub/OpenBSD/4.0/i386/
dizini altindaki paketler indirilir.

$cd ../l
$mkisofs -r -b 4.0/i386/cdrom40.fs -c "boot.catalog" -0 OpenBSD40.iso openbsd

Kendi OpenBSD sisteminizi olturacak kaynaklar n z yoksa
http://files1.enderunix.org/openbsd-iso/4 &dresinden taraf mdan oturulmu
OpenBSD cd imajlar n indirebilirsiniz.

E er daha once OpenBSD kurulumu yapmad ysan z muhtemelen kurulum size surpriz
gibi gelecektir. OpenBSD kurulumu air tim UNIX ve Linux’lerden farkl d r, bir kere

al ncada oldukca kolay geledri sdyleyebilirim. Ortalama kurulum sudresi, kurulum
amac n za gore 5-10 dakika aras ndai decektir. Kurulum 6ncesinde nas | lay ile



kar kar ya oldu unuzu goérmek isterseniz
http://files1.enderunix.org/openbsd40 kurulum.adresindeki kurulum dosyas n
izleyip fikir sahibi olabilirsiniz.

NOT: Kurulum videosunu izlemek icin Vmware codec gerekiyor. Windows icin
http://vmware-svca.www.conxion.com/software/VMware-moviedecoder-5.0.0-13¥24.ex
adresinden edinilebilir. Linux ve BSD icin ise mplayer'in son surum codec piaketi
/usr/local/lib/win32/ dizinine koymak yetiyor.(vmnc.dll)

Not: OpenBSD projesi kullan c lardan gelen destekler ve sat lan Cd/testartic | ile
varl n sidrdirmektedir. Daha kaliteli OpenBSD getimeleri icin orjinal Cdlerden
sipari edebilir, OpenBSD bask | t-shirtlerden sat n alabilirsiniz.
http://www.openbsd.org/orders.html

Temel Sistem Ayarlar

OpenBSD A ayarlar

A arabiriminin 6zelliklerini gérintileme

Tam UNIX sistemlerde oldw gibi OpenBSD’de de aarabirimine ait 6zellikleifconfig
komutu ile goruntulenir.

# ifconfig

l00: flags=8049<UP,LOOPBACK,RUNNING,MULTICAST> mtu 33224
inet6 ::1 prefixlen 128
inet6 fe80::1%I00 prefixlen 64 scopeid 0x6
inet 127.0.0.1 netmask 0xff000000
rl1: flags=8843<UP,BROADCAST,RUNNING,SIMPLEX,MULTICAST> mtu 1500,
address: 00:50:bf:4e:dd:1a
media: Ethernet autoselect (100baseTX full-duplex)
status: active
inet6 fe80::250:bfff.fede:dd1a%rl1 prefixlen 64 scopeid 0x2
inet 172.16.10.1 netmask Oxffffff00 broadcast 172.16.10.255
pflog0: flags=141<UP,RUNNING,PROMISC> mtu 33224
pfsyncO: flags=0<> mtu 2020
encO: flags=0<> mtu 1536
EncO = Enkapsilasyon arabirimi
Pflog0 paket filtreleme arabirimi




A arabirimine Ip adresi atama

#ifconfig dcO inet 192.168.0.3 netmask 255.255.255.255

ifconfig komutu ile yap lan de iklikler sistemin ayakta oldw middetce gecerlidir
sistemin yeniden b&amas sonras nda bu ayarlar kaybolacakt r. Bu ayarlar kal ¢ hale
getirmek icin OpenBSD’de der unix’ler gibi ayarlar bir dosyada tutar.

OpenBSD’de bir aarabirimine ait kal c | k sdayan yap land rma dosyas
/etc/hostname.ARABIRIM_ADI eklidedir. Mesela fxp0 arabirimine ait kay tlar
etc/hostname.fxp0 dosyas nda tutulur. Bu dosyan n format daki gibidir.

Adres_snf IP Adresi A maskesi Broadcast [Dier secenekler]
Ornek;

$ cat /etc/hostname.fxp0
inet 10.0.0.38 255.255.255.0 NONE

$cat /etc/hostname.rl0
inet 10.0.0.38 255.255.255.0 NONE media 100baseTX mediaopt full-duplex

Detayl bilgi man hostname.if(5) komutu ile edinilebilir.

Arabirime ek IP tan mlama

#ifconfig dcO inet alias 192.168.0.3 netmask 255.255.255.255

Ornekten de gorilebilecegibi OpenBSD’de a arabirimine alias tan mlama sadece
alias ek kelimesi ile olmaktad r. Yine bu alias tan mlar n n kal ¢ olmas igenir
/etc/hostname.arabirim.ad dosyas na

Adres_snf alias IP Adresi A maskesi Broadcast [Dier se¢cenekler]
eklinde girilmelidir.

Not: ifconfig —a komutu ile alias tan mlar gorintilenmez, alias tan mlar n da
goruntilemek icin ifconfig —A komutu ya da ifconfig arabirim_Ad komutlar kullan |



#ifconfig —A

ifconfig rl0

$ ifconfig rl0
rl0: flags=8843<UP,BROADCAST,RUNNING,SIMPLEX,MULTICAST> mtu 1500
address: 00:€0:4¢:39:4c:a7
media: Ethernet autoselect (100baseTX full-duplex)
status: active
inet6 fe80::2e0:4cff:fe39:4ca7%rl0 prefixlen 64 scopeid 0x1
inet 192.168.0.89 netmask Oxffffffff broadcast 192.168.0.89
inet 192.168.0.88 netmask Oxffffff00 broadcast 192.168.0.255

# cat /etc/hostname.dcO
inet 192.168.0.2 255.255.255.0 media 100baseTX

inet alias 192.168.0.3 255.255.255.255
inet alias 192.168.0.4 255.255.255.255

Takma IP adresi silme ilemi

#ifconfig fxp0 deletekomutu ileeklenen alias tan m kald r labilir ya dad ahaldad bir
¢6zum olarak alias eklemek igin verilen komuttaki alias paramatresi otdradk
de i tirilir.

#ifconfig dcO inet alias 192.168.0.3 netmask 255.255.255.255
Gibi..
DHCP sunucudan IP alma

# dhclient fxp0

# echo dhcp >/etc/hostname.xIO
#sh /etc/netstart

DHCP sunucudan al nacak parameterleri belirlemek égiruficlient.contlosyas
kullan labilir.

Konak ismi(hostname) belirleme
Hostname komutu ile makine ismi belirlenebilir.

#hostname puffy.enderunix.org

komutu ile kullan lan sistemin tam tan ml konak ad test.enderunix.org olarak
duzenlenir. Bu deer kal ¢ hale gelebilmesi i¢in /etc/myname dosyas na yaz | r.

$cat /etc/myname




test.enderunix.org

Yonlendirme tablosu gortntileme

Netstat ve route komutlar uygun parametrelerle kullan larak sistemae! tan
yonlendirme tablolar goéruntulenir.

#netstat -rn -f inet

Routing tables

Internet:

Destination Gateway Flags Refs Use Mtu Interface
default 194.27.72.1 UGS 1 1292679 - rlO
127/8 127.0.0.1 UGRS 0 0 33224 100
127.0.0.1 127.0.0.1 UH 2 638 33224 100
172.16.10/24 link#2 uc 1 0O - r1
172.16.10.2 0:d0:b7:b6:d1:c UHLc 1 26 - rl1
194.27.72/24 link#1 uc 2 0O - rlo
194.27.72.89 127.0.0.1 UGHS 0 0 33224 |00

Varsay lan a gecidi tan mlama

#route add defaultlP_Adresi

Bu ayar n kal ¢ olabilmesi ici /etc/mygate dosyas na yaz Imagkge

OpenBSD makineyi Router olarak kullanmak(IP FORWARDING)

/etc/sysctl.conf dosyas ndaki
net.inet.ip.forwarding=1eklinde bir kay t ekleyerek yap | r.
# sysctl net.inet.ip.forwarding=1

net.inet.ip.forwarding: 0 -> 1

Dosyalarla yap lan iemlerdeki yap land rmalar n gecerli olabilmesi icin
#sh /etc/netstart

komutunun calt r Imas gerekir. Bu lem ile OpenBSD’ye basit bir yonlendirici(router)
vazifesi vermi olduk. Tam bir router olarak ¢atnas icin zebra, quaqgaopenbgpd gibi
yaz | mlar kullan labilir.



Gereksiz servisleri Durdurma

OpenBSD’de kurulum sonras ontan ml olarak baz servisler icdurumda gelir. Bu
servisleri kontrol ederek kullan Imayacak olanlar n kapatmak guvenlik acrsyetande
bir karard r.

Cal an sunucu servisleri listelemek icin netstat komutu kullan labilir.

# netstat -ant|egrep 'udp|LISTEN'

tcp 0 0 127.0.0.1.587 * ¥ LISTEN
tcp 0 0 127.0.0.1.25 *x LISTEN
tcp 0 0 *22 ** LISTEN
tcp 0 0 *.37 *x LISTEN
tcp 0 0 *13 ** LISTEN
tcp 0 0 *113 *x LISTEN
udp 0 0 127.0.0.1.512 * ¥

udp 0 0 *514 * %

tcp6 0 0 ::1.587 ** LISTEN
tcp6 0 0 ::1.25 *F LISTEN
tcp6 0 0 *22 * LISTEN
tcp6 0 0 *.37 *x LISTEN
tcp6 0O 0 *13 * LISTEN
tcp6 0 0 *113 *x LISTEN
udp6 0 0 :1.512 **

Kapat Imak istenen servisler /etc/rc.conf ve /etc/inetd.conf'dan serviedhiareti
koyarak kapat labilir.

OpenBSD'yi Cisco benzeri bir kabuk arac | ile yonetmek

UNIX konsoluna al k n de ilseniz nsh(Network Shell)
[http://www.nmedia.net/~chris/nshkullanarak sistem ydnetimi ile ilgili cai i i

kolayl kla halledebilirsiniz. NSh, cisco CLI benzeri bir arabirim sunar ve
ezberlemeniz/bilmeniz gereken yizlerce komutu hat rlatarak sygieetiminin
kolaylatr r. Daha once Cisco ya da benzeri bir CLI kulland ysan z komutlar oldukc¢a
tan d k gelecektir.

NSH Kurulumu



#cd /tmp/

#mkdir nsh

#cd nsh

#waget ftp://ftp.nmedia.net/pub/nsh/nsh-20050829.tar

#cd nsh-20050829.tar

#tar xvf nsh-20050829.tar

#cd nsh

#wget http://www.enderunix.org/docs/patches/nsh-openbsd39-honal.jght
#patch < nsh-openbsd39-honal.patch

#./nsh

openbsd.huzeyfe.netd
openbsd.huzeyfe.net(pri?)/

% Commands may be abbreviated.
% Commands are:

hosthame  Set system hostname
interface  Modify interface parameters
bridge Modify bridge parameters

show Show system information

ip Set IP networking parameters
flush Flush system tables

enable Enable privileged mode
disable Disable privileged mode
route Add a host or network route
pf Packet filter rule handler

quit Close current connection
reload Reboot the system

halt Halt the system

write-config Save the current configuration
verbose Set verbose diagnostics
editing Set command line editing

! Invoke a subshell

? Print help information

openbsd.huzeyfe.net(pripf/?

% pf edit

% pf reload

% pf enable
% pf disable

openbsd.huzeyfe.net(prigjl ?
% Commands may be abbreviated.
% 'show' commands are:

hostname Router hostname
interface Interface config

route IP route table or route lookup
pfstats PF statistics

ipstats IP statistics

ahstats AH statistics




espstats ESP statistics
tcpstats TCP statistics
udpstats UDP statistics
icmpstats ICMP statistics
igmpstats IGMP statistics
ipcompstats IPCOMP statistics

rtstats Routing statistics

mbufstats Memory management statistics
monitor Monitor routing/arp table changes
ap Wireless access points

version Software information

running-config Operating configuration
startup-config Startup configuration
? Options

Packet Filter'a Giri
PF

OpenBSD Packet Filter(PF), IPF’'deki lisans idili i ve OpenBSD tak m n n yeni

lisans kabullenemez bulmas ile ortaya ¢ kan ve k sa suredeal k kod guvenlik
duvarlar aras nda ad ndan -hakl olarak — sdzettiren bir gtvenlik duvar yazlkm

olarak OpenBSD letim sistemi ile kullan labilen PF zamanla e BSD sistemlerine de
uyarlanm tr. PF’i OpenBSD ile kullanman n avantaj : OpenBSD base sistemle birlikte
gelmesi (OpenBSD sistemi kurduktan sonra PF'i tum 6zellikleri ile kudait

durumdad r) ve OpenBSD ile sorunsuz kullan labilen baz 6zelliklerierdBSD
sistemlerde tam kararl cainamas olarak say labilir.

OpenBSD PF’in guvenlik duvar olarak $ad  6zellikler piyasada bulunabilecek
herhangi bir gtivenlik duvar ndan oldukga farkl d r. Bu yonu ile hem ticari hem de 6zgur
yaz | mlar aras nda parmak ile gosterilebilecek bir konuma sahiptir.

OpenBSD PF ile der 6zgur givenlik duvar yaz | mlar aras ndaki temel farkl klara
gozatmak icin EnderUNIX ekibi taraf ndan haz rlanan “Ag¢ k kod Guvenlik Duvarlar
Kar la t rmas "( http://www.enderunix.org/docs/fwcomparetbl_trvO1.pddblosu
incelenebilir. OpenBSD ile birlikte PF’'in ginimuz guvenlik duvar terminolojisi
kavramlar kullan larak incelemhaline
http://www.enderunix.org/docs/openbsd_firewall.pdfesinden erim sa lanabilir.

Kural yonetim dosyas ve dtizeni



OpenBSD PF pf.conf —isleyis sirasi OpenBSD PF, guvenlik duvar kurallar n
pf.conf dosyas ndan belirli bir s raile
okuyarak ileme sokar. Bu dozen yandaki
gibidir.

Makrolar

Makrolari programlama dillerindeki

de i kenlere benzetebiliriz, kullan Imadan
once mutlaka tan mlanmalar gerekir. Mesela

internet taraf na bakan arabirimini
$ext_if="fxp0" olarak tanimlarsak bundan

sonra fxp0 kullanacam z her yerde $ext_if

tan m n kullanabiliriz. Ya da birden fazla

portu tek bir makroda tan mlamak istersek
liste 6zelli ini kullanabiliriz

yasak portlar="21 23 80 13 17 135 139 137
445"

gibi.

block in on $ext_if proto tcp from any to any
port $yasak_portlar

‘ kural ile tim portlar tek seferde yasaklam

Filtreleme quyoruz.

Kurallar yazarken yap lacak yarlklar kurallar yiklemeye cal | rken ekrana

bas lacakt r. Mesela filtreleme kurallar n NAT kurallar ndan orae fy kurallar
yuklemeye cal | rsa aa daki gibi bir hata verecektir. Pf.conf'taki kurallar yiklemek
icin pfctl komutu kullan I r.

# pfctl -f /etc/pf.conf

letc/pf.conf:18: Rules must be in order: options, normalization, queueing, translation,
filtering

pfctl: Syntax error in config file: pf rules not loaded

Hata cok ac k birekilde Pf kural s ralamas nda yamk oldu unu belirtiyor.
Yine tan mlamalarda yap lacak hatalar(makrolar ) da ekranda a¢ é&kiule
goOzukecektir.



NOT: pf.conf'un bu dizeni kontrol etmesi istenmiyorsa options bolimiegi@re-order
no secenei belirtiimi olmal d r

Tablo Kullan m

Tablolar, basitce IP adresi gruplar d r.€ bir kural icin belirli say dan fazla IP adresi
gerekiyorsa bu IP adresleri igin tek tek kural yazmak yerine tablddkmanlayarak
PF’in daha performansl cainas n salayabiliriz. Bu adresleri makro olarak

tan mlay pda kullanabilirdik fakat makrolar ile tablolar aras nda petdosrolarak
oldukca fazla fark vard r.

Tablolar n di er bir 6zelli i de firewall ¢cal rken tablolara ek eleman eklenebilmesi.
Mesela saldirgan isimli bir tablomuz olsun, bu tabloya sistermamanl 50den fazla
ba lant s olan IPleri eklemek isteyelim (bu bizim yerimize yapan bir script

yazd m z farzediyorum) Scriptimiz dakika bagcal arak fazla balant kurmaya

cal an IPleri belirleyerek saldirgan tablosuna eklesin. Tium bu eklemeler anema i
sokulur ve ekleme s ras nda guvenlik duvar n yenidefabbmas na gerek yoktur.

NOT: Yukar da verilen bu 0rnek, tablolar n kullan m na gerek duymadarsrc-

conn-rate kullanarak da yap labilir

NOT: Tablolar sadece IP adresleri icin kullan | r. Makrolar iseediur bilgileri de
tutabilir.
Tablo Tan mlama ve Kullan m

Table <spamciler> persist {1.2.3.0/24, 4.5.6.0/24}
Table <yasaklilar> persist file “/etc/yasaklilar”

Tan mlad m z bu tablolar filtreleme kurallar ndaa daki gibi kullanabiliriz;

Block in on $ext_if proto tcp from <spamciler> to ($ext_if:0) port 25
Block out on $ext_if proto tcp from <yasaklilar> to any

PF Cal ma Mant
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IPvE fastroute quirk

Guvenlik duvar olarak PF’inleyi i hakk nda ne kadar bilgimiz olursa yapaca z
tasar mlar ve yazacan z kurallar o kadar kusursuz olacakt telyi yap s ndan kast m
paketler nerede PF'e teslim ediliyor, PF gelen/giden paketleri niagirive nereye
teslim ediyor gibi sorular n cevab asl nda.

Yukar daki ekli inceleyecek olursak asl nda PF’'in genel gah mant hakk nda 6n
bilgi ediniriz. PF, arabirimlere banl olarak kurallar ileten bir gtvenlik duvar dr,

yani kurallar arabirimlere baml yazars n z(istenirse arabirimden bas z da

yaz labilir), u arabirimden gelip ulIP adresinin X. portuna giden paketleri yasakla
eklinde. Burada izlenen yolun asl nda performans olarak ¢ok yarar vard r.Zgeléh
bir pakete bakt nda ilk olarak arabirim kara t rmas yapar ve er gelen paket
kuraldaki arabirime uymuyorsa o kural direk gecer. Ornekleyecek olursak;

Pass in on $ext_if proto tcp from any to any port 80 keep state
Pass in on $dmz_if proto tcp from any to any port 22 keep state



Pass in on $adsl_if proto tcp from any to any port 110 keep state

Pass in on $int_if proto tcp from any to any port 80 keep state

Yukardaki gibi onlarca sat r farkl kural m z oldunu dutinelim, i¢ adan(Firewallun i¢

a a bakan bacan n $int_if oldu u varsay Im t r)bir paket geldiinde PF bunu tum
kurallardan gecirmek zorundad r. Paket Guvenlik duvar na geldi, ilk kurala bakt $ext_if
gordu direct gecti, ikinci kurala bakt yine $int_if géremedi onu da gegcti.. takiran

olarak $int_if'e rastlayana kadar. Boylece PF kurd&tmeden es ge¢cmoluyor.

PFini leyi yap s ileilgili dikkate deer di er bir husus, paketlerin 6ncelikli olarak
scrub ileminden gecmesi(uygunsuz paketler direktidtltyor) ve sonra durum
kontrolti yap Imas ve daha sonra nat, filtreleme lesnlerine tabi tutulmas . Er
kurallar m z yazarken durum korumal yazd ysak (keep state vs) IBR gaketleri once
bir durum tablosu(state table, pfctl —s state ile bak labilir)ile kat r r ve duruma
uymayan paketleri firewallun normal sirreclerine génderir.

4.0 sonras OpenBSD sturumlerinde “keep state” tan m 6ntan ml olarak kjeleani
art k keep state yazmak zorunda kalmadan kurallar m z  stateful(durum kqrumal
olacak.

Paket Normalle tirme

Paket normalldirme OpenBSD PF’in séad en guclu 6zelliklerden biridir. Der
bircok guvenlik duvar nda port taramalarletim sistemi saptalamalar n engellemek,
parcalanm paketleri(fragmented packets) bitiemek/engellemek icin sat rlarca kural
yazmak gerekirken OpenBSD PF ile bunlar tek sat rda halletmek muamkdn.

Tdm bu korumalar pf.conf'a yaz lacak scrub in all satr ile yap labile kiddar kolay
de il mi?

Scrub in all

E er bu korumay sadece belirli bir arabirimden gelen paketler i¢in yapmeasdeistecrub
kural n sadece o arabirimdatecek ekilde yazmamiz gerekir.

Scrub in on $int_if
Scrub’ n salad klar 6zellikler bunla s nrl deldir. Mesela bir makinenin/letim
sisteminin TTL deerini de i tirebilir, TCP bal ndaki MSS deerleri ile oynayabilir
fragmented(parcalann) olarak gelen paketleri butin hale getirip filtreleme kurallar na
birle tirilmi halde sokabilir.

S k bir guvenlik icin



scrub on $ext_if all reassemble tcp

yeterlidir.

Scrub tan m ile ilgili detay bilgi icirman pf.conf ¢ kt s na bavurulabilir.

Paket Filtreleme

Paketler guivenlik duvar na ula nda PF filtreleme mekanizmas nda al nabilecek 3
aksiyon vard r. Bunlar paketi yasaklamak(block), pakete izin vermek(passketnpa
geldi i kayna do rulamak(antispoof*).

Bir glvenlik duvar 6renilirken dikkat edilesi ilk hususlardan biri kurallar n nas |

i ledi idir. Co u guvenlik duvar kurallar letirken ilk uyan kazan r politikas n uygular.
Yani bir paket geldiinde kurallar batan aa control edilir ve ilk uyan kural paketin
kaderini belirler.

Piyasada bulunan bir¢ok guvenlik duvar n n aksine PF'de tersi bir durum soz konusudur
:son uyan kazan r politikasBir paket geldiinde tim kural ailesi control edilir. Bu
yontemin ceitli arti ve eksileri vard r. Buekilde farkl bir politika uygulamas na rmen
istenirse ilk uyan kazan r tipi bir politika da belirlenebilir. Bunun icin pasdayhlock
ifadesinden sonra quick kelimesi kullan | r. Quick kelimesi ilergpaket bir kurala

uyuyorsa sonraki kurallara bak Imamas gerektisdylemi oluruz.

Filtreleme icin kullan lacak s6zdizimi;

action [ direction ] [log] [quick] [on interface ][ af ] [proto protocol ]
\ [from src_addr [port src_port ] [to dst addr [port dst port ]\
[flags tcp_flags ][ state ]

Ornek,
pass in log on fxpO0 inet proto {udp tcp } from any to $DNS_SUNUCU port 53 keep
state

Bu 6rnekte DNS_SUNUCU olarak tan mlaan lan hosta gelen tcp/udp 53 paketleri Kabul

ediliyor ve gelen paketlere donecek cevaplar i¢cin de durum tablosu tutularak ilzm ver
oluyor.

Ornek:

block in on rl0 inet proto tcp from any to any por t ssh



Yasaklamak istedimiz paketlerde istersek pakete nas | davranaca da belirtebiliriz.
Yasaklanacak paket paketin yasaklanth dair herhangi bir uyar génderecek mi yoksa
sessizce paketi yasaklayacak m ? (drop / return-rst)

block return-rst in log (all) on rl0 inet proto tc p from any to any
port ssh

Block return-rst kullanarak yasakladn z paketlerde geriye RST cevab dondurebiliriz.
Boylece paketi gonderen portun kapal oldou ve bir glvenlik duvar taraf ndan
korundu unu anlamayacakt r. Return-rst sadece TCP protokolu i¢indir, UDP protokolt
icin sadece return kullan Imas yeterlidir.

In/Out Kavram

PF ile kural yazarken en s k yap lan hata paketin yonudir. fiaket gtivenlik duvar na
do ru geliyorsa in olarak adland r I r, er glvenlik duvar ndan ¢ k yorsa out olarak
adlandrIr.

C_a Firewall Internet

Ic_a dan bir paket internete giderken dncelikle guvenlik duvar n n i¢ baaa
gelecektir(IN) sonra d baca ndan internete ¢ kacakt r (OUT). Ayrekilde donen paket
internetten gelirken guvenlik duvar n n daca na gelecektir(in) sonra i¢ a
gececektir(out)

Durum Korumal filtreleme kurallar yazmak

PF ile yazd m z kurallarda 6ntan ml olarak durum korumas yap Imaz. Yani bir pakete
¢ k izni verdiysek ayn paket icin bir de giizni vermemiz laz m. Bunun yerine PF’in
durum koruma 6zellini kullanarak giden ya da gelen paketlere durum korumas
ekleyerek tek bir kural ile paketin hem gidie hem de geline izin verebiliriz.

pass out on $ext_if proto TCP all keep state
gibi. Burada anahtar gelime keep state. Bunu filtreleme kural m z n soklgai gniz
zaman durum korumal kural yaznoluyoruz. Keep state’den bia benzer 6zellikler

sunan (daha geli secenekler) modulate state ve synproxy state t6zellikleri de
kullan labilir.

TCP Bayraklar na Goére Filtreleme



TCP balant lar nda balant n n her ad m bayraklar ile control edilir. Yani bir

ba lant n n balamas , veri aktra m , bdant n n bitirilmesi ad mlar tamamen bayraklar
kontroliinde yap | r. Bir TCP bdant s n n balamas icin SYN bayra ayarlanm paket
kullan Imal d r. PF TCP bdant lar nda bayraklara gore filtreleme secenekleri sunar.
Akla hemen bunun ne yarar olur gibisinden bir soru gelebilir.. Basitce bir cevapkverme
gerekirse TCP bayraklar ile oynayarak diizenlergmiitli sald r lar kolayl kla
engellenebilir...

Pass in on $ext_if proto tcp from any to $ext_if port 80 flags S/SA keep state

Bu kural ile gelen paketlerde sadece SYN ve ACK bitlerine bak gi(dhayraklar
gozard ediliyor) sadece SYN bayraktif olan paketler kabul ediliyor.

Yorum: Oyle ya bir TCP oturumunun damas icin sadece SYN paketi set edilmi
paketler kullan Imas gerekir. SYN ile birlikte set edilrdi er bayraklar ya kot bir
amagcla yap Imtr ya da ¢al t r lan yaz I m n bir .eksikliidir. Her iki durum da TCP
oturumu icin kabul edilemezdir ve engellenmelidir.

Loglama

Filtreleme yap | rken kullan labilecek 6nemli se¢ceneklerden biri de |bmé&sidir.

Belirtti imiz filtreleme kural na uyan paketi loglayarak herhangi bir problem durumunda
sorunu kolayca bulabiliriz ya da ara ara istatik bilgileri almak istelsglamay aktif
edebilirsiniz.

Log secene ile yaz Im &rnek filtreleme kural :;

pass in log on fxpO0 inet proto {udp tcp } from any to $DNS_SUNUCU port 53 keep
state

Bu kuralda kullan lan log kelimesi duruma uyan(keep state kullanarak durum korumal
kural yazm olduk) uyan ilk paket loglan yor, duruma uyan tim paketler loglanmak
istenirse log (all) kullan labilir.

pass in log (all) on fxpO0 inet proto {udp tcp } from any to $DNS_SUNUCU port 53 keep
state

HATIRLATMA: Firewall kurallar n zda statefull inspection(durum koruma ..) dzelli
kullan yorsan z PF sadece duruma uyan ilk paketi loglayacaker gaketleri es
gececektir, eer duruma uyan tim paketleri loglamak isterseniz log yerine log (all)
kullanabilirsiniz.



Nat i lemleri

NAT, basitce bir Ip adresinin internete oldugibi de ilde farkl bir IP adresi Gizerinden

¢ kmas /eriilmesi i lemidir. NAT kullan m n n ceitli sebepleri olabilir , kimi zaman IP
yetersizli i kimi zaman guvenlik. Cétli firmalar n ¢ kard  Orlnlerde farkl NAT

tan mlar var kimi hide Nat, static nat, kimi MIP, DIP, VIP kimi de server ghinig gibi
isimlerle NAT ceitlerini adland r yorlar. Temel olarak 2-3 ¢genat vard r denilebilir.¢

a kullan c lar n n internete bir ya da birden fazla IP tzerinden ¢ kmas ventczla
private adres grubundan IP adresine sahip sunucular m z n internet Gizerinden public
iplerle eriilebilir olmas . Bu iki ana NAT yap s na bh kalarak ceitli nat tan mlar
uretilebilir.

OpenBSD PF ile 3 ¢c& NAT i lemi gercekletirilebilir. Bunlar;
o0 NAT/Masquerading
o RDR
0 BINAT

NOT: NAT kullanabilmeniz i¢in iletim sisteminin ip forwarding 6zelli aktif olmal d r.
OpenBSD ic¢in bu 6zellik

#sysctl net.inet.ip.forwarding=1
Komutu ile aktif edilebilir.
NAT

Guvenlik duvar arkas ndaki birden fazla makinenin tek (ya da birden fazla) IPdeeri
internete ¢ kmas igin kullan | r.

Pf.conf icin NAT kural s6zdizimi

nat [pass [log]] oninterface[af] from src_addr[portsrc_por{ to \
dst_addr{portdst_por -> ext_addr[pool_typé [static-port]

Nat on fxpO from 192.168.1.0/24 to any -> 212.156.67.222

192.168.1.0/24 agindan gelip herhangi bir yere giden tum paketleri fxp0 Gzerinden
¢ karken kaynak IP adreslerini 212.156.67.222 —kaynak portlar n daicerek- yap ve
gonder.



E er internet balant n z DHCP ya da benzeri bir sistemden otomatik IP adresi adiyors
bu NAT kural sal kl cal mayacaktr, NAT kural n n de en IP adresine gore kendisini
yenilemesini istersek nat kural n aa daki gibi yazmam z gerekir.

Nat on fxp0O from 192.168.1.0/24 to any -> (fxp0)

Pfctl —s state komutu ile state tablosuna bakansalyi IPden nereye giderken NAT yap Irgorebiliriz.

all tcp SENIGENNSNNG- SIS c>(RS2SaE7222185000 ESTABLISHED:ESTABLISHED

Hari¢ Tutma

Tum a NAT ile internete ¢ karmak i¢in kural m z yazd k fakat aradan baz IP
adreslerinin NAT’a uramamas n istiyoruz, bu durumda no nat ifadesi ile istexiz 1P
adreslerini NAT'dan muaf tutabiliriz. Mesela 192.168.1.3 IP adresini NAT dan muaf
tutmak icin aa daki kural kullan labilir.

No nat on fxp0O from 192.168.1.3 to any

RDR(Redirection)

Redirection basitge port yonlendirmedir. Birden fazla sunucunuz varsa ve iateket
bir IP adresi Uzerinden hizmet vermek istiyorsan z ya da bu bir zorunluluk durumu ise
RDR kullanarak istediniz servis portunu istediniz IP adresine yonlendirebilirsiniz.

Mesela internete bakan tek bir IP adresimiz var ve imada farkl makinelerde www,
ftp ve smtp sunucular m z olsun. Bu 3 farkl servisi internete agmak istersek @F’
ekilde bir kural tan mlamam z gerekir.

Dis_ip="1.2.3.4"

Web_ip="2.3.4.5"
ftp_ip="3.4.5.6"

smtp_ip="4.5.6.7"

rdr on fxpO0 proto tcp from any to $dis_ip port 80 -> $web_ip port 80

rdr on fxpO0 proto tcp from any to $dis_ip port 21 -> $web_ip port 21

rdr on fxpO0 proto tcp from any to $dis_ip port 25 -> $web_ip port 25




BINAT — Statik yonlendirme

BINAT cift yonli cal an bir NAT eklidir. Binat kural ile gtivenlik duvar arkas ndaki
bir makine d ar ya tek bir IP adresi ile ¢ kar ve dr dan bu IP adresi ile etlebilir.

NAT ve RDR ikilisi kullan larak bu tip gereksinimler kdanabilir olsa da bir giin

I inize yarayabilir.

Temel kullan m ;

Huzeyfe="192.168.1.199”
Huzi_Dis ip="1.2.3.4"
binat on fxp0 from $huzeyfe to any -> $huzi_dis_ip

Binat icin dikkat edilecek husus: tcp/udp portlar nidenedi idir.

Yuk dengeleme

Yo un bir servisiniz var ve bu yuki birden fazla sunucuyataeak istiyorsunuz. Bu
sunucular n 6ntine bir adet PF koyarak gelen frhfi (ic sunucu aras nda
dengeleyebilirsiniz.

web_servers ="{10.0.0.10, 10.0.0.11, 10.0.0.13 }"

rdr on $ext_if proto tcp from any to any port 80 -> $web_servers \
round-robin sticky-address

Kural ile guvenlik duvar na gelen 80. port istekleri arkadaski 3 sunucuya round-robin
algoritmas kullan larak dat | yor.

NAT ve Filtreleme ili kisi

Hat rlanacak olursa PF’in kurallar n belirli bir s rademe soktuunu belirtmitik.
Bahsedilen s ralamada NAT kurallar filtreleme kurallar ndan 6ret@ektedir. Buna
gore nat yap lan bir IP adresi ayn zamanda filtreleme kurallar ndeaindeerilmelidir.
Bu iki ekilde yap labilir.



Birincisi nat kural yazarken nat kelimesinden sonra pass kelimesi ekleimeK ise
yaz lan her nat kural icin ek bir filtreleme kural yazmakt r. Diklditraesi gereken
di er bir konuda NAT yap Im paketlere izin verilirken NAT yapilmiiplere izin
verilmesi gerektiidir.

Ornek:

Ic a m zda bir web sunucumuz olsun biz bu web sunucuya internetten oheleriini
istiyoruz

Rdr ile ilgili bir kural(web sunucu)

Pass in on dis_bacak proto tcp from any to web_sunucu_ip port 80

E er tek kuralda halletmek istersek rdr kural na pass ifadesini eklemeraiii.yet

Rdr passon dis_bacak proto tcp from any to dis_bacak_ip port 80 —> web_sunuc
port 80

Packet Filter ve FTP

FTP TCP kullanan bir protokoludur fakat diger TCP kullanan protokollerden farkl d r.
Normal protokoller tek port Gzerinden calken FTP iki farkl port Gzerinden

cal r(IRC’'deki veri transferi ve iletisim portu gibi). Bu portlardan biri Coamd port

di eri DATA port olarak gecer.

FTP iki geittir , Pasif ve Aktif FTP. Her ikisininde farkl amagcl kullan mlar
mevcuttur. Hangi FTP calinin kullan laca ftp istemcisi taraf ndan belirlenir.

Rdr on dis_bacak proto tcp from any to dis_bacak _ip port 80 —> web_sunucu_ip port 80

u_ip



Bir glvenlik duvar 'n n FTP ile ilikisi iki ekildedir: GUvenlik duvar i¢ a
kullan c lar n n internete ¢ kmas icin kullan | yordur ya da iga/DMZ’de bulunan
sunucular n korunmas igin kullan | yordur. Ayn anda bu iki gorevi birlikte yapabilir.

Aktif FTP

Pasif FTP

¢ a kullan clar n n ftp yapmas icin gerekli PF kurallar .

Pf.confun NAT k sm na aa daki kurallar eklenir

nat-anchor "ftp-proxy/*"

rdr-anchor "ftp-proxy/*"

rdr on $int_if proto tcp from any to any port 21 -> 127.0.0.1\
port 8021

filtreleme kurallar k sm na
anchor "ftp-proxy/*"
pass out proto tcp from $proxy to any port 21 keep state



eklenir.

/etc/rc.conf.local dosyasina ftpproxy_flags="" sat r eklenmelidir.

Bunun haricinde istemcilerin aktif FTP kullanmar da isteniyorsa
ftp-proxy uygulamas —r parametresi ile ¢af Imal dr.

Guvenlik duvar arkas ndaki FTP sunucularn d ar dan eri ilebilmesi icin gerekli lemler

Guvenlik duvar n n internete bakan IP adresi 1.2.3.4 olsun, guvenlik duvar
arkas ndaki FTP sunucunun IP adresi de 4.5.6.7 olsun, bu durumda FTP hizmetinin
saglliki verilebilmesi igin yap Imas gerekenler;

letc/rc.conf ya dé&tc/rc.conf.local dosyas naaa daki satr ekleyin

ftpproxy_flags="-R 4.5.6.7 -p 21 -b 1.2.3.4"

/etc/pf.conf'a eklenmesi gereken kurallar

ext_ip = "1.2.3.4"
ftp_ip = "4.5.6.7”

nat-anchor "ftp-proxy/*"
nat on $ext_if inet from $int_if -> ($ext_if)
rdr-anchor "ftp-proxy/*"

pass in on $ext_if inet proto tcp to $ext_ip pdrt\2
flags S/SA keep state

pass out on $int_if inet proto tcp to $ftp_ip pdit\
user proxy flags S/SA keep state

anchor "ftp-proxy/*"

Aktif FTP hizmetinin guvenlik duvar arac | ile cal abilmesii¢in FTP sunucu’nun
20. portundan ANY’e izin verilmesi gerekir.

NOT: Guvenlik duvar n z hem FTP hizmeti veren bir sunucuyu koruyorsa hem de i¢ a
kullan c lar n n internetteki FTP sunucular na eresi i¢in kullan lacaksa OpenBSD
Uzerinde iki farkl ftp-proxy uygulamas calr Imal dr. Cal acak ftp-proxy

proseslerinin dinleyece portlar ayn olaca icin birini farkl porttan ¢al t rmak
durumundas n z.(-p port_numarasi seklinde)



Packet Filter Loglama

Ate duvar n n paketler tzerinde yapti lemler loglar arac | ile izlenebilir. GUntimuz
de loglama mekanizmas olmayan bir guvenlik duvaridilemez. Givenlik duvar nda
beklenmedik bir durum ile kata |d nda yap Imas gereken ilklem loglar kontrol
ederek gercekten paketlerin istenilidyibi i lenip i lenmedii gorulebilir. Loglaman n

di eri bir yarar da catli istatistikler ¢ kar Imas n sdamasdr.

OpenBSD PF loglama mekanizmas pflogd(8) aradle calisir. pflogd, pflog0 adl
sahte bir interface'i dinleyerek bu arabirim aracile paketleri loglar. Varsay lan log
dosyas /var/log/pflog d r, bu dosyan n yeri/etc/rc.conf'ta

pflogd_flags="-f /var/log/yeni_log”

belirterek dei tirilebilir. Bu dosya normal bir text dosya dklir, loglama ileminin daha
performans| olmas ic¢in tcpdump uyumlu ikili dosya olarak wltulur.

Loglama servisinin alacatim parametreler icin manuel sayfas okunmal d r.

$man pflogd

Log dosyalar n okuma

Log dosyalar n n normal text editérleri arac lile okunamayacandan bahsetmiik , pf
log dosyalar n okuyabilmek igin genellikle tcpdump kullan I r. tcpdump aradé
Ivar/log/pflog dosyas n okutursak PF'in logladbaketleri gorme imkan na sahip oluruz.

# tcpdump -tttnn -e -r /var/log/pflog.0

tcpdump: WARNING: snaplen raised from 96 to 116
Jan 01 09:00:03.005228 rule 2/(match) pass out on tun0: 88.234.94.221.44246 >
195.175.39.39.53: 44262+[|domain]
Jan 01 09:00:03.320052 rule 2/(match) pass out on tun0: 88.234.94.221.27390 >
195.175.39.40.53: 44262+[|domain]
Jan 01 09:00:13.529378 rule 1/(match) pass out on rl0: 192.168.0.1 > 192.168.0/14:
icmp: 192.168.0.1 udp port 1900 unreachable

Jan 01 09:00:26.746354 rule 1/(match) pass in on rl0: 192.168.0.14.1050 >
207.46.111.79.1863: P 2634792597:2634792602(5) ack 1031604003 win 63852|(DF)
Jan 01 09:00:26.966561 rule 1/(match) pass out on rl0: 207.46.111.79.1863 >
192.168.0.14.1050: P 1:9(8) ack 5 win 65005 (DF)

Jan 01 09:00:27.127067 rule 1/(match) pass in on rl0: 192.168.0.14.1050 >




207.46.111.79.1863: . ack 9 win 63844 (DF)

fakat bu yontem anl k loglar gérmemizi $@maz, anl k loglar inceleyebilmek igin
tcpdump ile pflog0 arabirimi dinlememiz gerekir.

# tcpdump -i pflogO -tttnn -e

tcpdump: WARNING: pflog0: no IPv4 address assigned

tcpdump: listening on pflogo, link-type PFLOG

Jan 03 22:48:40.194140 rule 1/(match) pass in on rl0: 192.168.0.14.1320 >
192.168.0.1.22: [|tcp] (DF)

Jan 03 22:48:40.206722 rule 1/(match) pass out on rl0: 192.168.0.1.22 >
192.168.0.14.1320: [|tcp] (DF) [tos 0x10]

Jan 03 22:48:40.207020 rule 1/(match) pass out on rl0: 192.168.0.1.22 >
192.168.0.14.1320: [|tcp] (DF) [tos 0x10]

192.168.0.14.1329: [|tcp] (DF)

Jan 03 22:48:40.423130 rule 1/(match) pass in on rl0: 192.168.0.14.1329 >
216.231.63.58.80: [|tcp] (DF)

Jan 03 22:48:40.568913 rule 1/(match) pass out on rl0: 216.231.63.58.80 >
192.168.0.14.1307: [|tcp] (DF)

Jan 03 22:48:40.572027 rule 1/(match) pass in on rl0: 192.168.0.14.1307 >
216.231.63.58.80: [|tcp] (DF)

Yukar daki 6rneklerde tcpdump' n sadece gerekli parametreleri kullabrimcpdump' n
detayl kullan m ile ilgilihttp://www.enderunix.org/docs/tcpdump.htadresinden
faydalanabilirsiniz. OpenBSD ile birlikte gelen tcpdump normal UNIX/Linutesierle
birlikte gelen versiyondan farkl d r ve PF loglar n analiz icin ek parastesticerir.
Bunlardan baz lar ;

rulenum num - kural numaras

action act -pakete uygulanan aksiyon pass ya da block olabilir
inbound - giri paketleri igin.

outbound - ¢ k paketleri icin.

Ornek;

# tcpdump -n -tt -i pflog0 outbound and action block and on em0



tcpdump: WARNING: pflog0O: no IPv4 address assigned
tcpdump: listening on pflog0

komutu ile emO arabirimi tGizerinden ¢ kan paketler aras nda bloklaslemlar
gorehbiliriz.

HATIRLATMA : OpenBSD ile birlikte gelen tcpdump, PF loglar n analiz icinticek
Ozelliklere sahiptir.

Packet Filter Yonetim arac (pfctl)

Kurallar Yuklemek

Kural tablosunu Goriintilemek

#pfctl -s nat

nat on rl0 inet from 100.100.100.0/24 to any -> 194.27.72.100
nat on rlO inet from 172.16.10.2 to any -> 194.27.72.88

rdr pass on rl0 inet proto tcp from 217.174.43.20 to 194.27.72.88 port = https -> 127.0.0.1 port
23
rdr pass on rl0 inet proto tcp from 217.174.43.20 to 194.27.72.100 port = https -> 127.0,0.1
port 23

rdr on rlO inet proto tcp from any to 194.27.72.88 port = www -> 172.16.10.2 port 80

rdr pass on rl0 inet proto tcp from any to any port = ftp -> 172.16.10.2 port 21

rdr pass on rl0 inet proto tcp from any to any port = smtp -> 172.16.10.2 port 25
rdr pass on rl0 inet proto tcp from any to any port = pop3 ->172.16.10.2 port 110
rdr pass on rl0 inet proto tcp from any to any port 55000:60000 -> 172.16.10.2 port
55000:60000

benzer ekilde filtreleme kurallar n gérmek icin pfctl —s rules, queue kuraliari
goruntileyebilmek icin pfctl —s queue komutlar kullan labilir.

Goruntulenen kurallar ile ilgili detay bilgi — kural s ra numaralar , kurala ypgket
sayisi vs- almak isterseniz, yazeh z komut —v, -vv parametrelerini eklemelisiniz.

Mesela filtreleme kurallar n detaylar ile gormek istersek alaki kural i imizi
gOrecektir.



#pfctl -s rules -vv
@0 pass in quick on tun0 inet from 200.200.200.2 to any keep state
[ Evaluations: 14916192 Packets: 0 Bytes: 0 States: 0 ]
[ Inserted: uid O pid 6457 ]
@1 pass out log quick on rl0 inet from 100.100.100.0/24 to any keep state
[ Evaluations: 14916192 Packets: 0 Bytes: O States: 0 |
[ Inserted: uid O pid 6457 |

@11 block drop in on rlO inet from any to 194.27.72.100
[ Evaluations: 160865 Packets: 28362 Bytes: 2365539 States: 0 |
[ Inserted: uid O pid 6457 |

#pfctl -s state

all tcp 172.16.10.2:58634 -> 194.27.72.88:56516 -> 66.98.190.35:1982
ESTABLISHED:ESTABLISHED

all tcp 100.100.100.6:3401 -> 194.27.72.100:54738 -> 83.149.123.188:4321
ESTABLISHED:ESTABLISHED

all tcp 100.100.100.6:3575 -> 194.27.72.100:54481 -> 129.21.60.23:80
ESTABLISHED:ESTABLISHED

all udp 194.27.72.88:53 <- 213.161.151.3:52024 MULTIPLE:MULTIPLE
all tcp 100.100.100.6:2137 -> 194.27.72.100:65122 -> 207.46.111.51:1863
all tcp 100.100.100.6:2822 -> 194.27.72.100:65153 -> 66.249.91.83:443
TIME_WAIT:TIME_WAIT

all tcp 100.100.100.6:2823 -> 194.27.72.100:55567 -> 66.249.91.83:443
TIME_WAIT:TIME_WAIT

Man pfctl.conf komutu ile gerekli yard m alabilirsiniz.

PF ile leri DUzey i lemler

Goriinmez Guvenlik Duvar Kurulumu




Aglar aras iletiimin yayg nlamas ve bu yayg nlanaya bal olarak artan guvenlik
riskleri sonucu Firewall’'lardan daha farkl beklentiler ortaya ¢ km Bu beklentilerden
biri de Firewall'lar n ikinci katmanda(gérinmez modda) gabs d r

kinci katmanda ¢alan bir Firewall’'un getirisi neler olabilir?k olarak, katman 2 de
cal an bir firewall Gzerinde herhangi bir gecerli IP adresi olmayacan firewall’'u
iceriden ve d ar dan gelen sald r risklerinden korumeluruz. Temel bir katman 2
Firewall’'un yerleimi a a daki gibidir.

Bridge olarak kullanilan makinenin her iki tarafindaki ag yapilandirmasinin 172.16.10.X
sekilde oldugu dusunulmustur.

Bridge yap land r m i¢in brconfig(8) komutu kullan | tk olarak bridge0O sahte
arabirimi oluturulmal d r.



#vi /etc/hostname.rlO

up
#vi /etc/hostname.fxp0

up

# ifconfig bridgeO create
#brconfig bridge0 add fxp0 up
#brconfig bridge0 add rl0 up
#vi /etc/bridgename.bridge0

add fxp0
add rlo

up
#vi /etc/sysctl.conf
net.inet.ip.forwarding=1

#ifconfig rl0 172.16.10.5

NOT: Istenildigi takdirde bridge Uyesi olan arabirimlerin bir tanesine ya idgdim
kendisine IP adresi atanabilir. Firewall'a 3. bir ethernet takma imksayve gtvenlik
duvar ile bir ekilde ileti im kurmak isteniyorsa bu yontem kullan labilir.

Katman 2 guvenlik duvar n kurduktan sonra normal givenlik duvar kurallar n
yazabiliriz. PF, katman 2 de catken MAC adreslerine gore filtreleme de yapabilir..

Birden Fazla internet balant s n PF ile yonetme

Birden fazla internet bdant n z (adsl+ll, adsl+adsl vs)PF ile etkin bakilde
kullanabilirsiniz. Istenirse iki(ya da daha fazla laat ) ba lant y tek bir balant gibi

du Unup gelen istekleri bu iki ¢ ka yonlendirebilirsiniz ya da belirli kullan c lar bir
hattan dier kullan c lar dier hattan yonlendirebilirsiniz. Hatta bu yonlendirmemleri
port, hedef vs bazl da yap labilir. Web istekleri ADSL’den , mail istekleasLine’dan
¢ ks n gibi...



Birden fazla ¢ k olan bir yerel a

Guvenlik duvar Kurallar

####Tanimlamalar

ext_if [I="rl1"

ext_if_adsl="rl0"

int_if="fxp0"

dmz_if="fxpl1"

gw_l="10.16.10.1"

gw_adsl="10.16.20.1"

ic_ag="200.200.0.0/24"

mail="100.100.100.3"

admin="200.200.0.15"

patron="200.200.0.15 200.200.0.222 200.200.0.223 "
sy_imac="200.200.0.5 200.200.0.189 200.200.0.190"

lo_if="lo

##### RFC'lere uymayan paketleri gozardi et (SYN ile baslamayan vs. gibi)




scrub in all

###Mail makinesi LL uzerinden NAT olacak
nat on $ext_if Il from $mail -> ($ext_if II)

###H c Ag kullanicilarin cikisini ADSLden ver
nat on $ext_if_sl from $ic_ag -> ($ext_if_adsl)

HHH T REDIRECT #HHHHHHHHHHHHHHHH Y
##### Mail Server Port Yonlendirmeleri - 25 => smtp 110 => pop3 143 => IMAP
rdr on $ext_if Il proto tcp from any to $ext_if Il port 25 -> 100.100.100.3 port 25
rdr on $ext_if Il proto tcp from any to $ext_if Il port 110 -> 100.100.100.3 port 11
rdr on $ext_if Il proto tcp from any to $ext_if Il port 143 -> 100.100.100.3 port 14
rdr on $ext_if Il proto tcp from any to $ext_if |l port 80 -> 100.100.100.3 port 80
rdr on $ext_if Il proto tcp from any to $ext_if Il port 443 -> 100.100.100.3 port 44

###H#H 1c Kullanicilarin www talepleri 8080'e atiliyor, Dansguardian icin
rdr pass log (all) on $int_if proto tcp from $ic_ag to any port 80 -> 127.0.0.1 port

#####Ftp Protokolu icin
rdr pass log (all) on $int_if proto tcp to port ftp -> 127.0.0.1 port 8021

####### HTTP taleplerini mail sunucuya at, webmail icinrdr pass log (all) onifekt
proto tcp to port www -> 100.100.100.3 port www

####Filtreleme Kurallari
#Default herseyi blokla
block in log on $ext_if Il
block in log on $ext_if adsl

T

0

13

13

8080




##### Loopback arabirimine izin veriliyor
Set-skip on lo

###HH# MSN MESSENGER PORTU’'nu yasakla, 80 uzerinden calisanlar dansgua
block in log(all) quick on $int_if proto tcp from any to any port 1863

##### Disaridan gelen SSH istekleri kabul ediliyor
pass in log(all) on $ext_if Il proto tcp to ($ext_if Il) port 222 keep state
pass in log(all) on $ext_if _adsl proto tcp to ($ext_if_sl) port 222 keep state

###### Disaridan gelen www, Smtp, Pop, imap istekleri kabul ediliyor

pass in log (all) on $ext_if Il proto tcp from any to $mail port {25 80 110 143 443
flags S/SA keep state

#Hp##HHHHHHH Admin'dan Mail Server'in SSH portuna izin veriliyor####H#H#H####
pass in quick log (all) on $int_if proto tcp from $admin to $mail port 22 keep state
pass in quick log (all) on $dmz_if proto tcp from $mail port 22 to $admin keep sta

##### 1c kullanicilarin Mail sunucuya POP3 SMTP IMAP erisimi veriliyor

pass in quick log (all) on $int_if proto tcp from $ic_ag to $mail port {25 110 143 4
keep state

pass in quick log (all) on $dmz_if proto tcp from $mail port {25 110 143 443} to
$ic_ag keep state

#pass out quick log (all) on $dmz_if proto tcp from $mail to $ic_ag port {25 110
keep state

#it#H## FTP icin ?

pass in log(all) on $ext_if sl proto tcp to ($ext_if_sl) port > 49151 user proxy kee
state

#H#HHHE Policy Based routing

rdiana

i

i

\te

43)

143 }

#pass in quick log (all) on $lo_if route-to($ext_if Il $gw_II) from any to any keste $




pass in quick log (all) on $int_if route-to($ext_if_s| $gw_sl) from $ic_ag to any kee
state

pass in quick log (all) on $dmz_if route-to($ext_if Il $gw_II) from $mail to anypkee
state

pass out log (all) on $ext_if Il from $ext_if Il to any keep state

pass out log (all) on $ext_if sl from $ext_if sl to any keep state

Trafik ekillendirme

Trafik ekillendirme PF’in en gigcli oldw konulardan biridir. CBQ, HSBC gibi géi
algoritmalar kullan larak paketler tizerinde ilekapasite s n rland rmalar yap labilir.
Bu konuda EnderUNIX ekibinden Bak r Emre 'nin haz rladFreeBSD Uzerinde Pf ve
ALTQ le Trafik ekillendirme http://www.enderunix.org/docs/FreeBSDPfALTQ.pdf
belgesi olduk¢a doyurucu bir kaynak.

Sonug

OpenBSD PF , tum 6zellikleri ile dau bir ekilde kullan Id nda ek bir yaz I m
gerektirmeksizin an z n guvenlik duvar ihtiyac n en iyiekilde kar lar. E er UNIX
bilginiz yeterli deilse ve konsoldan camak zor geliyorsa PF’i tum 6zellikleri ile
kullanamayacaks n z demektir. Internetten bulabilege ce itli ydonetim arabirimi
programlar ile PF’'i UNIX konsoluna hi¢ bulaadan kullanabilirsiniz .

Bu ekilde bir kullan m n ¢atli yararlar oldu u gibi eksik

yonleri de vard r. Bir guvenlik duvar sisteminin nas |
cal t n anlamadan yonetmek
silah e itimi almadan bir at
yapmak gibidir, her an baca z
isabet alabilirsiniz. Bu sebeble
tavsiyem bir gtivenlik duvar n
kullanmadan TCP/IP ve a
guvenli i konular nda bilgi
edinmeniz. Bu konuda Acg k
Akademifttp://www.acikakademi.c
om) yay nlar ndan ¢ kan “TCP/IP




ve A Guovenlii”ve “A Guvenlii puclar” kitaplar iyi birer bavuru kayna olarak
kullan labilir.

OpenBSD PF'i etkin birekilde kullanmak ve profesyonel destek almak isterseniz
piyasada bu i yapan ceitli firmalar/ ah slar var. Bu belgenin yazar da tamamen
OpenBSD PF’e 6zel olmak tzere itee itimler vermektedir. Konu ile ilgilenenler
http://www.huzeyfe.net/openbsd_pf_eqitimi.@tfresinden detayl bilgi edinebilir.

Kaynaklar

[1]http://ipucu.enderunix.org
[2]0penBSd Belgeleme projebt(p://www.enderunix.org/openbgd
[3]PF FAQ fttp://www.openbsd.org/faq/pj/




