Isletim sistemlerinde Giivenlik tartismasi

Bu yazi glinimuzde yaygin kullanilan isletim sistemlerinin glvenlik yéntnden
yorumsal karsilastirmasini icermektedir. Tartismaya daha ¢ok acik kod, kapall
kod, yazilim yéntnden bakilmistir. Yine bu yazi bugtine kadar cesitli
amaclarla kullandigim isletim sistemleri Gzerinde edindigim tecribelerin
sonucudur ve kesin dodruluk icermez..

Cevap aradigimiz sorulardan bazilari;

e Bir isletim sisteminin glvenligini hangi unsurlar belirler?

e Guvenlik duzey belirlemesi igin standart var mi?

e Acik kodlu olmak bir sistemi daha glivenli kilar mi?

e Bir sistemin daha yaygin olmasi daha fazla agcik mi demektir?
Gulvenlik denilince olaya tek bir noktadan bakmak yanlistir, bir isletim
sisteminin ag yapisi oldukca zayif tasarlanmis olabilir fakat ¢ok kullanicili
yapisi uzerinde kullanici haklarinda ileri dizey kontrol ve givenlik imkanlar
saglamis olabilir... Bunun icin karsilastirma yaparken tek bir noktaya
odaklanmak yerine resmin genelini dederlendirmek daha dogrudur.
Yazihimlar insan Grinadir ve insan, dodasi geredi hata yapar(yapabilir degil,

yapar). Onemli olan hatanin ne kadar siirede giderilebilecedi ve sonuglarinin
neler olacagidir.

Bir yaziiimci hata yapar , yazdigi program istenildigi gibi calismayabilir. Bu,
¢ogu zaman kisa silirede giderilebilecek bir eksikliktir. Fakat bir protokoliin
tasariminda ya da yazilimin tasariminda hata yapilirsa bu kolay kolay
giderilebilecek bir husus degildir. Nitekim son yillarda 6zellikle Microsoft
Windows isletim sisteminin tabiri caizse gdbegdinde cikan aciklar kanimca
tasarim ve tasarimin getirdigi yazilimsal eksikliklerdendir. Oyle olmasa ¢ikan
bir acidin kapatilmasi ardindan , acidi istismar icin yazilmis kodlarda yapilan
degisiklikler ile isletim sistemi ayni aciktan defalarca etkilenmezdi. Ayni
sekilde Internet trafigini Gzerinde tasiyan isletim sistemi I0S’da ¢ikan ve bazi
isletim sistemlerinde(OpenBSD) vyillar dnce giderilmis olan basit mantik
hatalari buglin varolmazdi.



Isletim sistemlerinde giivenlik diizeyini belirleyen resmi, yansiz bir kurum
yok. Aslinda var ama gunimiz igletim sistemlerini analiz etmekten ¢ok uzak
bir yapi. Bu sebeple isletim sistemlerinin firmalari genellikle ¢esitli glivenlik
firmalarina testler yaptirarak en guvenli isletim sistemlerinin kendilerininki
oldugunu soylerler. Burada atlanilan diger bir konuda, isletim sistemi
glvenligine sadece yazilimsal olarak bakmaktir. Oysa birgok sistemin temel
olarak kullandigi donanim mimarisi Gizerinde yazilabilecek programlarin
ozelliklerini kisitlar. Mesela ginimuzde glvenlik aciklarinin buyuk
cogunlugunun sebebi Buffer overflow denilen bellek tasirma hadisesidir. Bir
VMS sistem Uzerinde kullanilan dile bagli olarak Buffer overflow yapmak
imkansizdir. Zira yazilimin Gzerinde kostugu donannim mimarisi bunu
engellemektedir.

Acik Kaynak Kodlu sistemler neden daha giivenlidir?

Ya da tam tersi..

Son yillarin popller ama bilingsiz(?) tartismalarindan biri de acik kod
yazilimlar tGzerinedir. Bu tartismada taraflar genelde ikiye ayrilarak siyah ve
beyazi oynamaktadir.

Bir taraf icin bu sorunun cevabi tartisiimayacak kadar kesindir. Ever agik
kaynak kodlu bir Grin her zaman kapali koddan daha guvenlidir... Diger taraf
da kendince 6ne sirdigu kistaslara goére acik kodlu yazilimlarin kesinlikle
glvenli olamayacacigini belirtir.

Bu tartismada 3. olarak sayilabilecek ama sesi ciliz kalan bir taraf daha
vardir. Bu taraf ise yazilan bir sistemin acik kaynak kodlu olmasindan 6te
yazilanin nasil yazildigini irdeler.

Eger bir yaziim gergekten iyi tasarlandi ve yazilan kodlar isini bilen
muhendisler tarafindan incelendi ise bu yazilimin gtvenli olmasi igin
kodlarinin agik olmasi gerekmez. Onemli olan yazilimin ne amagcla yazildigidir.
Siz bir Firewall’'u musterileriniz kolay kullansin 6nceligi ile tasarlar sonrada
hayata gecirirseniz, misterileriniz kolayca kullanacaktir fakat olaya musteri
gozu ile bakmayanlar daha farkli seyler bulacakladir...

Bir sistemin, yazilimin agik kaynak kodlu olmasi bircok avantaji yaninda
getirir. Genel olarak bakildiginda dezavantaj olusturacak bir yani yoktur.
Yazilan kod isini bilen, bilmeyen onbinlerce(?) insan tarafindan incelenerek
belirli bir olgunluga daha kisa slirede ulasir. Eger bu kapali kod (zerinde
saglanabilirse ayni oran o yazilim igin de gecerlidir.



Belki amatér bir disince ama yazilimin amaci kalitesini belirler. Bir tarafta
patronun solugunu ensesinde hisseden yazilimci, bir an énce bitsinde nasil
olursa olsun distincesinde. Diger yanda bu isten zevk alan , belki normal
isinin haricinde geceleri uykusundan zaman ayirarak bu isi yapan yazilimci.
Bunun icin de énemli olan yazilimin esnekligi, tasarimidir. Oniinde kaygisi
yok, hep daha iyi nasil yapabilirim dlslincesi var. Ortaya c¢ikacak yazilimlarin
kalitesi biraz da buna baghdir...

Yaygin kullanim ne getirir?

Linux mu daha glvenli Windows mu? Tartismalarinin ana konularindan biri de
yaygin kullanim oranidir. Genelde savunulan, bir isletim sisteminin yaygin
kullanilmasi onun daha fazla insan tarafindan kurcalanmasi, risk altinda
olmasi demektir. Bu fikir itiraz kabul edilmeyecek kadar dogrudur. Bu
cerceveden bakildiginda windows isletim sistemlerinde ¢ikan aciklarin Linux
sistemlerden gok olmasi dogaldir. Fakat burada genellikle hesaba katilmayan
bu aciklarin dyle bilgisayar meraklisi gengler tarafindan rastgele
bulunmadigidir. Bu aciklari bulmak(basit olanlari degil) genellikle o konu
Uzerinde ileri dlizey bilgi gerektirir. Ve igletim sistemlerinin mazisine
baktigimizda UNIX sistemlerden anlayan “uzmanlarin® daha gok oldugunu
gorebiliriz. Gergi giinimuzde olay biraz daha farkh mecralarda seyrediyor,
insanlar para igin ya da farkh amaclar icin uzmani olduklari konularda isletim
sistemlerini, yazilimlar zorluyorlar ve bulduklari acgiklari internette
paylasiyorlar.

Sonug olarak bir isletim sisteminin yaygin kullanilmasi onun daha fazla risk
altinda oldugunu gosterir fakat cikan aciklari tamamen bu sebebe baglamak
isin kolayina kagmak olur.

Hangisi daha giivenli?

Yukarida agiklamaya galistigim temel bilgiler 1siginda giinimiizdeki isletim
sistemlerinin ¢cogu sinifta kaliyor...

Oncelikle Microsoft firmasi agzi giivenlik yéniinden ¢ok yandidi icin bu konuya
oldukca 6nem veriyor. Yeni nesil isletim sisteminin ¢ikis tarihini de eklenecek
glvenlik ozellikleri sebebi ile erteliyor..Windows 2003 Microsoft’un givenlige
ne kadar énem verdiginin iyi géstergelerinden. Isletim sistemi kuruldugunda
default olarak herhangi bir servis aktif edilmiyor... Web sunucusu aktif
edilecekse igerisinde istismar edilebilecek scriptler vs kaldiriimis.

Batln bunlar kullanicl tarafinda zorluk cikaracak islemler. Mesela sistem
yoneticisi web sayfasinda asp calistirabilmesi icin A modilinin yikld olmasi
gerektigini bilecek®



Benzer durumlari Linux diinyasinda da gérmek mumkun, isletim sisteminin
cekirdedi olan “Linux" icin bunu sdylemek o kadar kolay olmasa da Linux’u
cekirdek olarak kullanan dagitimlar genelde koéti durumda. Bunlar genellikle
kalitesiz yazilimlarin denetimsiz bir sekilde isletim sistemine eklenmesinin
sonucu. Hatirladigim kadari ile Fedora Linux isletim sistemi ilk ¢iktigi glin 16
adet yama cgikariimisti.

Debian, Slackware gibi isini daha ciddiyetle ylriten Linux dagitimlarinda
durum biraz daha iyi. Bu projeler genellikle belirli sorumluluklar altinda
gelistirildigi icin sisteme eklenecek yazilimlarin kotnroll daha iyi bir sekilde
yapilmakta.

Resmin diger yarisinda ise baska isletim sistemleri var. Ozgiir UNIX dagitimi
BSD’ler... Her biri farkli ve 6z bir amac igin yola cikmis bu isletim sistemleri
ticari kaygidan uzak bir sekilde yollarina devam etmekteler. Islerini is olsun,
g6z doldursun diye degilde gercekten o isi yapmis olmak igin yaptiklarindan
¢ok bilinmiyorlar. Bunlarin iginde temel amacini givenlik olarak belirlemis ve
bugline kadar yaptiklari yapacaklarinin teminati olmus bir isletim sistemi var:
Adi OpenBSD. Yazdiklar her satir kodu tekrar tekrar inceleyen, bir yerde
suistimale yer veren bir kod bulduklarinda tim sistemi bu kod icin tarayan
hatta bunu daha da gelistirip isletim sisteminin derleyicisine ekleyen bir
sistem... Sitesinde yazdidi gibi "8 yilda uzaktan tek bir gltivenlik acigi”. Gergek
glvenlik arayanlarin birgiin mutlaka ugrayacadi, ugramak zorunda oldugu bir
isletim sistemi...
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