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TUBITAK-ULAKBIM
Ozet
Bu belgede ag yonlendirici cihazlarinin olusturdugu ve Uzerinden gecen trafige
ait izleri barindiran NetFlow kayitlarinin depolanmasi ve incelenebilmesi icin
yapilmasi gerekenleri adim adim anlatacagiz. Bu kayitlarin tutulmasi agimizdan
disari cikan trafigin kaynak ve hedeflerinin belirlenmesi konusundaki hukuki
sorumluluklari karsilama da yardimci olacaktir. Ayrica kurulumunu
anlatacagimiz NfSen ile de bu kayitlarin detayl analizini bir arayidz yardimiyla
yaparak ag trafiginizi inceleyebilirsiniz.

Giris
Adim adim yapilmasi gerekenlere gecmeden dnce NetFlow datasinin ne
oldugunu aciklayalim:

Cisco tarafindan gelistirilmis acik bir protokol olan NetFlow, IP trafigi kayitlarinin
toplanmasini saglar. NetFlow kayitlari 5 temel icerikten olusur: Kaynak IP
adresi, hedef IP adresi, kaynak kapisi (PORT) ve hedef kapisi (PORT) ve protokol.

Ornek Kayit:

Sif SrclPaddress DIf DstlPaddress Pr SrcP DstP Pkts Octets B/Pk Ts FI

00c7 193.140.21.18 00fd 88.239.42.161 06 50 446 1 464 464 00 19

Burada Sif trafigin geldigi arayuzun (interface) yonlendirici Gzerindeki
tanimlayicisidir. Ayni sekilde Dif de trafigin yonlendirildigi araytzun
tanimlayicisidir. Pr trafigin kullandigi protokoll goéstermektedir. ( 6 - > TCP)
Diger alanlarda IP baslik bilgisinde elde edilen bilgilerdir. Ayrica trafigin
baslangic ve bitis zamanlarina da NetFlow kayitlarindan ulasilabilir.

A) Netflow Kayitlarinin Olusturulmasi ve Bir PC'ye
Yonlendirilmesi Icin Yapilmasi Gerekenler

Yonlendirici cihaza baglanip enable moduna gectikten sonra:
Router#conf t
Router(config)#

Router(config)#ip flow-export version 5 origin-as
Router(config)#ip flow-export destination 192.168.1.10 9996

komutlari ile NetFlow besinci nesil flow kayitlarinin 192.168.1.10 nolu



makinanin 9996 nolu kapisina yénlendirilmesini sagladik. Simdi hangi
arayuzlerden gecen trafigin kayit altina alinacagi belirtmek icin ilgili araydzun
altina gidip :

Router(config)#interface FastEthernet0/0

Router(config-if)#ip route-cache flow

Onemli Not: Bu analizlerin yapilacagi bir cok agda yénlendirici ile kayitlarin
tutulacagi makine (6rnegimizde 192.168.1.10 IP'li) arasinda ates duvari
(firewall) oldugunu disinmekteyiz. Bu durum sizin aginiz i¢cin de gecerli ise,
yOnlendiricinizin i¢ aga bakan araylzinun IP'sinden kaynakl ve hedefi
kayitlarin tutulacagi makinanin yonlendirici ayarlarinda girilen kapisi olan UDP
trafigine izin vermeniz gerekmektedir.

Bizim 6rnegimiz icin yonlendiricinin ic aga bakan arayuz Ipsi kaynakli
192.168.1.10:9996 hedefli trafigin gecisine izin verilmelidir.

B) Netflow Kayitlarinin Saklanmasi ve Analizi igin NfSen
kurulumu

Bu calismamizda NfSen uygulamasini Pardus Uzerine kurduk. Detaylarini
asagida anlatacagiz. Benzer sekillerde herhangi bir Linux dagitimi ya da BSD
isletim sisteminde de rahatlikla kullanabilirsiniz. (FreeBSD'de nfsen bir port
olarak bulunmakta).

1-Pardus Kurulumu

ftp://ftp.pardus.org.tr/pub/pardus/kurulan/2007.1 adresinden edineceginiz
kaynak kod ile Pardus kurumunu standart sekilde yapmaniz yeterli olacaktir.

Sorun yasamaniz durumunda
http://www.pardus.org.tr/belgeler/kurulum_nasil.html adresindeki belgeye
basvurabilirsiniz.

2-Php ve Apache

Root erisimine gectikten sonra:

$ pisi update-repo (depo guncellemesi)

$ sudo pisi it apache mod_php

$service apache on (acilista apache baslasin)

3-RRd Tools

http://oss.oetiker.ch/rrdtool/download.en.html adresindeki herhangi bir
yansidan rrdtool.tar.gz son surumunu edinebilirsiniz. (rrdtool-1.2.15)
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$tar -zxvf rrdtool.tar.gz
$cd rrdtool-1.2.15
$./configure

$make

$make install

Pardus 2007.1 Uzerinde sorunsuz derleniyor.

4-NfDump

http://sourceforge.net/project/showfiles.php?group id=119350
$tar -zxvf nfdump-1.5.2.tar.gz

$cd nfdump-1.5.2

$./configure

$make

$make install

5-Nfsen

Adim adim kurulumunu ve ayarlarini anlatacagimiz NfSen ile ilgili belgelere
http://nfsen.sourceforge.net/ adresinden ulasabilirsiniz.

http://sourceforge.net/project/showfiles.php?group id=134525

$tar -zxvf nfsen-1.2.4.tar.gz
$cd nfsen-1.2.4/etc

$cp nfsen-dist.conf nfsen.conf
$vi nfsen.conf

$HTMLDIR degerini asagidaki sekilde degistirin...
$HTMLDIR= "/var/www/localhost/htdocs/nfsen/";

%sources Netflow bilgisini yollayan kaynaklari icermemiz gerekiyor. Buradaki
port degeri yonlendirici ayarlarinda NetFlow datasinin yollandigi portu ifade
ediyor.

%sources = (
‘deneme’ => {'port’ =>'9996', ‘col' => '#0000ff" },
);

:w(q (vi dan kaydederek cikin)

$cd..

$groupadd www
$useradd www -g www
$useradd netflow -g www
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$vi /etc/apache2/httpd.conf

Ayarlar dosyasindaki User ve Group degerlerini apache yerine www ile
degistireniz gerekiyor.

User www
Group www

$./install.pl etc/nfsen.conf (perl yolu /usr/bin/perl )

Bu komutla birlikte NfSen icin gerekli klasorleri olusturacak, nfsen.conf da
belirledigimiz HTMLDIR altina php/html dosyalarini kopyalayacak, live profile i
yaratacaktir. Bu komut sonrasinda nfsen.conf dosyasinin CONFDIR altinda da
kondugunu bir kontrol edelim.

$ls -la /data/nfsen/etc/nfsen.conf
-rw-r--r-- 1 root root 4451 Mar 28 16:47 /data/nfsen/etc/nfsen.conf

$cd /var/www/localhost/htdocs/nfsen
$chmod 755 nfsen.php

$cd /data/nfsen/bin/

$pwd

/data/nfsen/bin

$./nfsen.rc start

Kullandiginiz profile'in su an ki durumunu izlemek igin:
$./nfsen -l live

name live

tstart Wed Mar 28 16:55:00 2007
tend Thu Mar 29 10:15:00 2007
updated Wed Mar 28 16:50:00 2007
filter <none>

expire 0 hours

size O

maxsize 0

sources deneme

type live

locked 0

status OK

Eger locked degeriniz 1 goéruntyor ise asagidaki komut ile tekrar analiz
prosedurunu baslatabilirsiniz:

$./nfsen -m live -U

$pwd
/data/nfsen/bin



Tum nfsen komutlarini /data/nfsen/bin altinda calistirdik. Bu klasoru genel yola
eklemek icin (PATH):

$EXPORT PATH=$PATH:/data/nfsen/bin

Nfsen ile analizlerin acilista baslatilmasi icin local.start dosyasini degistirmeniz
gerekmektedir:

$vi /etc/conf.d/local.start

/data/nfsen/bin/nfsen.rc start (Bu satiri dosyanin sonuna eklemeniz
yeterlidir)

C) NfSen ile Analiz

Artik Pardus kurdugumuz makinada Firefox ya da benzeri uygulamalar ile:
http://localhost/nfsen/nfsen.php adresini gorintlledigimizde NfSen araylzu ile
karsilasacagiz.

Detail bélumunden ilgilendigimiz zaman araligini secerek (grafik Gstinde) ilgili
kayitlari ayiklayabiliriz. Bunun icin grafigin altinda yer alan Processing
bolumund kullanmani gerekiyor. Source bdlimde ayarlar dosyasinda UDP
portlarina gore ayirdigimiz kaynaklar listeleniyor.

Buradan bir kayna sectikten sonra Filter bolimde 6zel olarak ilgilendigimiz bir
eleman icin (Ip adresi, arayuz, AS, Port v.s) filtreleme yapabiliriz. Bu alaninin
kullanim sekli Nfdump datasinin kullanim sekli ile ayni.
(http://nfdump.sourceforge.net/) adresinden Filter boliumUinde detaylara
ulasabilirsiniz. Bazi alanlar icin filtreleme seklini asagida bulabilirsiniz.

1-Filtreler:

Basliklarin altinda verilen komutlari teker teker ya da bir kacini birden Filters
boélimune yazarak ilgili basliga gore filtreleme yapabilirsiniz.

protokol nesli

Ipv4 icin inet yada ipva4

Ipv6 icin inet6 ya da ipv6

protokol
TCP, UDP, ICMP, GRE, ESP, AH, RSVP yada PROTO <protokol_numarasi>

IP_Adresi

Kaynak Ipsi icin: IP a.b.c.d

Kaynak ya da hedef: HOST a.b.c.d
Ag

NET a.b.c.d m.n.r.s (m.n.r.s ag maskesi)
NET a.b.c.d / num (Ya da / gosterimi ile)

Kapi
PORT [operator] port_no (operator olarak =,>,< kullanilabilir)
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Arayuz
[inout] IF arayuz_no (basina eklenecek in ya da out ile trafigin yonunu de

belirtebilirsiniz)

Pakete gore
packets [operator] sayi [scale] (scale degeri k,m,g olabilir. Kilo, mega ve giga

icin)

Byte degerine gdére
bytes [operator] sayi [scale]

Saniyelik Paket (Packets per second):
pps [operator] num [scale]

Flow zamanina gore:
duration [operator] num

Saniyelik Bite Goére (Bits per second):
bps [operator] num [scale] .

Paketlerine Byte cinsinden buyUkligine gore (Bytes per packet):
bpp [operator] num [scale]

AS numarasi
[SourceDestination] AS sayi

2-Show Bolimu

Kaynagi ve filtreleri hallettikten sonra simdi NetFlow dokebilir ya da istatistigini
alabilirsiniz. List seceneginde dodkeceginiz flowlarin sayisini ve formatini
belirleyebiliyorken, Stat seceneginde kaynak IP, hedef Ip, Kapi, AS numarasi v.s.
icin cikacak istatistikleri byte,paket,pps v.s. icin siralatabilirsiniz.

Onemli Not:

Aginiz ile ilgili tim trafigin bilgilerini barindiran Netflow kayitlarinin tutulmasi ve
analiz edilmesi ag yénetimi icin cok dnemlidir. Bununla birlikte bu kayitlar
kurum calisanlarinizin kisisel bilgilerini de icerdiginden ag yoneticileri disinda
kisilerin erisimine izin verilmemelidir. Bunun icin en pratik ¢cozum olarak
.htaccess dosyasi yardimi ile web sunucusuna erisimi kullanici tabanli yapmak
saylilabilir. Ayrica sunucuya ssh erisiminin de ¢cok dikkatli yapiimasi
gerekmektedir.
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