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SSL Giri

Temelleri Netscape firmas taraf ndan 1994 y | nda at lan SSL aya yidari olarak
piyasaya surildu ve bir sonraki y | IETF taraf ndan standart olarak Kabdl.e&sl nda
standart n as | ismi TLS olmas na maen genellikle SSL kullan m tercih edilmektedir.
Yani TLS 1 ile SSL 3.1 ayn 6zelliklere sahiptir. Ilk zamanlar sadece HarPini

ifreleme amacl geltirilmi olsa da giinimizde TCP tabanl tum servisiégleme
amagcl kullan labiliyor.

ifreleme algoritmalar

Simetrik ve asimetrik olmak tzere iki ¢dir. Simetrik anahtarl ifreleme

algoritmalar nda bir veriyiifrelemek ve ifreli veriden orjinal veriyi elde etmek igin ayn
anahtar kullan | r. Burada bir anahtar dém problemi vard r, ortak anahtar nas | iki
tarafa ulat r lacak?

Asimetrik (A¢ k anahtarl ifreleme) Algoritmalar

Bu tip algoritmalarda veriyiifrelemek ve ¢ozmek icin iki anahtar kullan | r. Veriyi
ifrelemek icin bir anahtar(public key), ¢c6zmek icin el anahtar(private) kullan | r.

Benim public anahtar m kullan larakrelenmi bir veri ancak benim private anahtar m

kullan larak ¢ozulebilir. Bu ylizden asimetrik algoritmalarda a¢ k anahtar(pks))

da tlr, gizli anahtar(private key) saklanr.

Bir de bunlar n haricinde mesaj 6zeti(message digest) olarak adland rvyani ve

batdnlt dnd koruma amagl kullan lan tek yonlu ¢ah hash algoritmalar vard r, md5 ,

sha gibi.

Say sal mza Kavram

Verinin iceri inin de i tirilme durumu ve gondereninin gerceklihi ispat s6z konusu

ise say sal imza kullan | r. Say sal imza k saca yaz lan mesatmdzgizli anahtar ile
ifrelenmesi ve bir s ra numaras eklenralidir.

Gonderici;

1) Mesaj gobnderecek mesaj n 6zetini al r
2) gizli anahtar n kullanarak ozetireler ve bir s ra numaras ekler.

Alc;



1) Al ¢ gondericinin a¢ k anahtar n kullanaralkreyi ¢cozer

2) ifre cozlldukten sonra ortaya gonderilen mesaj n 6zeti ¢ kar

3) Ayn algoritma kullan larak mesaj 6zeteamine tabi tutulur ve daulu u control
edilir.

Sertifikalar

Say sal imzalar kullanarak bir verinin gercekten beklenanddaf ndan génderildi
ve iletim esnas nda deikli e u ramad n anlayabiliriz peki gbnderilen verinin
gercekten bekledimiz insana ulat ndan nas | emin olabiliriz? Yani a¢ k anahtar n
kullanarak verileri ifreledi imiz ki i gercekte diindi ima ki i midir? Nas | emin
olabiliriz.

Burada sertifika tan m ortaya ¢ k yor. Bir sertifika basitcenkn a¢ k anahtar n n
yetkili bir sertifika otoritesi taraf ndan imzalanmhalidir diyebiliriz.

Sertifika Otoritesi
Sertifika isteinde bulunanah s/kurumlar n gergekte belirttikleri Kier/kurumlar
olduklar n (bunun yan nda belirtilen dér hususlar da) deulayan ve onaylayan

kurumdur. Verisign, Globalsign gibi..

E er her iki tarafta ortak guvenilen bir sertifika otoritesi taraf nfdarailanm sertifika
kullan yorsa birbirlerinin public keylerine guvenebilirler.

Ozgur bir SSL surimi: OpenSSL

Temel OpenSSL Kullan m

OpenSSL dosyalar n n hangi dizinde bulunglou 6 renmek igin;

# openssl version -d

OPENSSLDIR: "/usr/share/ssl"

Komutu kullan labilir. Bu dosyalar daha ak Ida kal ¢ bir dizinden yonetmeksisker
a a daki komut iimizi gorecektir. Bu komut sonras nda openssl ile ilgili dosyalar
/etc/ssl dizini alt ndan da etliebilir olacakt r.

#In -s /usr/share/ssl/ /etc/ssl

Hangi OpenSSL surimu ile ¢al nz 6 renmek igin,

# openssl version



OpenSSL 0.9.7a Feb 19 2003

Komutunu kullanabilirsiniz. Detayl bir ¢ kt almak istenirgpenssl| version —&omutu
da kullan labilir.

OpenSSL ile yard m alma.

OpenSSL kullan rken parametrelerin neler olglou ve bunlar n detaylar n é&enmek
icin —h parametresini kullan labilir. Mesela genel openssl kullan m igin

#openssl -h
openssl:Error: -h' is an invalid command.

Standard commands

asnlparse ca ciphers crl crli2pkes7
dgst dh dhparam dsa dsaparam
enc engine errstr gendh gendsa
genrsa nseq ocsp passwd pkcs12
pkcs7 pkcs8 rand req rsa

rsautl s_client S_server s_time sess_id
smime speed spkac verify version
x509

Message Digest commands (see the "dgst' command for more details)
md2 md4 md5 rmd160 sha
shal

Cipher commands (see the "enc' command for more details)
aes-128-cbc aes-128-ecb aes-192-cbc aes-192-ecb aes-256-cbc

aes-256-ecb base64 bf bf-cbc bf-cfb
bf-ecb bf-ofb cast cast-cbc castb-cbc
cast5-cfb castb5-ecb casts5-ofb des des-cbc

des-cfb des-ecb des-ede des-ede-cbc des-ede-cfb
des-ede-ofb des-ede3 des-ede3-cbc des-ede3-cfb des-ede3-ofb

des-ofb des3 desx rc2 rc2-40-cbc
rc2-64-cbc  rc2-cbc rc2-cfb rc2-ecb rc2-ofb
rc4 rc4-40

Standart komutlardan biri ile ilgili yard ma ihtia¢ duyarsak openssl kordusthaile
detay bilgi edinebiliriz.



# openssl gendsa -h
usage: gendsa [args] dsaparam-file
-out file - output the key to ‘file’
-des - encrypt the generated key with DES in cbc mode
-des3 - encrypt the generated key with DES in ede cbhc mode (168 bit key)
-aesl28, -aes192, -aes256
encrypt PEM output with cbc aes
-engine e - use engine e, possibly a hardware device.
-rand file:file:...
- load the file (or the files in the directory) into
the random number generator
dsaparam-file
a DSA parameter file as generated by the dsaparam command

Kendi Sertifika Otorite(CA)m z olu turmak

Kendi sertifika otoritemizi oluurmak ancak bize b&a ¢al an istemciler/sunucular aras
gizlili i sa layabilir. Bunun i¢in gerekmedikce kendi CA yap m z kullanmaktan

ka¢c nmal y z. Tekrar hat rlatmakta fayda var: bir CA’'nin gorevi giveRigini

sa lamaktr.

Kendi yonettiimiz CA’i olu turmak icin sistemde bir dizi komut ¢alrmam z gerekir.

#cd /etc/ssl
#touch index.txt
#echo ‘01’ >serial

# openssl req -new -x509 -extensions v3_ca -keyout private/cakey.pem -out
cacert.pem -days 3650 -config ./openssl.cnf

Generating a 1024 bit RSA private key

........................... Ll

.................. ++++++

writing new private key to 'private/cakey.pem’

Enter PEM pass phrasest123

Verifying - Enter PEM pass phrasest123

You are about to be asked to enter information that will be incorporated
into your certificate request.




What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter "', the field will be left blank.

Country Name (2 letter code) [GBR

State or Province Name (full name) [Berkshisganbul

Locality Name (eg, city) [Newburyiskudar

Organization Name (eg, company) [My Company 3dprt A.S
Organizational Unit Name (eg, section)T]:

Common Name (eg, your name or your server's hostnarmedfi:home
Email Address [huzeyfe@enderunix.org

-new -x509 yeni bir sertifika oltur

-extensions v3_ca CA sertifikas dlurmak igin

-days 3650 3650 sertifika gecerlilik suresi

-keyout, -out ¢ kt lar gostermek igin

-config ./openssl.cnf belirtilen konfig dosyas n kullanacabelirtir.

Bu komut sonras nda bulundumuz dizinde(/etc/ssbacert.pem ve private dizininde
cakey.pemad! iki dosya oluacakt r. Buradaki cakey.pem dosyas saklanmas gereken
dosyad r bize(CA olduk art k )herhangi bir sertifika imzalama igeldi inde bu

dosyay kullanarak imzalama yapaca

NOT: CA sertifikas n s k bir parola ile korumak gerekir ve her imzalamaiiste
geldi inde bu parola ile yap Imal d r.. Zira bu sertifikay ele geciren biiinbiad m za
sertifika imzalayabilir.

Di er dosya ise bize giuvenecek istemcilerde bulunmas gereken dosyad r. Bu dosyay
cacert.crt olarak yeniden adland ral m

#mv cacert.pem cacert.crt
Sonra bu dosyay istemcilerimize yuklemek icin onlar nalddlece i bir yere koymam z
gerekir. stemcilerimiz bu dosyay edinip kulland klar browserlara’a(ya da sshissi

programlara) import etmeleri gerekir.

Internet Explorer icin:

“Tools > Internet Options > Content > Certificate3rusted Root Certificate Authorities"



Buradan ekleme yerine cacert.crt dosyas n n tizerine ¢ift t kfadda size sertifikay
yuklemek istediinize dair bir soru soracakt r buradan da ekleyebilirsiniz.

NOT: Bir root sertifikan n gecerlilik stresi doldunda bu sertifika ile imzalanmtiim
sertifikalarda gecersiz olacaicin root sertifikalar n gecerlilik streleri olabildnce uzun
verilmelidir.

Yeni Bir sertifika iste i olu turmak( certificate-signing requegCSR).)

Oncelikle bir private key oldurup bu private keyi kullanarak CSR diuraca z. CSR
olu turman n farkl yollar da var fakat burada bir tanesini kullan yor olaca

Gizli anahtar(Private key) olturma,;

#openssl genrsa -out sunucu.key 1024



#openssl req -new -key sunucu.key -out sunucu.csr

You are about to be asked to enter information\hlhbe incorporated
into your certificate request.

What you are about to enter is what is called aimjsished Name or a DN.
There are quite a few fields but you can leave sbizek

For some fields there will be a default value,

If you enter "', the field will be left blank.

Country Name (2 letter code) [GBR

State or Province Name (full name) [Berkshire]

Locality Name (eg, city) [Newbury]:.

Organization Name (eg, company) [My Company Ltd]:.
Organizational Unit Name (eg, section) [J:IT

Common Name (eg, your name or your server's hoghfrenort-home
Email Address [huzeyfe@enderunix.org

Please enter the following 'extra’ attributes
to be sent with your certificate request

A challenge password []:

An optional company name []:

NOT: sorulan sorularda bd rakmak istediiniz alanlar i¢in .(nokta) kullan n z, Enter'a
basarak gectiniz alanlar default deerler ile doldurulacakt r.

NOT: Sunucu sertifikas oldururken parola kullan rsak sertifikay kullandm z servisi
her yeniden bdatm m zda parolay girmemiz gerekecektir.

Olu an .csr dosyas n n icerii;

# cat sunucu.csr

----- BEGIN CERTIFICATE REQUEST-----
MIIBLITCCAT4CAQAWGZQxCzAIJBgNVBAYTAIRSMREwWDwWYDVQQIEWRU3RhbmJ1bDEQ
MA4GA1IUEBXMHVXNrdWRhcESMBAGA1LUEChMJIRW5kZXJVTkIYMREDWYDVQQLEWhT
ZWN1cmlOeTETMBEGA1UEAXMKc25venQtaGOtZTEKMCIGCSqGSIDQEJARYVaHV6
ZXImZUBIbmRIcnVuaXgub3JInMIGIMAOGCSqGSIb3DQEBAQUAAAGADCBIQKBgQCT?
zfpHyTPgT3jeVwafDkbohxEHiaWksDdWGfxCDrSHT1lqgePLHRzf6anU3qoX
8chJQ7gKS8nwEWAKONRpoycCUKFlolq67K9cgVzpQrirBCOAN@£2jht9u6ivDU
MulARPYyA0gQw2423+Dhw776Rgllaz2uFjUB1I+gN6wIDAQABoAWQYJKoZlhveN
AQEEBQADgYEASNnVKLebYGbOFtvo85jkD1dZo/BwrShQ3d1dBtmiiwK5n4M1gf3FM
1IkWRECFL/AshdK7bM68QJgX04F0uKbzRmrABZmM4fhCleOfediBAGLuoVigFw
cA2D1mdf4HXkVy5HwAlqctFUnB6+3e8ktHEeCrmnMQmKoVV6+ozZk=

----- END CERTIFICATE REQUEST-----




CSRolu turduktan sonra sunucu.csr dosyas n ya bilinen bir CA’ya génderip
imzalamalar n isteyecé —ki bu i oldukc¢a prosedurel bir ir, irketinizin varl n
ispat edip gerekli tim belgeleri CA’ya ya da onun icin leri yapan firmaya teslim
etmek zorundas n ¥a da kendi oluurdu umuz sertifika otoritesi (CA) ile
imzalayaca z.



CA Taraf ndan sertifika imzalama iste inin gergekle tirilmesi

# openssl ca -out sunucu.pem -config /etc/ssl/openssl.cnf -inféesmucu.csr
Using configuration from /etc/ssl/openssl.cnf
Enter pass phrase for ./private/cakey.pem:
Check that the request matches the signature
Signature ok
Certificate Details:
Serial Number: 1 (0x1)
Validity
Not Before: Nov 13 07:51:41 2006 GMT
Not After : Nov 13 07:51:41 2007 GMT

Subject:
countryName =TR
organizationalUnitName =IT
commonName = snort-home
emailAddress = huzeyfe @mndix.org

X509v3 extensions:

X509v3 Basic Constraints:

CA:FALSE

Netscape Comment:

OpenSSL Generated Certificate

X509v3 Subject Key Identifier:

4C:D4:D7:96:B4:FD:AA:F9:10:B4:F5:84:6®:07:A5:25:54:D0:4D

X509v3 Authority Key Identifier:

keyid:D4:D3:3F:A5:5C:5C:58:0E:8E:A1:@9:F8:C6:6F:47:61:F4:A4:E1

DirName:/C=TR/ST=Istanbul/L=Uskudar/Qw$t A.S/OU=IT/CN=snort-
home/emailAddress=huzeyfe@enderunix.org

serial:00

Certificate is to be certified until Nov 13 07:51t2007 GMT (365 days)
Sign the certificate? [y/n]:y

1 out of 1 certificate requests certified, comnyfA]y
Write out database with 1 new entries
Data Base Updated

CSR: public anahtar ve ismimizi bar nd ran dosya. Tekteabir i e yaramaz.
CSR, CA taraf ndan imzaland ktan sonra say sal sertifika olur .

Bir sertifika da iki ey 6nemlidir. Biri sizing a¢ k anahtar n z, dri de CA imzas . Bir
sertifika, public anahtar m z, ismimiz ve CA imzas n ita

Kendinden imzal (Self-signed) sertifika oluturmak

Kullanaca m z sertifika sadece kendimiz kullanacaksak bir CA taraf ndan
imzalanmas na gerek yoktur. Kendinden imzal bir sertifikatahmak icin.



# openssl genrsa -out server.key 1024

Generating RSA private key, 1024 bit long modulus

........................................................................................................... Ll
++++++

e is 65537 (0x10001)

Komutu ko turulur. Bundan sonraki ad m x509 tabanl kendinden imzal sertifikam z
olu turmak.Sertifika oluturmada bir 6nceki ad mda oturdu umuz server.key’i
kullanaca z.

# openssl req -new -x509 -nodes -shal -days 365 -key server.key -out server.crt
You are about to be asked to enter information\hlhbe incorporated

into your certificate request.

What you are about to enter is what is called dimjsished Name or a DN.
There are quite a few fields but you can leave sbizek

For some fields there will be a default value,

If you enter "', the field will be left blank.

Country Name (2 letter code) [GBR

State or Province Name (full name) [Berkshisganbul

Locality Name (eg, city) [Newburyiskudar

Organization Name (eg, company) [My Company [EdderUNIX
Organizational Unit Name (eg, section)ggcurity

Common Name (eg, your name or your server's hogthfrenort-home
Email Address [huzeyfe@enderunix.org

Olu turulan sertifikan n icerine bakmak isterseniza daki komutu ¢alt rman z
yeterlidir.

# openssl x509 -noout -text -in server.crt
Certificate:
Data:
Version: 3 (0x2)
Serial Number: 0 (0x0)
Signature Algorithm: shalWithRSAEncryption
Issuer: C=TR, ST=lIstanbul, L=Uskudar, O=&mNIX, OU=Security, CN=snort-
home/emailAddress=huzeyfe@enderunix.org
Validity
Not Before: Nov 13 07:34:27 2006 GMT
Not After : Nov 13 07:34:27 2007 GMT
Subject: C=TR, ST=lIstanbul, L=Uskudar, OdBrJNIX, OU=Security, CN=snort-
home/emailAddress=huzeyfe@enderunix.org
Subject Public Key Info:
Public Key Algorithm: rsaEncryption
RSA Public Key: (1024 bit)
Modulus (1024 bit):




00:bb:cd:fa:47:¢9:33:e0:4f: 7/8517:06:9f:0e:
46:e8:87:11:07:89:a5:a4:b0:8719:fc:42:0e:
b4:87:4f:52:2a:a9:e3:cb:ca:3a08:1c:df:e9:
a9:d4:de:aa:17:f1:c8:49:43:b340:c9:f0:11:
60:0a:38:d4:69:a3:27:02:52:81a2:5a:ba:ec:
af:5¢:81:5¢:€9:42:b2:2b:04:2499:43:bd:cd:
c8:el:b7:db:ba:8a:f0:d4:9a:694:fc:80:d2:
04:30:db:8d:b7:f8:38:70:ef:He®B:52:1a:cf:
6b:85:8d:40:75:23:€8:0d:eb
Exponent; 65537 (0x10001)
X509v3 extensions:
X509v3 Subject Key Identifier:
98:79:F1:46:32:98:2D:D3:15:E9:88:29:383D:55:9D:D8:C7:9E
X509v3 Authority Key Identifier:
keyid:98:79:F1:46:32:98:2D:D3:15:E938:3B:79:3D:55:9D:D8:C7:9E
DirName:/C=TR/ST=Istanbul/L=Uskudar/QwterUNIX/OU=Security/CN=snort-
home/emailAddress=huzeyfe@enderunix.org
serial:00

X509v3 Basic Constraints:
CA:TRUE
Signature Algorithm: shalWithRSAEncryption

22:a6:34:c0:da:cf:fe:90:64:21:a0:75:43:04:da:al:
fe:df:a0:d6:8a:71:6f:3a:5f:fa:65:79:2b:484®0:bf:af:
5c:fc:65:54:50:fe:7e:2b:61:7e:14:26:2e:86€b5:81:
ab:0f:7a:9¢:¢8:11:15:43:10:bb:1d:07:da:d8B:3c:b7:
61:a8:08:1d:0f:f6:66:fb:1a:bc:db:67:11:426h:9f:d2:
30:df:87:19:dc:7f:24:4c:4f:.c9:ae:89:0b:bA0a:30:b3:
3d:08:66:9d:¢6:55:75:79:50:da:ed:56:45:880b:47:
6a:85

Private Key’den Public keyi olu turmak

Baz durumlarda gizli anahtardan a¢ k anahtar talunam z gerekebilir. Bunun igin
a a daki komutu calt rmak yetecektir. Buradan da gizli anahtar ve a¢ k anahtar
aras ndaki iliki anla labilir.

#openssl genrsa -out sunucu.key 1024
Generating RSA private key, 1024 bit long modulus
A+

++++++

e is 65537 (0x10001)

Gizli anahtar olu turmak



# cat sunucu.key

----- BEGIN RSA PRIVATE KEY-----
MIICXwIBAAKBgQC3pyDVapzwTVeXjyyThOMSj2MQ/2Kv2zhaoBBEHVN8gNcX406
D56r8LBRQa0oHmMf+xprkUyanBf1McrE8Lk7+cuGfqAhDoMzmNKp§rBsaz8dI3+
YSgVXNpugpg3fMv/i7LOKXsMXEdyDCzUY pntzyJv1Zn4r9Bhjdsp0+qQIDAQAB
AoGBAIOTNhaawhmZ3+pNkjlzwBaWzMvWOIEYPfT ntr+ AhB+n+anTcCngmHXx3lz
O0PbbfJlgqLsx4KQ25p/eDqWjEQvV5d7HLjtb7kv30biQ4QOgF@RhH5LC1hCtm
AeR504ZCirRACSThot483LwnE05krOUmMgzFDAM9wS Jtxhb LN AKEKVABSrROMSs(
GGRPISHXSADIVWLPOVwomfQKRe9ZeMIMEdk/gWAZuSYthT501SR24nzYFWQgb6e2
YFRAHBY3wJBAM/CcC30owi8/MQugA/LGjwkE7ADL8CMOPjF9348/h5rogZOAhO
v3TCXrD9gvY SriF574981jcoZ8zkPQKG8XcCQQCNRWzzpNmwTaEEROOXd+W5Khp
vrdUvwV4Dy7E0Q5mt7DgRJavkBSTikfdIPQRU/HNYcY XcFsiwaalAmVWErAKEA
iDG8fDwWDYBmauzy+zd3gUIdJIptQKHenXg3YymrS6aX7LLSjrFEGSRSAgmNumZQ
hF186uCGxS3VrflIDWkMzQJBAMMImeuCKt3eaiym+4lsd2UQRRIB69didTOyCg
5zlullkm+UfquxkP1659tjzPjcsgXXTjvVgExzE/3144T3c=

----- END RSA PRIVATE KEY-----

Gizli anahtar niceri i

# openssl rsa -in sunucu.key -pubout

writing RSA key

----- BEGIN PUBLIC KEY-----
MIGIMAOGCSqGSIb3DQEBAQUAA4AGNADCBIQKBgQC3pyDVapzwT\¥yyThOMSj2MQ
[2Kv2zhaoBFJEHVN8gNcX406D56r8LBRQa0oHmf+xprkUyanBidrE8LK7+cuGf
gAhDoMzmNKX/jgrBsaz8dI3+Y SgVXNpugpq3fMv/i7LOKXsMXEgD CzUY pntzyJv
1Zn4r9BhjJzd5p0+qQIDAQAB

----- END PUBLIC KEY-----

Gizli anahtardan oluturulan a¢ k anahtar

Digest(Ozet) ifreleme yontemleri.
Bir dosyan n parmak izini almak

# MD5
openssl dgst -md5 dosya_ismi

# SHA1
openssl dgst -shal dosya_ismi

# openssl dgst -md5 cacert.pem
MD5(cacert.pem)= 1laaed568811bde9231305aa0ee970be0

Base64 encode etme

#echo -n "deneme yazisi" | openssl enc -base64



ZGVuzZW1lIHIhemlzaQ==

#echo "ZGVuzW1lIHIhemlzaQ=="|openssl| enc -base64 -d
deneme yazisi

herhangi bir dosyan n icerni base64 ile kodlamak isterseniz —in dosya_ismi
parametresini eklemeniz yeterlidir.

/etc/shadow tipi parola hash’i oluturmak

Linux sistemlerde /etc/shadow dosyas system kullan c lar n n parolalaifreli bir
ekilde sakland dosyad r. Bu dosyaya bakacak olursak

# grep huzeyfe /etc/shadow
huzeyfe$ 1 GURANSORNANINIOAIEDENGESON T/:13465:0:99999:7::

krm z ve yeilli alan huzeyfe kullan ¢ s n n parolas n iireli halidir. Burada ikinci ve
Uclncu $ iaretleri aras ndaki ifade salt olarak olarak adland r | r. Buradaajenh

parolay bulman n bir yolu yoktur zaten Linux sistemlerde kullan ¢ ad -p&woitroli
yaparken kullan ¢ n n girdi de eri al p salt ile ileme soktuktan sonra ¢ kty bu
dosyadaki ilgili sat r ile karla t r yor ve sonucu olumlu ya da olumsuz olarak dénuyor.

OpenSSL kullanarak benzefreleli hash ¢ kt lar oluturabiliriz.

# openssl passwd -1 -salt 47JagHAu test123
$1$47JagHAUS6HVWVYMo4maDHzITGABEWT/
HTTPS Nas | Cal r?

Testdomain.com isimli bir alan ad m z olsun ve Wwizw.testdomain.conin yetkili bir
sertifika otoritesinden(Verisign, Globalsign vs) sertifikam z alofal m.

Istemci , ssl siteye b&anan taraf belirtir.
Sunucu, ssl calan sistemi gosterir olsun, bu ikisi aras ndaki gtivenli iletia a daki
ad mlardan olwir.

Istemci sunucuy&ClientHelloolarak adland r lan ve istemcinin destekledifreleme
algoritmalar , s k't rma algoritmalar gibi 6zellikleri belirten bir mesaj gonderir.



Sunucu bu mesaj al r ve istemciye uygun segtigoritmalar vs bildiren bir mesaj
gonderir. Bu mesdperverHelloolarak gecer.

https testi
$ openssl s_client -connect localhost:443 -state -debug
GET /HTTP/1.0

Apache i¢in HTTPS Ayarlar

Apache de SSL kullanmak istiyor ve yetkili CA(certificate authoriyglpara vermek
istemiyorsan z kendi sertifikan z kendiniz dlurup->imzalay p kullanabilirsiniz.

Sonugc olarak web trafinizi ifrelemi olursunuz fakat oluurdu unuz sertifika
Browserlar(Ms Explorer, Mozilla Firefox vs) taraf ndan tan nmayatgan siteye her
giri te kullan cy uyaran bir yaz ¢ kacaktr, kullan ¢ bu uyary "yesirak gecerse
ifreli alana ad m atm olur, "no" derse giriyapamaz "view" diyerek de sertifika
hakk nda daha detayl bilgi alabilir.

tmp dizinine gecerek sertifikam z olural m.

#cd /tmp

#openssl genrsa -out hostname.key 1024

#openssl req -new -key hostname.key -out hostname.csr

bu 2 komut sonras olan sertifikan z herhangi bir yetkili CA ya yollay p
imzalamalar n istiyebilirsiniz(parali) ya daa daki komutla kendiniz
imzalayabilirsiniz.

#openssl x509 -req -days 710 -in hostname.csr -signkey hostname.key -out
hostname.crt

olu an hostname.crt ve hostname.key dosyalar n apache konfigurasyon dizinine
ta yarak, httpd.conf ta bunlar n yerini belirtiniz.

httpd.conf taki tan mlar @ dakine benzerl olmal

SSLCertificateFile /etc/httpd/conf/hostname.crt
SSL CertificateKeyFile /etc/httpd/conf/hostname.key

***Tam bunlar kullanabilmek icin sisteminizde OpenSSL paketi olmal d r ve apache
mod_ssl deste ile derlenmi olmal d r.

*** red hat sistemleti icin ssl ayarlar
letc/httpd/conf.d/ssl.conf tur, buradan gerekli dizenlemeleri yapabilirsiniz.



Neden name-based sanal host tan mlar nda SSL kullan rken her host baa bir IP
gerekiyor?

isim tabanli sanal host kavram (name-based virtual hosting) bir IP Uzetnden fazla
hostu sunma icin kullan lan bilindik bir yéntem. Fakat bu yontem eger host edilen
sunucularda SSL kullanilacaksa ise yaramiyor. Neden mi?

Bir IP uzerinden birden fazla host sunma Http isteklerindada Host bd na
baglidir.

Bir http istegi olusturuldugunda host basligi hedef IPdeki hangi hostu isteldedirtir.
Bizim web sunucumuza gelen istek apache(ya da baska bir web sunucu) tarafindan
yorumlanarak uygun site kullaniciya gosterilir.

SSL destekli bir web sunucuda bir hosta gelen HTTPSingte Host headerifreli

olarak gelecsd icin(OSI katmaninda SSL HTTP'den once, yani http istekleri sifrelenmis
oldugu icin) web sunucu Host alan n okuyamaz ve o alan adina ozel islemler
gerceklestiremez, dolayisi ile istenilen siteyi gésteremez, bu piadeal host ile

birlikte SSL kullanilamaz , bunun yerine Ip tabanli sanal host kullanilmalidir.

Tipik bir HTTP iste i ve Host Alan

Kaynaklar:

http://'www cacert.org
http://www.openca.org

Apache SSL Documentation




